[image: image41.wmf] 

[image: image42.wmf] 

[image: image43.png]£
e 7Y
Windows Server2003




[image: image44.png]


[image: image45.jpg]




Sommaire

2Sommaire


8Compréhension des réseaux Windows Server 2003


9Compréhension des réseaux infrastructures réseau


9Définition d’une infrastructure réseau


9Analyse de réseaux Windows Server 2003


10Adressage


10Résolution de noms


10Groupes d’ordinateurs en réseau


10Active Directory


11Traduction d’adresses réseau


11Infrastructure à clé publique


13Leçon 2 : Travail en réseau avec les composants par défaut de Windows Server 2003


13Analyse des connexions réseau


13Configuration des connexions


13Composants par défaut d’une connexion réseau


14Paramètres avancés des connexions


15Paramètres TCP/IP par défaut


16Adressage IP privé automatique


18Groupes de travail et réseau par défaut


19Routage et infrastructure réseau Windows Server 2003


19Révision


20Résumé de la leçon


21Extension d’une infrastructure réseau Windows Server 2003


21Ajout de composants à une connexion


22Installation du Service client pour NetWare


22Type de trame et protocole NWLink (IPX)


23Installation de composants réseau Windows


24Autres services de fichiers et d’impression en réseau


24Composant Outils de gestion et d’analyse


25Services de mise en réseau


25Composant Services de certificats


26Ajout de Active Directory à une infrastructure Windows


26Révision


27Résumé de la leçon


27Etude de cas


28Résumé du chapitre


29A propos de l'examen


29Points clés


29Termes clés


30Question et réponses


30Page 14   Révision de la leçon 1


31Page 24   Révision de la leçon 2


32Page 32  Révision de la leçon 3


34CHAPITRE 2


34Compréhension de TCP/IP


34Importance de ce chapitre


34Avant de commencer


36Leçon 1 : Compréhension de TCP/IP


36Exploration des couches du modèle TCP/IP


37Couche interface réseau


37Couche Internet


38Couche Transport


39Couche Application


40Révision de la leçon


41Résumé de la leçon


42Leçon 2 : Compréhension de l’adressage IP


42Travail avec les adresses IP publiques


43Travail avec des adresses IP privées


43Plages d'adresses privées


43Examen des méthodes d'adressage IP


43Adressage IP manuel


44DHCP (Dynamic Host Configuration Protocol)


44Adressage IP automatique


44Configuration alternative


44Compréhension de la structure des adresses IP


46Conversion entre notations binaire et décimale


49ID de réseau et ID d'hôte


50Classes d'adresses IP


51Masques de sous-réseau


52Longueur de la présentation du préfixe de réseau d'un masque de sous-réseau


53Compréhension des passerelles par défaut


54Exercice pratique :  travail avec la notation d'octets


54Exercice 1: conversion manuelle de nombres de notation décimale en binaire


55Exercice 2 :  Conversion entre masque de sous-réseau en notation décimale pointée et préfixe de réseau


55Révision de la leçon


56Résumé de la leçon


57Leçon 3: Sous-réseaux et super-réseaux de réseaux


57Compréhension des sous-réseaux


58Qu'est qu'une division en sous-réseau ?


60Intérêts de la division en sous-réseaux


60Prise en Compte de la topologie physique


61Restriction du trafic de diffusion


61Détermination de la capacité en hôte d'un réseau


62Exclusion de toutes les ID d'hôtes ne contenant que des 0 ou que des 1


62Détermination de la Capacité d'un sous-réseau


64Hôtes par sous-réseau


64Exemples de sous-réseau


66Estimation des plages d'adresses de sous-réseaux


67Synthétiser les routes a l'aide de super-réseaux


67Fonctionnement d'un super-réseau


68Travail avec CIDR (Classless Interdomain Routing)


69Perspectives d’espace adresse


69Travail avec des masques de sous-réseau à longueur variable


70Travail avec VLSM pour la prise en charge de sous-réseaux de taille variable


71Maximaliser les ID d'hôtes disponibles avec VLSM


72Exercice pratique :  travail avec des masques de sous-réseau et des sous-réseaux


72Exercice 1 : Calcul de masques de sous-réseau


73Exercice 2 : Calcul de diverses informations de sous-réseau


73Exercice 3: Estimation de plages d'adresses de sous-réseau


74Exercice 4: Déterminer si deux adresses sont situées dans le même sous-réseau


75Révision de la leçon


76Résumé de la leçon


77Leçon 4 Installation et configuration de TCP/IP


77Installation de TCP/IP


78Examen des méthodes de configuration de TCP/IP


79Configuration automatique


82Configuration manuelle


83Exercice pratique : configuration d'adresses TCP/IP


83Exercice 1 :    Vérification de votre adresse IP actuelle


83Exercice 2 :  Configuration d'une adresse manuelle.


84Exercice 3   Configuration dune adresse statioue alternative


85Exercice 4 :   Vérification de la connexion.


85Révision de la leçon :


86Résumé de la leçon


86Étude de cas


89Résumé du chapitre


89A propos de l'examen


89Points clés


90Termes clés


100Chapitre 3  Surveillance et dépannage de connexions TCP/IP


100L’examen de ce chapitre:


100Importance de ce chapitre


100Avant de commencer


102Leçon 1 : Analyse du trafic à l'aide du Moniteur réseau


102Compréhension du Moniteur réseau


104Exploration composants du Moniteur réseau


104Travail avec l'outil administratif Moniteur réseau


104Installation du Pilote du Moniteur réseau


105Fonctionnement du Moniteur réseau


106Examen de l'interface du Moniteur réseau.


107Capture de données avec le Moniteur réseau


108Analyse des données capturées


110Examen de l’intérieur des trames


111Moniteur réseau et modèle OSI


111Ajout d’analyseurs au Moniteur réseau


113Exercice pratique : Travail avec le Moniteur réseau


113Exercice 1: Installation du Moniteur réseau


114Exercice 2 : Création d’une capture réseau depuis le Moniteur réseau


115Exercice 3: Enregistrement d’une trame dans un fichier texte


117Révision de la leçon


118Résumé de la leçon


119Leçon 2 : Dépannage de connexions TCP/IP


119Configuration TCP/IP erronée


120Diagnostics du réseau


122Netdiag


123Dépannage de connexions à l’aide de Ping et de PathPing


124Dépannage avec Tracert


125Dépannage à l’aide de l’outil ARP


125Exercice pratique: Exécution de Diagnostics du réseau et de Netdiag


125Exercice 1: Exécution de Diagnostics du réseau


126Exercice 2 : Installation des Outils de support Windows


127Exercice 3: Exécution de Netdiag depuis le réseau


128Révision de la leçon


129Résumée de la leçon


130Étude de cas


132Résumé du chapitre


132A propos de l’examen


132Points clés


133Termes clés


134Questions et réponses


136Étude de cas


137Configuration de serveurs et de clients DNS


137Objectifs d’examen de ce chapitre


137Importance de ce chapitre


137Dans ce chapitre


137Avant de commencer


138Leçon 1 : Compréhension de la résolution de noms avec Windows Server 2003


138Comparaison de DNS et de NetBIOS


139Comparaison des noms d’ordinateur


140Comparaison des procédures de résolution de noms


141Détermination de la nécessité de DNS


141Détermination de la nécessité de NetBIOS


142Désactivation de NetBIOS


143Exercice pratique : Capture du trafic de résolution de noms


143Exercice 1: Capture du trafic de résolution de noms


144Révision de la leçon


145Résumée de la leçon


146Leçon 2: Compréhension de DNS dans les réseaux Windows Server 2003


146Exploration de DNS


146Espace de noms DNS


147Noms de domaine


147Espace de noms de domaines Internet


148Espace de noms de domaines privés


148Composants DNS


148Serveurs DNS


149Zones DNS


149Résolution DNS


149Enregistrements de ressource


149Compréhension du fonctionnement d’une requête DNS


150Méthodes de résolution DNS


150Étapes d’une requête DNS


152Compréhension de la récursivité


153Indications de racine


153Exemple de requête


155Types de réponses de requête


156Compréhension du fonctionnement du cache


156Cache du client DNS


156Cache du serveur DNS


157Révision de la leçon


158Résumé de la leçon





CERTIFICATION

Contact

Tel : 08 00 90 97 88

http://register.microsoft.com/contactus/contactus.asp
Listes examens MCP

http://www.microsoft.com/traincerf/mcp



http://www.microsoft.com/france/formation/cerf/mcp/defaut.asp
batch

http://www.dunod.com
Compréhension des réseaux Windows Server 2003

Comprendre les composants d’une infrastructure réseau est une exigence préalable essentielle d’un administrateur réseau. Il est capital de bien connaître ces éléments d’infrastructure réseau ainsi que la façon dont ils fonctionnent ensemble et dans quel contexte ils sont employés.*

APIPA (Automatic Private IP Addressing)

Compréhension des réseaux infrastructures réseau

Définition d’une infrastructure réseau

Une infrastructure réseau : est un ensemble de composants physiques (topologie) et logiques procurant les bases de la connectivité, de la sécurité, du routage, de la gestion et de l’accès et autres fonctionnalités fondamentales d’un réseau.  Elle est souvent héritée et conçues.

Infrastructure physique d’un réseau est la conception physique du réseau appelé (topologie) ainsi que ses composants matériels comme (le câblage, les routeurs, les commutateurs (switch), les ponts, les concentrateurs (hub), les serveurs et les hôtes)

L’infrastructure physique inclut également des technologies comme : Ethernet, Le sans-fil 802.11b, PSTN (Public Switched Telephone Network) et ATM (Asynchronous Transfert Mode)

Définissant tous les méthodes de communications sur certains types de connexions physiques.

L’infrastructure logique d’un réseau est composée de nombreux éléments logiciels connectant, gérant et sécurisant les hôtes du réseau. Elle permet la communication entre ordinateurs sur le chemin décrit dans la topologie physique.

Analyse de réseaux Windows Server 2003

Connexions réseau : sont des interfaces logiques entre des logiciels (comme les protocoles) et du matériel (comme les modems ou des adaptateurs réseau)

Protocoles réseau sont des langages réseau servant à la communication entre les ordinateurs. Par exemple, NWLink IPX/SPX (Internetwork Packet Exchange/Sequenced Packet Exchange), AppelTalk, TCP/IP (Transmission Control Protocol/Internet Protocol) qui est en réalité un groupe de protocoles souvent appelé Pile ou suite comprenant les protocoles ARP(Address Resolution Protocol), IP(Internet Protocol), TCP (Transmission Control Protocol), UDP(User Datagram Protocol), DNS (Domain Name System), HTTP (Hypertext Transfer Protocol) et bien d’autres.

Liste de protocoles additionnels disponibles sous Windows 2003 :

TCP/IP version 6

Pilote du Moniteur réseau

Protocole AppelTAlk

Protocole de transport compatible NWLink IPX/SPX /NetBIOS 

Protocole RMCAST (Multidiffusion fiable) 

Service réseau : sont les programmes offrant aux hôtes ou aux protocoles d’un réseau des fonctionnalités, comme la qualité de service QoS (Quality Of service Packet Scheduler)

Clients réseau : sont des programmes permettant à un ordinateur de se connecter à un système d’exploitation réseau.

Adressage 

Adressage est le processus par lequel un système d’adresses cohérent est conservé sur le réseau pour que tous les ordinateurs puissent communiquer.

Résolution de noms  

Résolution de noms : est le processus de traduction d’un nom d’ordinateur en une adresse et réciproquement. Les réseaux Windows prennent en charge deux types de résolution de noms :

· NetBIOS (propre aux anciens réseaux Microsoft employé uniquement pour des raisons de compatibilité. 

· et le système de  noms DNS (Domain Name System) employé pour la résolution des noms de tous les systèmes d’exploitation Windows postérieurs à Windows 2000 et sur Internet.

Groupes d’ordinateurs en réseau

Un groupe de travail est un simple regroupement de ressources destiné à aider les utilisateurs à trouver des ressources telles que des imprimantes et des dossiers partagés. Par défaut, les ordinateurs d’un groupe de travail emploient NetBIOS avec des protocoles associés, comme CIFS (Common Internet File System), une extension du protocole  SMB (Server Message Block), pour procurer le partage de fichiers, la sécurité pour les partages de réseau et les dispositifs de navigation réseau. Aucun dispositif de gestion et de sécurité centralisée n’est disponible.

Un domaine est un ensemble d’ordinateurs, partageant un annuaire commun, des stratégies de sécurité et des relations avec d’autres domaines, défini par un administrateur réseau. Les informations d’annuaire et de sécurité sont stockées dans des contrôleurs de domaines propres à chaque domaine.

Active Directory

Dans les réseaux Windows Server 2003, les domaines sont crées et pris en charge par le service d’annuaire d’Active Directory. Il s’agit d’un service d’annuaire et de base de données distribuées, répliqué sur tous les contrôleurs de domaine du réseau. La base de données d’Active Directory stocke des informations sur les objets du réseau, parmi lesquels les domaines, les ordinateurs, les utilisateurs et d’autres objets. Active Directory offre également un point d’administration centralisé de tous les objets du réseau.

Accès à distance 

Les accès à distance utilisent deux méthodes fondamentales de connexions qui sont la numérotation directe vers un ordinateur de réseau et  les réseaux privés virtuels VPN(Virtual Private Network). Pour un accès par numérotation, vous devez configurer, outre un serveur répondant aux appels entrants, l’authentification, les autorisations d’accès et les exigences de chiffrage. 

Les VPN (Virtual Private Network) permettent à des connexions privées de transiter sur un réseau public comme l’Internet. Ces connexions réseaux exigent un autre ensemble de procédures de configuration de l’authentification, du et de la sécurité. 

Traduction d’adresses réseau

La traduction d’adresses réseau  NAT ( Network Address Translation) est une méthode permettant à des ordinateurs internes de votre réseau et possédant des adresses non publiques de communiquer avec des ordinateurs de l’Internet.

ICS (Internet Connection Sharing), une implémentation simple de NAT est présente  sur les systèmes d’exploitation Windows récents. 

Infrastructure à clé publique

Les certificats sont employés pour une cryptographie par clé publique,  un important élément de sécurité des réseaux Windows Server 2003. Les certificats et le chiffrage par clé publique sont employés dans de nombreux dispositifs Windows, dont SSL (Secure Sockets Layer), le protocole IPSec (Internet Protocol Security) qui chiffre les communications IP, les cartes électroniques et  le système de fichiers EFS (Encrypting File System) sécurisant les fichiers sur le réseaux.

L’Infrastructure de certificats prise en charge par les réseaux Windows Server 2003 s’intègre au PKI (Public Key Infrastructure) : un ensemble de certificats numériques, d’autorités de certification et d’autres autorités d’enregistrements authentifiant chaque interlocuteur impliqué dans une transaction électronique.

1. Vous êtes l'administrateur clu réseau de votre entreprise, comprenant des ordinateurs Windows Server 2003. des ordinateurs Nlierosofi Windows XP Professionnel ainsi cjutin serveur Noveil NetWïtrc. Celui-ci ne possède qtie le protocole réseau IPX/SPX configuré. Vous voulez que chaque ordinateur (lu réseau puisse accéder aux fonctionnalités clu système d’exploitation réseau NetWare, du système d'exploitation réseau Windows Server 2003 et de l’Internet, Quels protocoles doivent-ils être installés sur les ordinateurs du réseau ?

2. Lesquels des élémeiits suivants ne reposent pas sur des certificats et un chiffrage par clé publique ?

a. SSL

b. EPS

c. IPSec

d. Sécurité des groupes de travail

3. Quel protocole procure-t-il des noms et la résolution de noms aux groupes de travail Windows?

a. NetBIOS 

b. CIFS

c. DNS

d. Kerberos

Leçon 2 : Travail en réseau avec les composants par défaut de Windows Server 2003

Si des ordinateurs exécutant Windows Server 2003 (ou toute version de Windows postérieure à Microsoft Windows 98) sont physiquement connectés à l’aide d’adaptateurs réseau, vous n’avez besoin d’y configurer aucun  paramètre pour commencer un travail en réseau. Windows Server 2003 détecte automatiquement les connexions de réseau local (LAN, Local Area Network) et autorise une communication fondamentale entre tous les hôtes Windows. Vous pouvez également configurer de nouvelles connexions réseau, comme des connexions par numérotation, sans installer de composants supplémentaires.

À la fin de cette leçon, vous saurez:

Décrire caractéristiques réseau d’installation par défaut de Windows Server 2003

Durée : 20 minutes

Analyse des connexions réseau

Dans un réseau Windows, une connexion est une interface logiquement configurée entre un réseau physique et un adaptateur réseau ou un modem. Vous pouvez examiner les connexions réseau actuellement configurées sur votre ordinateur à l’aide de l’Outil Connexions réseau du Panneau de Configuration.

Configuration des connexions

L’assistant nouvelle connexion permet de configurer d’autres connexions réseau, comme des connexions par numérotation.

Composants par défaut d’une connexion réseau

En elle-même. une connexion ne permet pas aux hôtes d’un réseau de communiquer. Ce sont les clients réseau, les services et les protocoles associés (liés) à la connexion qui procure la connectivité via une connexion particulière. L’onglet Général de la boite de dialogue des propriétés d’une connexion montre les composants réseau employés par la connexion.

Les clients réseau : sont des composants logiciels permettant à l’ordinateur local de se connecter à un système d’exploitation réseau de destination, par exemple le Service client  pour NetWare et le Client pour les réseaux Microsoft. Par défaut le Client pour les réseaux Microsoft est lié à toutes les connexions de la zone locale. Il permet aux ordinateurs cl tâches réseau de type CIFS (Common Internet File System), comme la connexion à des dossiers partagés.

Les services réseau sont des composants logiciels procurant des fonctionnalités additionnelles aux connexions réseau. par exemple le Partage de fichiers et d’imprimantes pour les réseaux Microsoft, l’équilibrage de charge réseau NLB (Network Load Balancing)et le planificateur de paquets QoS (Quality of Service Packet Schedu1er). Partage de fichiers et d’imprimantes pour les réseaux Microsoft, permettant à l’ordinateur local de partager des dossiers pour un accès réseau, est installé et lié par défaut aux connexions de  la zone locale.

Les protoco1es réseau sont des composants logiciels fondamentaux tels que TCP/IP et AppleTalk, permettant a un ordinateur de communiquer avec d’autres ordinateurs. Les clients réseau et les services sont construits au-dessus des protocoles réseau. Par défaut, le protocole TCP/IP est lié à toutes les connexions.

Paramètres avancés des connexions

Pour examiner les paramètres avancés d’une connexion :

· Dans l’Explorateur de Windows, choisissez Panneau de configuration puis ouvrez la fenêtre Connexions réseau et dans le menu Avancé, sélectionnez Paramètres avancés.

· La boîte de dialogue Paramètres avancés (voir Figure 1-8) affiche l’ordre (la priorité) de chaque connexion. 
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Figure 1.8 La boîte de dialogue Paramètres avancés
Ordre des fournisseurs : l’onglet  Ordre des fournisseurs de la boîte de dialogue Paramètres avancés affiche l’ordre selon lequel les différents fournisseurs réseau, comme Réseau NetWare, Réseau Microsoft Windows ou Services Terminal Server Microsoft, seront contactés. Remarquez l’ordre des fournisseurs réseau n’est pas lié à une connexion spécifique : si un ordinateur est configuré pour se lier à des réseau NetWare avant des réseaux Windows, il procède ainsi pour chaque connexion.
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Figure 1.9 Onglet Ordre des fournisseurs
Dans une installation par défaut, Services Terminal Server possède la priorité sur Réseau Microsoft Windows parce que, lorsqu’il est employé, ce type de fournisseur est censé servir à la place d’autres connexions. Par défaut également, une connexion vers un Réseau client Web n’est tentée que si les premiers fournisseurs ne répondent pas. L’onglet Ordre des fournisseurs affiche également l’ordre des fournisseurs d’impression. D’après les réglages par défaut, Services d’impression LanMan (le fournisseur d’impression employé dans les réseaux Windows typiques) possède la priorité sur les services d’impression HTTP.

Paramètres TCP/IP par défaut

Vous pouvez examiner les paramètres TCI/IP configurés pour toute connexion en ouvrant la boîte de dialogue Propriétés de Protocole Internet (TCP/IP). Pour ce faire, ouvrez la boite de dialogue Propriétés d’une connexion, sélectionnez Protocole Internet (TCP/IP) dans la liste des Composants réseau, puis cliquez sur Propriétés. La Figure 1.10 montre la boite de dialogue Propriétés de  Protocole Internet (TCP/IP) associée par défaut à la connexion réseau local.

Comme le montre la Figure 1-10, l’adresse IP d’un ordinateur est affectée automatiquement dans une installation Windows par défaut. Pour un nouvel ordinateur sur un réseau, ou dans le cas d’un réseau dépourvu de serveur DHCP,  l’ordinateur affecte lui-même une adresse IP comprise entre 169.254.1.0 à 169.254.255.254. Cette adresse est disponible grâce à un dispositif APIPA (Automatic Private IP Addressing).

Adressage IP privé automatique

APIPA (Automatic Private IP Addressing) est un dispositif d’adressage pour des réseaux simples composés d’un unique segment de réseau. Lorsqu’un ordinateur exécutant Windows Server 2003 a été configuré pour obtenir automatiquement une adresse IP alors qu’aucun serveur DHCP ou configuration alternative n’est disponible, l’ordinateur a recours à APIPA pour s’affecter lui-même une adresse IP privée de la plage 169.254.0.1 à 169.254.255.254.

Pour savoir si APIPA est actuellement activé et en exécution, entrez ipconfig /all à l’invite de commande. Le texte résultant identifie votre adresse IP et d’autres informations. Si la ligne Configuration automatique activée stipule Oui et que l’adresse IP se trouve dans la plage 169.2540.1-169.254.255.254, APIPA est activé.

Ce dispositif d’adressage automatique ne fonctionne que pour les ordinateurs d’un segment de réseau ne pouvant obtenir une adresse IP par un autre moyen. Si un serveur DHCP devient par la suite accessible à un hôte s’étant attribué lui-même une adresse APIPA, l’ordinateur modifie son adresse IP pour celle obtenue du serveur DHCP. Les ordinateurs employant une adresse APIPA ne peuvent communiquer qu’avec d’autres ordinateurs employant des adresses APIPA sur le même segment réseau : ils ne peuvent être directement atteints depuis l’Internet. Remarquez également qu’avec APIPA vous ne pouvez pas configurer un ordinateur avec une adresse de serveur DNS, une adresse de passerelle par défaut ou une adresse de serveur WINS. Si vous voulez que votre ordinateur obtienne automatiquement une adresse tout en spécifiant une passerelle par défaut, un serveur DNS ou un serveur WINS en l’absence de serveur DHCP, vous pouvez le faire à l’aide d’une configuration alternative.

APIPA est disponible sur tout ordinateur Windows 98, Microsoft Windows Millennium Edition (Me),Windows 2000, Windows XP ou Windows Server 2003.

Désactivation de APIPA Si vous voulez vous assurer que APIPA ne sera pas employé, vous pouvez soit configurer une adresse dans les propriétés IP de la connexion, soit désactiver le dispositif d’adressage automatique en modifiant la Base de registres. Remarquez que désactiver APIPA pour un adaptateur ou le désactiver pour tous les adaptateurs exige de modifier des clés différentes du Registre.

Pour désactiver APIPA sur un unique adaptateur, procédez comme suit:

1. Servez-vous de l’éditeur de registre Regedit.exe pour ajouter l’entrée IPAutoconfigurationEnabled avec une valeur de 0 (type de données REG_DWORD) dans la sous-clé suivante: HKEY_LOCALMACHINE\SYSTEM\CurrentControlSet\
   


Services\Tcpip\Parameters\Interfaces\interface
2. Redémarrez l’ordinateur.

Pour désactiver APIPA sur tous les adaptateurs, procédez comme suit :

1. Fixez la valeur de l’entrée IPAutoconfigurationEnabled avec une valeur de 0 (type de données REG_DWORD) dans la sous-clé suivante du Registre :


HKEY_LOCALMACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\
Parameters\

2. Redémarrez l’ordinateur.

A

stuce d’examen : Veillez à bien mémoriser les clés du Registre concernant APIPA pour l’examen.

Dépannage APIPA 

Pour les ordinateurs exécutant une version quelconque de Windows depuis Windows 98, les adresses APIPA sont les adresses par défaut. Autrement dit, elles sont affectées aux hôtes connectés dont la configuration réseau n’a pas été modifiée depuis l’installation du système d’exploitation. Dans certains petits réseaux, vous pourriez vouloir laisser aux ordinateurs ces adresses APIPA par défaut pour simplifier les communications et l’administration du réseau. Dans un tel cas, vous pouvez exécuter la commande Ipconfig /all sur les ordinateurs du réseau pour déterminer si l’adresse affectée a chaque connexion locale d’ordinateur appartient à la plage APIPA de 169.254.0.1 à 169.254.255.254.

Si la commande Ipconfig /all ne révèle pas d’adresse APIPA, sa sortie propose à la place un scénario parmi trois : aucune adresse, avec ou sans message d’erreur, une adresse composée uniquement de zéros ou une adresse non nulle extérieure a la plage APIPA. Lorsque aucune adresse IP n’a été affectée à un hôte, un message d’erreur peut en spécifier la cause. Par exemple, la sortie de Ipconfig /all peut vous informer que le media (en d’autres termes, le câble réseau) a été déconnecté. Vous devez alors vérifier les connexions du câble réseau et exécuter la commande Ipconfig /renew pour obtenir une nouvelle adresse IP grâce a APIPA. Si cette stratégie échoue, vous devez vous pencher sur des problèmes matériels, comme un câble, un commutateur ou un concentrateur défectueux.

La commande Ipconfig/all ne fournit parfois pas des explications sur l’échec de l’ordinateur à obtenir une adresse IP. Si tel est le cas, le problème provient probablement de l’adaptateur réseau. Vérifier que l’ordinateur en question possède un adaptateur réseau correctement installé, avec la version la plus récente du pilote adéquat. Exécutez ensuite la commande Ipconfig/renew pour tenter d’obtenir une adresse IP. Si le problème persiste, il est probablement d’origine matérielle.

	Dans le monde réel : dépannage sans outils

En tant qu’administrateur système, vous êtes idéalement supposé faire intervenir un vaste attirail «oscilloscopes et de testeurs divers au premier signe de défaillance matérielle du réseau. Dans le monde réel toutefois, de nombreux administrateurs système, surtout dans les petites entreprises, ne savent pas se servir de tels outils et trouvent des moyens pour effectuer des dépannages sans eux. Par exemple, en cas arrêt du trafic réseau, vous pouvez commencer le dépannage en redémarrant simplement le concentrateur ou le commutateur. Si cela ne résout pas le problème, essayez de nettoyer par aspiration les ports des concentrateurs et des adaptateurs, ainsi que les connecteurs des câbles réseau. La poussière est souvent la cause d une perturbation de la connectivité.

Même après avoir éliminé les problèmes faciles à régler, vous pouvez encore souvent déterminer la cause «un problème de connectivité sans recourir à des outils sophistiques. Dans le cas d’une connexion incapable de recevoir une adresse APIPA, remplacez simplement le câble par un autre, dont vous êtes certain du bon état. Si l’ordinateur est alors capable d’obtenir une adresse APIPA après avoir exécuté la commande Ipconfig/renew, vous pouvez attribuer la responsabilité de la défaillance du réseau au câble que vous venez de remplacer.

Si le problème persiste, vous pouvez vous servir d’un câble spécial croisé (crossover) pour éviter le concentrateur et connecter directement l’ordinateur concerné un autre. Si, dans cette configuration, les deux obtiennent une adresse APIPA, vous savez que le concentrateur est à l’origine de la panne. Si un des deux ordinateurs ne peut toujours pas obtenir une adresse APIPA, remplacez la carte réseau de l’ordinateur concerné.





D’autres erreurs APIPA ne génèrent pas de message d’erreur dans la sortie de Ipconfig. Par exemple , si la commande Ipconfig/all révèle une adresse IP ne comportant que zéros, l’adresse IP peut avoir été libérée par la commande Ipconfig/release sans être renouvelée. Exécutez alors la commande Ipconfig/renew pour obtenir une nouvelle adresse. Si l’adresse zéro persiste, vérifiez les entrées libres idoines du registre pour vous assurer que APIPA n’a pas été désactivé.

Si lors de l’exécution de la commande Ipconfig/all, vous constatez que votre ordinateur a obtenu une adresse IP non nulle externe à la plage APIPA, exécutez Ipconfig/renew pour voir si cette adresse ne provient pas simplement d’une configuration précédente (et récente). Si une adresse non-APIPA perdure alors que vous essayez de générer une adresse APIPA. Vérifiez les propriétés IP de la connexion et assurez-vous que l’ordinateur a été configuré pour obtenir automatiquement une adresse. Cliquez ensuite sur l’onglet Configuration alternative et vérifiez que l’option Adresse IP privée automatique est sélectionnée (voir Figure l-1 1).
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Figure 1-11 Configuration d’un client APIPA

Confidentiel : Une adresse APIPA n’est en réalité qu’une adresse temporaire permettant à des ordinateurs de communiquer avant que vous puissiez leur affecter une vraie adresse. Vous ne rencontrerez probablement jamais de réseau d’entreprise fondé sur des adresses APIPA, car celles-ci sont incompatibles avec les connexions Internet partagées, les sous-réseaux et l’administration centralisée. Si vous voulez combiner adressage automatique et connectivité Internet, sous-réseaux ou administration des adresses,servez-vous d’un serveur DHCP.

Groupes de travail et réseau par défaut

Les ordinateurs physiquement connectés exécutant Windows Server 2003 sont regroupés par défaut dans un unique groupe de travail nommé WORKGROUP. Les noms des ordinateurs sont des noms NetBIOS, résolu à l’aide de diffusions NetBT sur le segment de réseau local. Le groupe de travail lui-même ne se comporte guère que comme un nom pour un groupe d’ordinateurs sans offrir de dispositifs de gestion ou de sécurité centralisés. Le partage de fichiers, la sécurité du réseau, la navigation et  l’impression eu sein du groupe de travail sont gérés par chaque ordinateur local à l’aide du protocole CIFS. Ni Active Directory ni DNS ne sont disponibles.

Routage et infrastructure réseau Windows Server 2003

Même si une installation Windows Server 2003 est dépourvue par défaut de capacités de routage, l’Assistant d’installation Windows de Windows Server 2003 installe le service de routage et d’accès à distance RRAS (Routing and Remote Access Service) à l’état désactivé, À l’aide de la console RRAS, vous pouvez activer ce service et configurer de nombreux dispositif de type routage, comme l’accès à distance, le routage LAN et la traduction d’adresses NAT.

Remarquez qu’il n’est possible de configurer un ordinateur Windows Server 2003 pour qu’il dispose de capacités de routage que s’il est équipé de plusieurs adaptateurs réseau, De tels ordinateurs sont dits « à hôtes multiples ».

Les serveurs à hôtes multiples peuvent se comporter comme des routeurs lorsque chaque adaptateur réseau est connecté à un réseau distinct.

Révision

Les questions suivantes ont pour but de renforcer les informations clés présentées dans cette leçon. Si vous ne pouvez répondre à une question. reportez-vous à la leçon et recommencez-la, Les réponses figurent dans la section Questions et réponses « à la fin de ce chapitre.

1. Vous avez installé Windows Server 2003 sur un ordinateur à hôtes multiples nommé Serveurool.1:Adaptateur réseau A est connecté à un grand réseau dans lequel 80%, des serveurs exécutent NetWare et 20% Windows Server 2003. l’Adaptateur réseau B est connecté à un grand réseau dans lequel 80% des serveurs exécutent Windows Server 2003 et 20 % NetWare. D’après les journaux serveur, l’Adaptateur réseau B envoie et reçoit plus de trafic que l’Adaptateur réseau A. Comment devez-vous spécifier l’ordre des fournisseurs réseau pour Serveur001 en général et l’ordre de liaison des services pour les adaptateurs réseau A et B, respectivement ?

Dans l’ordre des fournisseurs réseau pour Serveur001 en général il faudra spécifier: Réseau Microsoft Windows puis Réseau NetWare

l’ordre de liaison des services pour les adaptateurs réseau A : Service client  pour NetWare ensuite client pour les réseaux Microsoft

et l’ordre de liaison des services pour les adaptateurs réseau B : client pour les réseaux  Microsoft  ensuite Service client  pour NetWare
2. Parmi les éléments suivants. lesquels sont-ils automatiquement configurés dans Windows Server 2003

a. Connexions de la zone locale

b. Travail en réseau par numérotation

e. Tables de routage

3. Parmi les éléments suivants lesquels sont-ils automatiquement affectées aux connexions ? 

a. Service client  pour NetWare

b. Pilote du moniteur réseau

c. client pour les réseaux Microsoft

4. Parmi les éléments suivants, lequel ne peut-il pas être configuré depuis la console RRAS ?

a. Travail en réseau par numérotation

b. Filtrage de paquets

c. Partage de connexion Internet

d. Active Directory

5. Parmi les éléments suivants, lequel est obligatoire pour un réseau Windows Server 2003

a. DHCP

b. Protocole réseau

C. WINS

Résumé de la leçon

· Une installation par défaut d’ordinateurs Windows permet de commencer immédiatement un travail en réseau, pourvu que ce dernier se compose d’un unique segment de réseau d’ordinateurs physiquement connectés exécutant n’importe quelle version de Windows depuis Windows 98.

· Par défaut, en  absence de serveur DHCP. Windows  Server 2003 affecte aux connexions détectées une adresse IP dans la plage 169.254.1.0 à 169.254.255.254.

· Vous pouvez examiner les connexions actuellement configurées sur votre ordinateur à l’aide du menu ou de la fenêtre Connexion réseau. Si vous voulez configurer d’autres connexions réseau, comme la connexions par numérotation, servez-vous de l’Assistant Nouvelle connexion.

· Pour voir les composants réseau liés à une connexion donnée, ouvrez la boîte de dialogue des propriétés de cette connexion. Par défaut, client pour les réseaux  Microsoft, Partage de fichiers et d’imprimantes pour les réseaux Microsoft et le protocole IP (Internet Protocol) sont liés à chaque connexion.

· La boîte de dialogue Paramètres avancés, accessible depuis la fenêtre Connexions réseau, montre des ordres de liaison de protocoles réseau, des services réseau, des fournisseurs d’impression, chacun de ces ordres pouvant être modifié.

Extension d’une infrastructure réseau Windows Server 2003

Même si Windows Server 2003 offre une infrastructure réseau simple avec installation par défaut, vous pouvez grandement améliorer cette infrastructure en installant et en configurant d’autres composants réseau. Si vous disposez des privilèges d’administrateur sur un ordinateur local, par exemple, pouvez installer de nouveaux clients, services et protocoles qui seront utilisés par des connexions réseau particulières. En outre, vous pouvez configurez l’ordinateur Windows Server 2003 pour qu’il accomplissent d’autres tâches réseau en installant des composants Windows ou en ajoutant des rôles de serveur. Parmi ces tâches figurent l’adressage centralisé (DHCP) et les services de résolution de noms (WINS, DNS) pour votre réseau.

A la fin de cette leçon vous saurez :

· Localisez et installer selon les besoins des composant réseau Windows

· Décrire l’objectif de nombreux sous-composants réseau Windows

Durée estimée : 15 minutes

Ajout de composants à une connexion

L’infrastructure réseau par défaut Windows Server 2003 se compose d’adresses IP dans la plage 169.254.1.0 à 169.254.255.254 et d’un unique groupe de travail des autres ordinateurs Windows. La résolution des noms est gérée par le réseau par des diffusions NetBT sur le segment du réseau. Le partage de fichiers, la sécurité, la navigation et l’impression au sein du groupe de travail sont gérés par le protocole CIFS. Les connexions réseau sont automatiquement configurés avec le client pour les réseau Microsoft, Partage de fichiers et d’imprimantes pour les réseaux Microsoft et TCP/IP.

Vous pouvez lier d’autres clients, services et protocoles à une connexion de zone locale en ouvrant sa boîte de dialogue Sélection du type de composant réseau (Figure 1-12).

[image: image4.jpg]n du type de composant réseau 21l

Ciquez sur e type de composantréseau que vous voulez instaler

Hsevce

 Protacole

Desciption

Un slient fournitFaccas & des ordinateus e 3 des fichiers sur
le 6seau auquel vous vous connectez

i





Figure 1-12  Liaison d’un composant réseau à une connexion

Avant de lier un nouveau composant réseau à une connexion, vérifier que vous avez besoin de ce composant réseau. Les performances d’un réseau sont améliorées et trafic réduit lorsque seuls les composants indispensables (protocoles et clients) sont installés. Des services excédentaires peuvent pénaliser les performances de l’ordinateur local.

Pour ajouter un composant réseau :

2. Ouvrez Connexion réseau
3. Effectuez un clic droit sur la connexion à laquelle vous voulez ajoutez un composant réseau, puis cliquez sur Propriétés. Effectuez une des actions suivantes :

· S’il s’agit d’une connexion de zone locale, cliquez sur Installer
· S’il s’agit d’une connexion par numérotation, VPN ou entrante, sélectionnez l’onglet Réseau, puis cliquez sur Installer.

4. Dans la boîte de dialogue Sélection du type de composant réseau, sélectionnez Client, Service ou Protocole, puis cliquez sur Ajouter. Effectuez une des actions suivantes :

· Si une disquette ou un CD-ROM d’installation distinct est nécessaire pour le composant, cliquez sur Disque fourni, insérez la disquette ou le CD-ROM dans le lecteur et cliquez OK.

· dans le cas contraire sélectionnez le client, le service ou le protocole idoine et cliquez sur OK.

Installation du Service client pour NetWare 

Pour installer le Service client pour NetWare, ouvrez une connexion, cliquez sur installer, sélectionnez le client pour NetWare, et cliquez sur OK. Redémarrez l’ordinateur si nécessaire. Outre l’installation du client réseau en question, cette procédure installe automatiquement le protocole NWLink (IPX), nécessaire pour la communication avec les réseaux NetWare. Après avoir installé le client, celui-ci est lié à tous les adaptateurs réseau et doit être délié de ceux qui n’en ont pas besoin.

Type de trame et protocole NWLink (IPX)

Le type de trame (frame type) IPX décrit le mode d’encapsulation des données dans un paquet  IPX. Même si vous pouvez le plus souvent accepter le mode par défaut Auto Detect comme paramètre de type de trame avec le protocole NWLink, ce dispositif ne peut résoudre correctement des situations coexistent plusieurs types de trame. Cette situation peut se produire si , par exemple, il existe sur votre réseau des serveurs Novell 3.11 (type de tramme 802.3) et des versions postérieures (type de trame 802.2). Dans un tel cas, vous devez modifier le Registre pour autoriser ces différentes types de trame.

Installation de composants réseau Windows

A laide de l’outil Ajout/Suppression de programmes du Panneau de configuration, vous pouvez améliorer les fonctionnalités réseau de Windows Server 2003 en ajoutant ou en retirant des composants Windows. Pour accéder à ces composants Windows supplémentaires, ouvrez Ajout/Suppression de programmes du Panneau de configuration, puis cliquez sur Ajouter ou supprimer des composants Windows.

Ce processus ouvre l’Assistant Composants de Windows. La Figure 1-13 montre la page Composants Windows de l’assistant.
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Figure 1-13 Assistant Composants de Windows

La page Composants Windows montre tous les composants installables de Windows Server 2003. Ces composants sont les mêmes que ceux que vous pouviez choisir dans l’Assistant d’installation Windows pendant l’installation de Windows Server 2003.

Remarque : Windows Server 2003 propose une méthode simplifiée d’ajout de nouveaux composants grâce à la fenêtre Gérer votre serveur. Cette fenêtre, accessible depuis le menu Démarrer, permet d’ajouter des rôles de serveur comme serveur d’impression, serveur de messagerie, serveur DNS ou serveur DHCP. L’ajout d’un rôle de serveur ajoute automatiquement tous les composants Windows nécessaires à ce rôle.

Parmi les composants Windows non installés par défaut avec Windows Server 2003, quatre contiennent les sous-composants apparentés à l’infrastructure réseau : Outils de gestion et d’analyse , Services de mise en réseau, Autres services de fichiers et d’impression et Services de certificats.

Astuce : Vous pouvez rapidement accéder aux composants réseau de Windows en ouvrant Connexions réseau et en sélectionnant Composants de gestion de réseau optionnels dans le menu Avancé.

Autres services de fichiers et d’impression en réseau

Ce composant fournit des Services de fichiers et d’impression pour les systèmes Macintosh, ainsi que des services d’impression pour UNIX. 

Tableau 1-1 Sous-composants de Autres services de fichiers et d’impression en réseau 

	Sous-composant
	Fonction

	Services de fichiers pour Macintosh
	Permet à des utilisateurs Macintosh de stocker des fichiers et d’obtenir l’accès à des fichiers d’un serveur Microsoft Windows.

	Services d’impression pour Macintosh
	Permet à des utilisateurs Macintosh d’envoyer des travaux d’impression à une réserve d’impression sur un serveur Microsoft Windows.

	Services d’impression pour UNIX
	Permet à des utilisateurs clients UNIX d’imprimer sur toute imprimante disponible de l’ordinateur local.


Composant Outils de gestion et d’analyse

Le composant Outils de gestion et d’analyse procure des outils d’administration, de surveillance et de  gestion des communications d’un réseau communications. Parmi les ces outils figurent le Moniteur réseau, qui permet de capturer et d’analyser les trames d’un réseau,  et SNMP (Simple Network Management Protocol), permettant de gérer et de surveiller les périphériques de réseaux TCP/IP.

Tableau 1-2 Sous-composants des Outils de gestion et d’analyse

	Sous-composant
	Description

	Kit d’administration de Connection Manager


	Installation d’un outil pour la création de

connexions d’accès à distance personnalisées

pouvant être distribuées  vers les utilisateurs.

	Services de point de connexion


	Installation du service Annuaire Téléphonique,

ce qui permet la distribution d’annuaires

téléphoniques pour un profil Connection

Manager. Nécessite IIS (Internet Information Services).

	Outils d’analyse de réseau


	Analyse des paquets de données transférés sur un réseau

	SNMP (Simple Network

Management Protocol)


	Installation d’agents surveillant l’activité de

périphériques réseau et établissant des

rapports sur la console réseau de la station de

travail.

	Fournisseur SNMP WMI


	Service permettant aux applications client

d’accéder à des informations SNMP statiques

et dynamiques via WMI (Windows

Management Instrumentation).


Services de mise en réseau 

Ce composant procure un soutien essentiel pour la gestion du réseau, y compris divers services et protocoles spécialisés réseau. Le Tableau 1-3 répertorie et décrit la fonction des Sous-composants du composant Services de mise en réseau de Windows Server 2003.

Tableau 1-3 Sous-composants  des Services de mise en réseau de Windows Server 2003

	Sous-composant
	Fonction

	DNS (Domain Name System)
	Configure un serveur DNS répondant aux

requêtes de noms et d’actualisation DNS.

	DHCP (Dynamic Host

Configuration Protocol) 
	Configure un serveur DHCP affectant

automatiquement une adresse IP temporaire

aux ordinateurs clients du même réseau.

	IAS (Internet Authentification

Service)


	Permet l’authentification, l’autorisation et la

gestion des comptes d’utilisateurs par

numérotation et VPN. Prend en charge le

protocole RADIUS.

	Proxy RPC sur HTTP 
	Autorise l’envoi de RPC(Remote Procedure Call)/ DCOM(Distributed  Component Object Model) sur le protocole http(Hypertext Transfer Protocol) via IIS.

	Services  TCP/IP simplifiés
	Prend en charge les services TCP/IP suivants :

Générateur de caractère, Jour et heure, Elimination, Echo et Citation quotidienne.

	WINS (Windows Internet Name Service)
	Configure un serveur WINS enregistrant et résolvant noms NetBIOS pour les clients


Composant Services de certificats 

Ce composant Windows procure des services d’émission et de gestion de certificats pour des systèmes logiciels de sécurité employant des technologies de clés publiques. Entre autres fonctions, les certificats servent à vérifier le contenu des courriels, à valider l’expéditeur et le destinataire de massages , à authentifier des clients et des serveurs Web ou des cartes électroniques ainsi qu’à chiffrer des fichiers.

	Sous-composant
	Fonction

	Autorités de certification des services de certificats
	Configure une autorité de certificat CA(certificate Authority) qui émet et gère les certificats numériques.

	Prise en charge de l’inscription des services de certificats via le Web
	Permet la publication de pages Web sur votre serveur pour soumettre des requêtes et récupérer des certificats d’une CA.


Ajout de Active Directory à une infrastructure Windows

Pour installer Active Directory sur votre réseau, il suffit de promouvoir un serveur au statut de contrôleur de domaine en lui ajoutant le rôle serveur de contrôleur de domaine dans la fenêtre Gérer votre serveur.

L’ajout d’Active Directory modifie radicalement l’infrastructure logique d’un réseau Windows. Par exemple, si aucun serveur DNS n’a été précédemment configuré, la méthode de résolution de noms du réseau passe de NetBIOS à DNS. La sécurité de niveau réseau et l’authentification fondée sur le protocole Kerberos sont également présentes. Enfin, l’ajout  d’Active Directory introduit de nombreuses fonctionnalités associées au service d’annuaire lui-même, dont un catalogue global renfermant des informations sur chaque objet de l’annuaire ainsi qu’une service de réplication distribuant les données de l’annuaire sur le réseau.

Révision

Les questions suivantes ont pour but e renforcer les informations des présentées dans cette leçon, Si vous ne pouvez répondre a une question. reportez-vous à la leçon et recommencez-la. Les réponses figurent dans la section Questions et Réponses à la fin de ce chapitre

1. Quel sous-composant Windows devez-vous installer pour permettre à des utilisateurs Macintosh de stocker et d’accéder aux dossiers d’un réseau Windows Server 2003?
2. Quel composant Windows devez-vous installer si vous voulez configurer DHCP DNS et WINS?

a. Outils de gestion et d’analyse

b. Services de mise en réseau

c. Autres services de fichiers et d’impression en réseau

3. Vous voulez que votre ordinateur Windows Server 2003 interopère avec un réseau NetWare contenant des serveurs NetWare 3.11 et NetWare 4.1. Comment devez-vous configurer le protocole NWLink pour gérer cette situation ?

a. Laissez le protocole en mode Auto Detect.

b. Configurer le type de trame en 802.2.

c. Configurer le type de trame en 802.3.

d. Configurer le Registre pour autoriser les types de trame 802.2 et 802.3.

4. Parmi les éléments suivants, lequel ne repose pas sur PKI?

a. IPSec

b. Partage de fichiers

c. SSL

5. Comment la résolution de noms est-elle normalement effectuée clans des domaines natifs Windows Server 2003 et Windows 2000?

6. Quel sous-composant Windows contient-il des agents permettant de surveiller et de contrôler des serveurs Windows, des serveurs UNIX et des périphériques réseau ?

Résumé de la leçon

· Vous pouvez lier d’autres clients, services et protocoles à une connexion réseau en ouvrant la boîte de dialogue des propriétés de cette connexion et en cliquant sur Installer.

· En installant et en configurant différents composants Windows, vous pouvez ajouter des services à votre réseau, comme 1 adressage centralisé (DHCP) et la résolution de noms (WINS, DNS).

·  Même si vous pouvez le plus souvent accepter le mode par défaut Auto Detect comme réglage de type de trame du protocole Nwlink, ce dispositif ne peut correctement résoudre des situations où coexistent plusieurs types de trame.

· Pour installer Active Directory sur votre réseau. il suffit de promouvoir un ordinateur au statut de contrôleur de domaine en lui ajoutant le rôle de contrôleur de domaine. L’ajout de domaines Active Directory Windows Server 2003 modifie radicalement l'infrastructure logique d’un réseau Windows.

 Etude de cas

Après avoir physiquement connecté les 15 ordinateurs du petit réseau de l'entreprise Contoso, vous exécutez la commande Ipconfig/all sur chaque ordinateur. La plupart des hôtes révèlent une adresse APIPA. mais il subsiste quelques exceptions.

CS-7 affiche la sortie suivante

C:\Documents    arid Settings    \Administrateur>ipconfig/all

Configuration    IP  de Windows

   Nom  de  l'hôte     .........……..:  CS-7

   Suffixe   Dns   principal…….. :

   Type   de noeud   .........……..:    Inconni

   Routage   IR  activé   .....…..:    Non

   Proxy   WINS  activé   ........ :   Non

Carte   Ethernet   connexion   au  réseau   local

   Suffixe   DNS   propre   à  la  connexion

   Description     .......................... : Carte   réseau Fast Ethernet PCI

                                                 
     Realtek  RTL8139    Family

   Adresse physique ..................... : 00-D0-59-80-B7-F6

1. En tentant de résoudre le problème. que devez-vous faire en premier ?

2. L'hôte CS-8 ne montre aucune sortie suite à la commande Ipconfig/all.

        Vous avez vérifié qu'un adaptateur réseau est physiquement installé.

       Que devez-vous faire maintenant? 

3. L'hôte CS-10 révèle une adresse IP de 0.0.0.0. Vous exécutez la commande Ipconfig /renew, mais l’adresse reste identique. Si vous voulez que l'ordinateur adopte une adresse APIPA, quelle doit être l'étape suivante ?

Résumé du chapitre                                                                                    

· Par défaut, des ordinateurs en réseau sont regroupés dans un unique groupe de travail nommé WORKGROUP. Le protocole sous-jacent réseau est la suite TCP/IP. Les noms des ordinateurs sont des noms NetBIOS, résolus uniquement à l'aide de diffusions NetBT vers le segment de réseau local. La sécurité est configurée localement sur chaque ordinateur : il n'existe pas de sécurité centralisée.                                    

· En l'absence de serveur DHCP, les ordinateurs s'affectent eux-mêmes des adresses APIPA dans la plage 169.254.0.1 à 169.254.255.254. Ce dispositif d'adressage par défaut procure une connectivité de base, mais sans permettre les connexions Internet partagées, les sous-réseaux ou toute administration centralisée des adresses.   

· Vous pouvez grandement améliorer l'infrastructure par défaut d'un réseau Windows Server 2003 en installant et en configurant d’autres composants réseau ou en ajoutant des rôles de serveur.

· Vous pouvez ajouter à votre réseau des services d'adressage centralisé (DHCP) et de résolution de noms (WINS, DNS).

· Si vous disposez des privilèges d'Administrateur sur un ordinateur local, vous pouvez installer de nouveaux clients, services et protocoles qui serviront à des connexions réseau spécifiques.

· Vous pouvez configurer divers services, comme le service RRAS(Routing And Remote Access Service) ou les Services de certificats, devant s'exécuter sur l'ordinateur serveur et fournir un service aux autres hôtes du réseau.

A propos de l'examen

Avant de vous présenter à l'examen, révisez les termes et points clés présentés ci-dessous pour vous aider à identifier les thèmes essentiels. Reportez-vous aux leçons pour acquérir plus de pratique et servez-vous des sections « Lectures complémentaires  de la Partie 2 pour plus d'informations sur les thèmes couvrant les objectifs de l'examen.

Points clés

· Familiarisez-vous avec la plage des adresses APIPA. Plus spécifiquement, vous pourriez devoir identifier une adresse APIPA comme signal indiquant qu'un serveur DHCP est inaccessible ou fonctionne mal.

· Lorsqu'un ordinateur échoue à obtenir une adresse APIPA (en l’absence de serveur DHCP), cela signale généralement un problème matériel.

· Mémorisez les clés du Registre nécessaires pour désactiver APIPA sur tous les adaptateurs ou sur un adaptateur spécifique.

· Familiarisez-vous avec les types de trame NetWare. Sachez quand le mode Auto Detect est susceptible d'entraîner des erreurs.

· Familiarisez-vous avec les composants et sous-composants Windows installables relatifs aux réseaux, comme les Services de fichiers pour Macintosh, les services d'impression pour Macintosh et les Services d'impression pour UNIX.

Termes clés

· APIPA Un dispositif TCP/IP de Windows XP et des produits de la famille Wïndows Server 2003 configurant automatiquement une adresse IP unique lorsque le protocole TCP/IP est configuré pour un adressage dynamique et qu'aucun serveur DHCP n'est disponible. Les adresses IP sont choisies aléatoirement dans la plage 169.254.0.1 à 169.25-4.255.254. avec un masque de sous-réseau de 255.255.0.0. La plage APIPA d'adresses IP est réservée par la IANA (Internet Assigned Nunbers Authority), ces adresses IP n’étant pas employées sur l’Internet.

· NetBT Une abréviation de NetBIOS sur TCP/IP, un protocole procurant une base pour des communications  de réseau Windows de plus haut niveau, dont SMB et CIFS.

· CIFS Une extension du protocole SMB procurant les bases du partage de fichiers et d'autres fonctions de réseaux Microsoft. Parmi les améliorations de CIFS par rapport à SMB figure la capacité de CIFS à opérer directement sur DNS sans NetBIOS.

· NWLink L'implémentation Microsoft du protocole IPX/SPX employé sur les réseaux NetWare. NWLink permet une connectivité entre des ordinateurs Windows et des réseaux NetWare exécutant IPX/SPX.

Question et réponses
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4. Vous êtes l'administrateur du réseau de votre entreprise, comprenant des ordinateurs Windows Server 2003 des ordinateurs Microsoft Windows XP Professionnel ainsi qu’un serveur Novell NetWare. Celui-ci ne possède que le protocole réseau IPX/SPX configuré. Vous voulez que chaque ordinateur (lu réseau puisse accéder aux fonctionnalités du système d’exploitation réseau NetWare, du système d'exploitation réseau Windows Server 2003 et de l’Internet, Quels protocoles doivent-ils être installés sur les ordinateurs du réseau ?

NWLInk et TCP/IP

5. Lesquels des éléments suivants ne reposent pas sur des certificats et un chiffrage par clé publique ?

a. SSL

b. EPS

c. IPSec

d. Sécurité des groupes de travail

d

6. Quel protocole procure-t-il des noms et la résolution de noms aux groupes de travail Windows?

e. NetBIOS 

f. CIFS

g. DNS

h. Kerberos

a
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1. Vous avez installé Windows Server 2003 sur un ordinateur à hôtes multiples nommé Serveurool.1:Adaptateur réseau A est connecté à un grand réseau dans lequel 80%, des serveurs exécutent NetWare et 20% Windows Server 2003. l’Adaptateur réseau B est connecté à un grand réseau dans lequel 80% des serveurs exécutent Windows Server 2003 et 20 % NetWare. D’après les journaux serveur, l’Adaptateur réseau B envoie et reçoit plus de trafic que l’Adaptateur réseau A. Comment devez-vous spécifier l’ordre des fournisseurs réseau pour Serveur001 en général et l’ordre de liaison des services pour les adaptateurs réseau A et B, respectivement ? 

L’ordre des fournisseurs réseau doit spécifier: Réseau Microsoft Windows avant Réseau NetWare. Pour la connexion de l’Adaptateur réseau A, vous devez spécifier: Service client  pour NetWare avant Client pour les réseaux Microsoft. Pour la connexion de l’Adaptateur

réseau B, vous devez spécifier: Client pour les réseaux  Microsoft avant Service client  pour NetWare
2. Parmi les éléments suivants, lesquels sont-ils automatiquement configurés dans Windows Server 2003 :

a. Connexions de la zone locale

b. Travail en réseau par numérotation 

c. Tables de routage

a

3. Parmi les éléments suivants lesquels sont-ils automatiquement affectées aux connexions ?

a. Service client  pour NetWare

b. Pilote du moniteur réseau

c. Client pour les réseaux Microsoft

c

4. Parmi les éléments suivants, lequel ne peut-il pas être configuré depuis la console RRAS ?

a. Travail en réseau par numérotation

b. Filtrage de paquets

c. Partage de connexion Internet

d. Active Directory


d

5. Parmi les éléments suivants, lequel est obligatoire pour un réseau Windows Server 2003 ?

a. DHCP

b. Protocole réseau

c. WINS


b
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1. Quel sous-composant Windows devez-vous installer pour permettre à des utilisateurs Macintosh de stocker et d’accéder aux dossiers d’un réseau Windows Server 2003?

· Services de fichier pour Macintosh

2. Quel composant Windows devez-vous installer si vous voulez configurer DHCP DNS et WINS?

d. Outils de gestion et d’analyse

e. Services de mise en réseau

f. Autres services de fichiers et d’impression en réseau

· b

3. Vous voulez que votre ordinateur Windows Server 2003 interopère avec un réseau NetWare contenant des serveurs NetWare 3.11 et NetWare 4.1. Comment devez-vous configurer le protocole NWLink pour gérer cette situation ?

e. Laissez le protocole en mode Auto Detect.

f. Configurer le type de trame en 802.2.

g. Configurer le type de trame en 802.3.

h. Configurer le Registre pour autoriser les types de trame 802.2 et 802.3.

· d

4. Parmi les éléments suivants, lequel ne repose pas sur PKI?

d. IPSec

e. Partage de fichiers

f. SSL

· b

5. Comment la résolution de noms est-elle normalement effectuée clans des domaines natifs Windows Server 2003 et Window-s 2000?

· Grâce au protocole DNS

6. Quel sous-composant Windows contient-il des agents permettant de surveiller et de contrôler des serveurs Windows, des serveurs UNIX et des périphériques réseau ?

· SNMP (Simple Network Management Protocol)
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1. En tentant de résoudre le problème, que devez-vous faire en premier?

· Vérifier que le câble Ethernet est correctement connecté à l'adaptateur réseau à une extrémité et au concentrateur ou au commutateur Ethernet à autre extrémité.

2. L'hôte CS-8 ne montre aucune sortie suite à la commande Ipconfig /all. Vous avez vérifié qu'un adaptateur réseau est physiquement installé. Que devez-vous filtre maintenant?

· Servez-vous du Gestionnaire de périphériques pour vérifier que la version la plus récente du pilote de l'adaptateur réseau est installée et que le périphérique fonctionne correctement,

3. L'hôte CS-10 révèle une adresse IP de 0.0.0.0. Vous exécutez la commande Ipconfig/renew, mais l'adresse reste identique. Si vous voulez que l'ordinateur adopte une adresse APIPA, quelle doit être l'étape suivante ?

· Supprimez les entrées suivantes de la Base de registre,  si elles existent:

· HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parame-               ters\IPAutoconfigurationEnabled

· HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parame-               ters\Intertaces\interface\IPAutoconfigurationEnabled               

CHAPITRE 2

Compréhension de TCP/IP

Objectifs d'examen de ce chapitre

· Configuration de l'adressage TCP/IP sur un ordinateur serveur

· Dépannage de l'adressage TCP/IP

· Diagnostics et résolution des problèmes liés à une configuration incorrecte

Importance de ce chapitre

En tant qu'administrateur réseau, vous travaillerez quotidiennement avec TCP/IP. Parmi vos responsabilités figureront sans aucun doute d'une part l'affectation de configurations aux hôtes TCP/IP et d'autre part le dépannage des erreurs de configuration. Avant même d'envisager de remplir cette tâche, vous devez disposer d'une compréhension parfaite des concepts sous-jacents à l'adressage IP. Ce chapitre explique ces concepts et permet le diagnostic de problèmes relatifs à la configuration incorrecte des sous-réseaux, passerelles par défaut, masques de sous-réseau ou adresses IP. Il apprend également à vérifier la configuration d'un espace adresse en exposant comment déterminer le nombre de bits à réserver pour les ID de sous-réseau et d'hôte. Enfin, ce chapitre montre comment et quand implémenter dans votre réseau des configurations manuelles, automatiques ou alternatives.

Dans ce chapitre:

· Leçon 1 : Compréhension de TCP/IP

· Leçon 2 : Compréhension de l'adressage IP

· Leçon 3 : Sous-réseaux et super-réseaux IP.

· Leçon 4 : Installation et configuration de TCP/IP

Avant de commencer


Pour travailler avec ce chapitre, vous devez préalablement avoir :

· Deux ordinateurs physiquement reliés en réseau.

· Effectué une installation de Windows Server 2003 avec les paramètres par défaut sur les deux ordinateurs. Les  ordinateurs doivent être nommés Ordinateur1 et Ordinateur2 (reportez-vous à la section « A propos de ce livre » pour des instructions spécifiques sur la façon d’effectuer une installation par défaut à laide de l'Assistant d'installation Windows.

· Affecté au compte de l'Administrateur local des deux ordinateurs un mot de passe fort de votre choix.

· Créé un compte d’utilisateur privé, avec votre nom, dépourvu des privilèges d'Administrateur. Servez-vous de ce compte pour toute activité informatique autre que les exercices de ce livre.

Leçon 1 : Compréhension de TCP/IP

TCP/IP (Transmission Control Protocol/Internet Protocol) est une suite de protocoles procurant les fondations des réseaux Windows et de l’Internet. La pile de protocoles TCP/IP est fondée sur un modèle de référence à quatre couches, comprenant les couches interface réseau, Internet, transport et application. 

Le cœur de TCP/IP se niche dans les couches Internet et transport. Plus spécifiquement, les protocoles ARP(Address Resolution Protocol), IP(Internet Protocol), TCP(Transmission Control Protocol), UDP(User Datagram Protocol) et ICMP(Internet Control Message Protocol) sont employés dans toutes les installations TCP/IP.

A la fin de cette leçon vous saurez :

· Décrire les quatre couches du modèles TCP/IP

· Citer des exemples des protocoles de chaque couche de la pile de protocoles TCP/IP

· Décrire les fonctions fondamentales de ARP, IP, ICMP, TCP et UDP

Durée estimée : 10 minutes

Exploration des couches du modèle TCP/IP

Les communications via TCP/IP sont fondées sur quatre étapes conceptuelles ou couches. La Figure 2-1 présente les quatre couches du modèle TCP/IP.
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Figure 2-1 Les quatre couches du modèle et de la pile de protocole TCP/IP.

Couche interface réseau

La couche interface réseau est l'étape du processus de communication qui décrit les standards du support physique et du signal électrique. Parmi les standards ainsi définis figurent Ethernet, Token Ring. FDDI (Fiber Distributed Data Interface), X.25, Trame Relay, RS-232 et V.35.

Couche Internet

La couche Internet du modèleTCP/IP est l’étape du processus de communication pendant laquelle les informations sont mises en paquets, adressées et routées vers les destinations réseau. ARP, IP et ICMP sont autant d’exemples de protocoles de couche Internet de la suite TCP/IP.

· ARP (Address Resolution Protocol): lorsque IP route des paquets vers des adresses logiques pouvant se trouver à des douzaines de segments de réseau de distance. ARP identifie les ordinateurs physiques auxquels sont destinés ces paquets IP dans chaque segment de réseau. Après avoir employé ARP pour rechercher ces adresses matérielles, les hôtes TCP/IP placent dans un cache ARP local les correspondances connues entre adresses IP et adresses MAC.  Vous pouvez examiner ce cache à laide de la commande arp -a ou le  vider avec la commande arp -d.

Confidentiel : Dans le monde de l’examen MCSE. la commande arp -d est supposée vous sauver la mise lorsque vous ne pouvez vous connecter à un ordinateur, situé dans la plage de diffusion et dont la carte réseau vient d'âtre changée. Voici ce que vous êtes supposé voir : le nouvel adaptateur a procuré à l'ordinateur apparemment errant une nouvelle adresse matérielle, rendant ainsi obsolète la correspondance IP-MAC pour cet hôte distant. Jusqu'à l'effacement du cache ARP local, votre ordinateur continue d'essayer d'atteindre l'hôte distant en appelant une adresse défunte. Telle est la théorie.

En réalité, toutes les entrées ARP sont virtuellement dynamiques, ce qui signifie qu'elles sont automatiquement ajoutées ou éliminées du cache selon les besoins. Les entrées ARP dynamiques possèdent une durée de vie de seulement 2 minutes, si elles ne sont pas renouvelées. Si bien que si votre ordinateur met en cache une correspondance IP-MAC pour un autre hôte, puis que quelqu'un éteint cet hôte, l'ouvre pour changer sa carte réseau et réussit à se reconnecter avant l'expiration des 120 secondes, et que malgré cet exploit, vous êtes trop impatient pour attendre la mise à jour avant de pouvoir effectuer un nouveau ping sur cette adresse, la commande arp -d peut vous être utile.

Sinon, ne vous en préoccupez pas.

· IP(Internet Protocol) est principalement  responsable de l’adressage et du routage des paquets entre hôtes. Un paquet IP peut être perdu, livré dans le désordre, dupliqué ou en retard, comme les informations de n’importe quel autre protocole. Le protocole IP ne tente cependant pas de rattraper ce type d'erreur. Les accusés de réception des paquets, le contrôle de l'ordre et la récupération de paquets perdus relèvent de la responsabilité d'un protocole de couche de niveau supérieur, comme TCP.

· ICMP(Internet Control Message Protocol) : avec ICMP, les hôtes et les routeurs employant IP peuvent signaler des erreurs et échanger certaines informations d'état et de contrôle. Vous pouvez recourir à la commande Ping pour envoyer des messages de demande d'écho ICMP et recevoir des messages de réponse d'écho ICMP. Ces messages permettent de détecter les défaillances de communication et de dépanner des problèmes classiques de connectivité TCP/IP.

Dans le monde réel  ICMP et Pare-feu

En tant qu'administrateur réseau, vous devez en principe vous intéresser aux types de message ICMP lorsque vous configurez des pare-feu confrontés à l'Internet public. La majorité des pare-feu, dont le pare-feu primaire (également connu sous le nom ICF(Internet Connection Firewall) intégré à Windows Server 2003, permettent de spécifier les requêtes ICMP auxquelles répond le pare-feu. Par exemple, si vous voulez pouvoir effectuer un ping vers le pare-feu, vous devez le configurer pour qu’il réponde aux requêtes d'écho entrantes.

Couche Transport

La couche Transport du modèle TCP/IP est l’étape du processus de communication pendant laquelle sont déterminés les standards de transport des données. TCP et UDP sont des exemples de protocoles de la couche Transport de la suite TCP/IP.

· TCP (Transmission Control Protocol)   reçoit les données de la couche Application et les traite comme flux d'octets. Ces octets sont regroupés en segments, numérotés et ordonnés par TCP pour livraison vers un hôte réseau. Lorsque TCP reçoit un flux de données d'un hôte réseau, il envoie les données vers l'application destinataire. Les ports TCP permettent à différentes applications et à divers programmes d'employer des services TCP sur un même hôte (voir Figure 2-2). Tout programme employant un port TCP guette les messages arrivant sur le port associé. Les données envoyées vers un port TCP spécifique sont donc reçues par l’application écoutant sur ce port.
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Figure 2-2  Ports TCP

Astuce d’Examen En employant le filtrage de paquets sur un routeur. Vous pouvez autoriser ou bloquer le trafic TCP ou UDP en fonction du numéro de port. Certaines questions d'examen exigent que vous sachiez quels ports laisser ouverts pour autoriser les protocoles suivants à passer sur votre réseau FTP (File Transfer Protocol, ports TCP 20 et 21), HTTP (HyperText Transfer Protocol)  port TCP 80), HTTPS/SSL (Hypertext Transfer Protocol Secure/Secure Sockets Layer), port TCP 443), PPTP (Point-to-Point Tunneling ProtocolI) port TCP 1723) et    L2TP/IPSec (ports UDP 500, 1701 et 4500). Veillez à mémoriser soigneusement                          ment ces numéros de ports avant de vous présenter à examen

                                                                                                               al

· UDP(User Datagram Protocol)  De nombreux services réseau, comme DNS, reposent sur UDP plutôt que sur TCP comme protocole de transport. UDP permet un transport                     rapide des datagrammes en éliminant les dispositifs de fiabilité de TCP, comme la garantie de livraison et la vérification de 1’ordre. Contrairement à TCP, UDP est un service sans connexion  ne procurant aux hôtes réseau qu'une livraison de datagrammes au moindre effort. Un hôte source nécessitant une communication fiable doit recourir à TCP ou à un programme procurant ses propres services de séquençage et d'accusé de réception

Astuce d’examen Pour l'examen, vous devez savoir que les Services sans connexion des réseaux TCP/IP emploie UDP comme mode de transport

Couche Application

La couche Application du modèle TCP/IP est l’étape du processus de communication pendant laquelle les données de l’utilisateur final sont manipulée, empaquetées et envoyées vers et depuis les ports de la couche Transport. Les protocoles de la couche Application décrivent souvent  une façon  pour présenter, nommer, envoyer ou recevoir des données sur TCP/IP. Parmi les exemples classiques de protocoles de couche Application de la suite TCP/IP figurent HTTP, Telnet, FTP, TFTP (Trivial  File Transfèr Protocol) SNMP (Simple Network Message Protocol), DNS(Domain Name System), POP3 (Post Office Protocol 3), SMTP(Simple Mail Transfer Protoco1) et NNTP(Network News Transfer Protocol).

Révision de la leçon

Les questions suivantes ont pour but de renforcer les informations clés présentées dans cette leçon. Si vous ne pouvez répondre à une question, reportez-vous à la leçon et recommencez-la. Les réponses figurent dans la section « Questions et réponses » à la fin du chapitre.

1. Quelle est la seule couche du modèle de référence TCP/IP dépourvue de protocole TCP/IP?

    a. La couche Interface réseau

    b. La couche Internet

    c. La couche Transport

    d. La couche Application

2. Parmi les protocoles TCP/IP suivants, lesquels ne fonctionnent pas sur la couche Internet?

    a. IP

    b. ARP

    c. TCP

    d. ICMP

3. Parmi les protocoles suivants, lequel est un protocole de la couche Transport?

    a. IGMP

    b. UDP

    e. DNS

    d. Ethernet

4. Le ou lesquels des services suivants se connectent-t-ils à des ports UDP?

   (Choisir toutes les réponses pertinentes).

a. NetBIOS

b. DNS

c. Ethernet

d. Telnet

Résumé de la leçon

La pile de protocoles TCP/IP est fondée sur un modèle de référence à quatre couches les couches : Interface réseau, Internet,Transport et Application.

Alors que IP route les paquets vers des adresses logiques pouvant être éloignées de plusieurs douzaines de segments de réseau. ARP identifie les ordinateurs physiques auxquels sont destinés les paquets IP au sein de chaque segment de réseau.

TCP est un standard TCP/IP obligatoire fournissant un service de livraison de paquets fiable orienté connexion. UDP offre un service de datagrammes sans connexion qui, contrairement à TCP, ne garantit pas la livraison ni ne vérifie l'ordre des datagrammes. TCP et UDP disposent tous deux de ports auxquels peuvent se connecter les applications pour les services de la couche Transport.

Leçon 2 : Compréhension de l’adressage IP

Pour pouvoir communiquer sur un réseau privé TCP/IP ou sur l’Internet, chaque hôte du réseau doit être identifié par une adresse IP sur 32 bits. Ces adresses IP peuvent être regroupées en deux catégories : Adresses IP privées ou publiques. Les adresses publiques sont des adresses mondialement uniques connectées à l’Internet, tandis que les adresses privées sont confinées dans des plages spécifiques utilisables par n'importe quel réseau privé, mais non accessibles par l’Internet.

L'administration d'un réseau Windows Server 2003 nécessite que vous compreniez la nature de l'adressage IP, y compris les mécanismes d'adressage privé et public, les notations binaires et décimales, les classes d'adresses, les masques de sous-réseau et les passerelles par défaut.

 À la fin de cette leçon, vous saurez:

· Décrire les différents types d'adressage IP disponibles avec Windows Server 2003

· Convertir des adresses IP de notation décimale pointée à notation binaire

· Établir la distinction entre l’ID de réseau par défaut et l’ID d'hôte de toute adresse IP

· Expliquer le rôle des masques de sous-réseau et des passerelles par défaut

 Durée estimée : 45 minutes

Travail avec les adresses IP publiques

Toute adresse IP de l’Internet public est unique. Pour permettre aux réseaux d'obtenir des adresses uniques pour l'Internet. IANA (Internet Assigned Numbers Authority) divise la partie non réservée de l'espace adresse IP et délègue la responsabilité de l'allocation d'adresse à différents organismes répartis dans le monde. Parmi ceux-ci, APNIC(Asia-Pacific Network Information Center), ARIN(American Registry for Internet Numbers) et RIPE NCC (Réseaux IP Européens).  Ces organismes régionaux allouent des blocs d'adresses à un petit nombre de gros fournisseurs d'accès Internet (FAI) qui attribuent à leur tour de plus petits blocs à des clients et à des FAI de plus faible taille.

En principe, votre FAI attribue une adresse IP publique à chacun de vos ordinateurs directement connectés à son réseau. Cette adresse IP peut être attribuée dynamiquement à chaque ordinateur dès sa connexion ou réservée statiquement à votre compte de ligne dédiée ou par numérotation.

Travail avec des adresses IP privées

IANA a réservé un certain nombre d'adresses IP interdites sur l’Internet mon-ial. Ces adresses IP privées sont réservées à des hôtes nécessitant une connectivité IP sans avoir besoin d'être accessibles par le réseau public. Par exemple, un utilisateur reliant des ordinateurs pour un réseau personnel TCP/IP n'a pas besoin d'attribuer d'adresse IP publique à chaque hôte. Il est                               plus intéressant pour lui de se servir des plages d'adresses données dans le                               Tableau 2-1 pour affecter des adresses aux hôtes du réseau.

Plages d'adresses privées

	Adresse de début                    
	Adresse de fin

	10.0.0.0                            
	10.255.255.254

	172.16.0.0
	172.31.255.254

	192.168.0.0
	192.168.255.254


Les hôtes possédant une adresse IP privée peuvent se connecter à l’Internet                               par le biais d'un serveur proxy ou d'un ordinateur Windows Server 2003 configuré comme serveur NAT (NetworkAddress Translation).Windows Server 2003 propose également le dispositif ICS (Internet Connection Sharing) qui offre des services NAT simplifiés aux clients d'un réseau privé.

Examen des méthodes d'adressage IP

Les adresses IP peuvent être affectées manuellement, dynamiquement par un serveur DHCP ou automatiquement à laide de APIPA (Automatic Private IP Addressing).

Adressage IP manuel

Il est parfois nécessaire d'attribuer manuellement des adresses, par exemple dans un réseau à plusieurs segments dépourvu de serveur DHCP. En outre, vous voulez configurer un ordinateur comme serveur DHCP dans un réseau, vous devez prévoir de lui affecter manuellement son adresse IP. Enfin, si un ordinateur doit se comporter comme un serveur essentiel du réseau, comme un serveur DNS, WINS ou un contrôleur de domaine, il doit recevoir un adresse IP statique. Même s'il est possible d'attribuer des adresses IP statiques à l'aide de réservation d'adresses DHCP, de nombreux administrateurs préfèrent préserver les serveurs de toute dépendance DHCP et donc leurs allouent manuellement des adresses.

Dans tous les autres cas cependant, les configurations manuelles ne sont conseillées que lorsque DHCP n'est ni disponible ni envisageable. L'administration des adresses IP affectées manuellement peut être très dévoreuse de temps et génératrice d'ennuis, particulièrement dans des réseaux moyens à grands.

DHCP (Dynamic Host Configuration Protocol)

Un serveur DHCP alloue automatiquement des adresses IP aux clients DHCP depuis la ou les plages d'adresses disponibles que vous avez déterminées. Vous pouvez également configurer un serveur DHCP pour qu'il affecte automatiquement aux clients d'autres options, comme les adresses de serveurs DNS etWINS, des adresses de passerelles et d'autres paramètres.

DHCP est traité plus en détail dans les chapitres 7,  « Configuration de serveurs et de clients DHCP » et 8, « Surveillance et dépannage de DHCP ».

Adressage IP automatique

APIPA est un dispositif d'adressage automatique employé sur les réseaux dépourvus de serveur DHCP et ne possédant qu'un segment de réseau. APIPA est examiné en détail dans le Chapitre 1,  « Compréhension des réseaux Windows Server 2003».

Configuration alternative

Comme APIPA, une configuration alternative procure une adresse IP aux ordinateurs incapables de trouver un serveur DHCP. Lorsque vous spécifiez une configuration alternative sur un ordinateur donné, celui-ci, en l’absence de serveur DHCP, se sert de l'adresse alternative manuelle plutôt que d’une adresse APIPA. 

Ce dispositif est utile lorsqu'un ordinateur est employé sur plusieurs réseaux, dont l'un est dépourvu de serveur DHCP. Par exemple, supposez que vous employiez votre ordinateur portable tant au bureau qu'à la maison. Le même adaptateur réseau sert pour les deux réseaux et vous configurez la connexion de zone locale pour obtenir automatiquement une adresse IP Avec cette configuration, le portable obtient au bureau une configuration TCP/IP allouée par DHCP. Chez vous, en l'absence de serveur DHCP, le portable adopte la configuration alternative que vous avez définie, comprenant une adresse IP, un masque de sous-réseau et une passerelle par défaut appropriés au réseau domestique.

Compréhension de la structure des adresses IP

Une adresse IP se reconnaît généralement par sa séquence distinctive de quatre nombres séparés par des points, comme 192.168.100.22. Cette version d'une adresse IP n'est toutefois qu'une transcription, nommée notation décimale pointée, employée pour retenir facilement une adresse. Alors que la notation décimale est le système de numérotation à dix chiffres employée quotidiennement par la majorité des gens, le traitement informatique est fondé sur une notation binaire, n'utilisant que les chiffres 1 et 0 pour représenter toutes les valeurs. La forme native d'une adresse IP est donc binaire.

La logique sous-jacente à l'adressage IP se révèle lorsque vous examinez la version native binaire des adresses IP. Pour être capable de configurer, de gérer et de dépanner l'adressage IP, vous devez donc être capable de comprendre et de travailler avec la forme binaire des adresses IP. ainsi que d'effectuer la conversion entre ces notations.

Dans le monde réel : Conversion manuelle des notations binaire et décimale
          À l'époque des ordinateurs et des calculatrices scientifiques, effectuer des conversions  

          manuelles entre notations binaire et décimale peut sembler un moyen démodé et 

          inutilement fastidieux de résoudre un problème arithmétique. À dire vrai, les

          administrateurs réseau en poste ont rarement besoin d'effectuer de telles conversions.

          Lorsque l'occasion se présente, ils ont plus tendance à se précipiter sur leur calculatrice

          qu'à prendre un papier et un crayon. Même pendant l'examen de certification,

          vous pourrez éviter d'effectuer des conversions manuelles car, dans de nombreux centres 

          de test, une calculatrice scientifique est intégrée à l'interface d'examen. Tous les centres 

          proposent au moins une calculatrice non-scientifique.

          Vous pourriez donc vous demander pourquoi ne pas simplement

          s'appuyer sur les calculatrices pour effectuer des conversions décimal-

          binaire et éviter de le réaliser manuellement ? La réponse est qu'en appre-

          nant à effectuer manuellement ces calculs, vous visualiserez plus claire-

          ment les adresses IP et vous serez donc capable de repérer et de

          dépanner plus aisément des problèmes de configuration IP. Cette compé-

          tence est particulièrement importante pour les réseaux à sous-réseaux,

          dans lesquels les schémas d'adressage IP peuvent sembler confus.

          Indépendamment de cet intérêt pratique, savoir effectuer une conver-

          sion manuelle entre les notations décimale pointée et binaire d'une

          adresse IP est simplement une compétence attendue d'un bon adminis-

          trateur réseau, de même qu'un comptable moderne se servant quotidien-

          nement d'un logiciel comptable est toujours censé être en mesure de

          d'effectuer de longues divisions. Si cette analogie ne vous motive pas suf-

          fisamment, pensez au fait que savoir effectuer manuellement ces opéra-

          tions vous procure une méthode de secours lorsque aucune calculatrice

          scientifique n'est disponible, et constitue en outre un moyen toujours

          disponible d'étaler des connaissances ésotériques pour impressionner

          vos collègues.

Conversion entre notations binaire et décimale

Accoutumé aux systèmes décimaux, tout le monde préfère naturellement exprimer des valeurs décimales plutôt que leurs équivalents binaires. Avec la notation décimale pointée, chaque valeur de 32 bits d'une adresse IP est vue comme quatre groupes en base 10 allant de 0 à 255, comme dans l’exemple « 192.168.0.225 ». Ces valeurs représentent les quatre valeurs sur 8 bits constituant une adresse IP sur 32 bits. Dans la notation binaire comme dans la décimale, chacun des quatre groupes porte le nom d'octet. Il n'est cependant possible de voir la valeur de chaque bit individuel que dans la forme binaire. Par exemple, l'adresse IP 192.168.0.225 s'exprime comme suit sous forme binaire:

11000000 10101000 00000000 11100001

Pour toute adresse IP sur 32 bits, les octets et les bits sont numérotés de la gauche vers la droite. Le premier octet est donc celui de l'extrême gauche et les bits 1 à 8 font référence aux bits situés à l'extrême gauche. Le deuxième octet fait référence aux huit bits suivants (bits 9 à 16), suivi du troisième octet (bits 17 à 24) et du quatrième octet (bits 25 à 32). Un point sépare les quatre octets en notation décimale pointée, un espace les séparant dans la notation binaire. Le Tableau 2-2 présente les notations scientifique et décimale associées à chaque place de bit dans un octet binaire. Remarquez que si vous vous déplacez de la gauche vers la droite en commençant par la première valeur de bit de 128, chaque bit successif représente la moitié de la valeur potentielle du bit précédent. Dans la direction inverse, de la droite vers la gauche en commençant par la valeur 1 du huitième bit, chaque bit successif représente le double de la valeur potentielle du bit précédent. Cette disposition vous aide à vous rappeler facilement de la valeur potentielle de chaque bit d'un octet.

Valeurs potentielles d'un octet binaire

	Octet  
	Premier

bit      
	Deuxiè-

me bit
	Troisiê-

me bit
	Quatriè

me bit
	Cinquiè

me bit
	Sixième

me bit
	Septiè

me bit
	Huitiè

me bit

	Notation scientifique

                  
	27
	26
	25
	24
	23
	22
	21
	20

	Notation décimale


	128
	64
	32
	16
	8
	4
	2
	1

	Exemple
	1
	0
	1
	0
	1
	1
	0
	0


Remarquez que chaque emplacement de bits représente une valeur décimale uniquement si ce bit vaut 1. Lorsqu'un octet contient un 0 dans n’importe quelle place de bit, la valeur décimale de ce bit c’est 0. Par exemple, si la première place de bit contient une valeur de bit de 1, la valeur décimale équivalente est 128. Si la valeur du bit est 0, la valeur décimale équivalente est

également 0. Si toutes les places de bit d'un octet contiennent des 1, la valeur décimale équivalente de cet octet est 255. Si toutes les places de bit contiennent des 0, la valeur décimale équivalente est 0.

Exemple de conversion binaire-décimale La chaîne binaire suivante montre un premier octet possible d'une adresse IP:

10101100

Dans ce nombre de huit chiffres, la première place. la troisième, la cinquième et la sixième contiennent des 1. Toutes les autres places de bit renferment un 0. Pour obtenir la valeur décimale de cet octet binaire, vous pouvez facilement bâtir une table de conversion, comme celle montrée ici, laquelle vous saisissez les valeurs potentielles de bit de l'octet:

128
64
32
16
8
4
2
1

1
0
1
0
1
1
0
0

En utilisant cette table comme référence, vous pouvez effectuer une simple addition de la valeur décimale équivalente de chaque place de bit pour 1er la somme décimale de cet octet, comme suit:

Premier bit (128) + troisième bit (32) + cinquième bit (8) + sixième bit (4)

total octet (172)

La somme valant 172, le premier octet de l'adresse iP d'exemple est exprimé sous la forme décimale 172.

Supposez maintenant que les quatre octets suivants représentent l'adresse complète:

10101100 00010001 00000111 00011011

Après avoir appliqué cette méthode aux autres octets. vous pouvez déterminer que l'équivalent de l'adresse IP en notation décimale pointée est : 172. 17.7.27.

Exemple de conversion décimale-binaire Vous convertissez un octet de décimal en binaire en plaçant un bit i ou un bit 0 dans les emplacements de bit de l'octet, de la gauche vers la droite, jusqu'à avoir obtenu la valeur décimale cible. Si l'ajout d'un bit i à une place donnée provoque le dépassement de la valeur décimale cible, placez un bit 0 et passez à l'emplacement suivant.

Par exemple, supposez que vous vouliez convertir l’adresse IP 172.31.230.218 en forme binaire. Ecrivez d’abord la séquence des bits potentiels dans une table, comme ceci : 

128
64
32
16
8
4
2
1

Commencez par regarder la valeur potentielle de la première place de bit (128). 128 étant inférieur à la valeur cible de 172, écrivez un 1 à l'emplacement du premier bit et notez 128 comme total provisoire. Examinez ensuite la valeur potentielle de la deuxième place de bit (64). La somme 128 + 64 étant supérieure à la cible de 172, écrivez un 0 à cet emplacement. Passez alors à la troisième place de bit, dont la valeur potentielle est 32. La somme 128 + 32 n'excédant pas la valeur cible de 172. écrivez un 1 au troisième emplacement de bit. Le total provisoire des 3 bits est donc 128 + 0 + 32. soit 160. Passez maintenant à la quatrième place de bit, dont la valeur potentielle est 16. La somme 160 + 16 dépasse la valeur cible de 172 : vous devez donc noter un 0 à cet emplacement.

La valeur potentielle de la cinquième place de bit est 8. La somme 160 + 8 ne dépasse pas la valeur cible de 172, si bien que vous notez un 1 au cinquième emplacement. Le total provisoire de cinq premiers bits est désormais 128 + 0 + 32 + O + 8 = 168. Remarquez enfin que la valeur potentielle du sixième bit est 4. La somme 168 + 4 donne la valeur cible de 172 : vous écrivez donc un 1 à la sixième place et un 0 aux septième et huitième places.

Le premier octet s'écrit donc comme suit en notation binaire :

10101100

Pour convertir la totalité de l'adresse 172.31.230.218 de décimal en binaire, suivez simplement le même processus avec les trois autres octets. Vous aboutissez à la notation binaire suivante:

10101100 00011111 11100110 11011010

Conversion de notation à l'aide de la calculatrice Même si être capable d'effectuer des conversions manuelles entre notations binaire et décimale est un talent précieux, vous pouvez recourir à la calculatrice Microsoft pour calculer rapidement ces conversions. Après avoir ouvert la Calculatrice, vous obtenez les fonctions nécessaires à la conversion de notation lorsque vous sélectionnez Scientifique dans le menu Affichage. Une fois l'outil en affichage scientifique, sélectionnez soit Dec ou Bin  pour entrer la valeur désirée dans la notation source. 

Par exemple, pour convertir 11001 100 en notation décimale, sélectionnez d'abord Bin. Entrez ensuite la valeur binaire (voir Figure 2-3). Autant que possible, servez-vous des fonctions Copier et Coller pour effectuer cette dernière étape.
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Figure 2-3  Saisie de valeurs binaires dans la Calculatrice

Après avoir entré la valeur binaire, sélectionnez simplement l'option Dec pour voir la valeur dans la notation cible.

Remarque Comme en notation décimale classique, les 0 de gauche en binaire

          ne sont pas enregistrés par la calculatrice. De ce fait, un octet IP de 00001110

          est exprimé comme 1110. Pour cette raison, comptez toujours les bits affichés

          dans la calculatrice pour ne pas noter la valeur de façon erronée. Par exemple,

          vous pourriez facilement confondre la valeur binaire 1100001 (valeur décimale

          97) avec un octet P de 11000001 (valeur décimale 193). Si l'affichage com-

          porte moins de 8 bits, ajoutez toujours des 0 à la gauche de la chaîne de bits

          lorsque vous voulez représenter une valeur comme octet IP. Vous pouvez égale-

          ment vous servir du dispositif de regroupement de chiffres pour éviter de telles

          erreurs. Toutefois le regroupement de chiffres n'est malheureusement pas dis-

          ponible lors de l'examen.

ID de réseau et ID d'hôte

Les routeurs dirigeant des paquets de données entre des réseaux TCP/IP n'ont généralement pas besoin de connaître l'hôte exact de destination d'un paquet IP. À la place, un routeur doit lire uniquement dans un paquet l'adresse du réseau de destination dont est membre l'hôte destinataire particulier. Les routeurs emploient ensuite les informations stockées dans leurs tables de routage pour déterminer comment déplacer les paquets vers le réseau de l'hôte de destination. C'est seulement le paquet arrive au segment de réseau de destination que l'emplacement precis de l’hôte destinataire déterminé.

Pour aider ce processus de routage, une adresse IP est divisée en deux composants:

· La première partie d'une adresse IP, l'ID de réseau, identifie un réseau particulier au sein d'un réseau complexe TCP/IP de plus grande taille (comme 1' Internet).

· La dernière partie d'une adresse IP,  l'ID d'hôte, identifie un hôte TCP/IP (une station de travail, un serveur, un routeur ou un autre dispositif TCP/IP) spécifique au réseau défini par l'ID de réseau.

La Figure 2-4 présente un exemple d'adresse IP (131.107.16.200) répartie en section ID de réseau et ID d'hôte. Dans cet exemple, la portion d’ID de réseau (131.107) est indiquée par les deux premiers nombres de l’adresse IP.

La portion d'ID hôte (16.200) est indiquée par les deux derniers nombres de l'adresse IP
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Figure 2-4  ID de réseau et d’hôte

Vous devez respecter quelques règles générales lorsque vous affectez des ID de réseau et d'hôte:

· Les bits des ID de réseau et d'ID d'hôte ne peuvent être que des 1. Dans un tel cas, l'adresse est interprétée comme diffusion plutôt que comme ID d'hôte.

· Les bits des ID de réseau et d'ID d'hôte ne peuvent être que des 0. Dans un tel cas, l'adresse est interprétée comme signifiant  ce réseau uniquement

· Un ID d'hôte doit être unique par rapport à l’ID de réseau local.

Classes d'adresses IP

La classe d'une adresse, déterminée par la valeur du premier octet, stipule combien de ses 32 bits représente l’ID de réseau par défaut. La classe d'adresse définit également pour chaque ID de réseau le nombre maximum d'hôtes pris en charge par ce réseau. La communauté Internet a défini cinq classes d'adresses. Seules les classes A, B et C sont employées pour l’affectation à des noeuds TCP/IP.

Le Tableau 2-3 a recours à w.x.y.z. pour désigner les valeurs des quatre octets d'une adresse IP donnée. Ce tableau sert à présenter les informations suivantes :

· Comment la valeur du premier octet (w) de toute adresse IP donnée indique effectivement la classe d'adresses

· Comment les octets d'une adresse sont répartis en ID réseau et ID d'hôte

· Les nombres possibles de réseaux et d'hôtes par réseau pour chaque classe

Classes d'adresses IP

	Classe
	Valeur de w
	Valeurs des premiers bits
	ID de réseau
	ID d'hôte
	Nombre de réseaux de la classe
	Nombre d'hôtes par réseau (par défaut)

	A
	1–126
	0
	w
	x.y.z
	126
	16 777 214

	B
	128–191
	10
	w.x
	y.z
	16 384
	65 534

	C
	192–223
	110
	w.x.y
	z
	2 097 152
	254

	D
	224–239
	1110
	Réservé pour un adressage multidestinataire
	Non Applicable
	Non applicable
	Non applicable


 La Figure 2-5 illustre les différences entre les classes dadresses A. B et C.
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Figure 2.5 Classes d’adresses IP

Masques de sous-réseau

Un autre paramètre dont la configuration correcte est obligatoire pour que TCP/IP fonctionne est le masque de sous-réseau. Cette valeur est employée par un hôte pour déterminer si la destination d'un paquet se situe sur le réseau local ou sur un réseau distant. Un masque de sous-réseau est une adresse de 32 bits employant une chaîne de bits à 1 pour bloquer, ou masquer, l'ID de réseau de l'adresse de destination d'un paquet et distinguer cet ID de réseau de l'ID d'hôte. Tout hôte d'un réseau TCP/IP nécessite un masque de sous-réseau soit un masque de sous-réseau par défaut, employé lorsqu'un réseau ne possède pas de sous-réseau (se composant donc d'un unique sous réseau), soit un masque de sous-réseau personnalisé, employé lorsque le réseau est divisé en plusieurs sous-réseaux.

Par exemple, le nombre sur 32 bits suivant représente le masque de sous-réseau par défaut employé par les hôtes configurés avec une adresse de classe B (comme 172.20.16.200):

11111111  11111111  00000000  00000000  (255.255.0.0)

Si un hôte TCP/IP avec l'adresse 172.20.16.200 envoie un paquet vers l'adresse 172.21.17.201, l'hôte effectue d'abord une opération logique binaire (bitwise)AND entre l'adresse locale et le masque de sous-réseau configuré localement. Comme un AND sur deux nombres aboutit à un résultat  possédant des 0 à toutes les places de bits sauf aux emplacements où les  deux nombres binaires originaux possèdent tous deux des bits à 1, le résultat d'un AND entre 172.20.16.200 et 255.255.0.0 est 172.20.0.0. L'hôte effectue alors une opération logique AND entre l’adresse de destination et ce même                            masque de sous-réseau, aboutissant à l'équivalent binaire de 172.2 1.0.0. TCP/IP compare alors les valeurs obtenues à la suite des deux opérations AND. Si elles sont identiques, l'hôte TCP/IP conclut que la destination se trouve sur sous-réseau local. Si elles diffèrent, l'hôte détermine que la destination distante.

Longueur de la présentation du préfixe de réseau d'un masque de sous-réseau

Comme les bits de l'ID de réseau doivent toujours être choisis de façon contiguë à partir des bits d'ordre supérieur (ceux situés à l'extrême gauche), une façon raccourcie d'exprimer un masque de sous-réseau consiste à signaler le nombre de bits définissant l'ID de réseau comme préfixe de réseau. Le masque de sous-réseau peut alors être exprimé à l'aide de la notation de préfixe réseau :  adresse IP /préfixe de réseau. Par exemple, l'adresse IP 131.107.16.200 et le masque de sous-réseau 255.255.0.0 peuvent être stipulés plus simplement par la notation 131.107.16.200/16. Le 16 suivant la barre oblique représente le nombre de bits à 1 employés dans ce masque de sous-réseau particulier. De même, /24 désigne un masque de sous-réseau de 255.255.255.0 pour une adresse de classe C comme 206.73.118.23/24.

 Remarque La notation de préfixe de réseau est également connue sous le nom                              de notation de routage interdomaine sans classe CIDR(Classless InterDomain                              Routing, à prononcer « sailledeur »`).

Le Tableau 2-4 présente les masques de sous-réseau par défaut des classes                            d'adresses Internet.

	Classe d'adresses
	Bits pour le masque de sous-réseau
	Masque de sous-réseau

	Classe A
	11111111 00000000 00000000 00000000
	255.0.0.0

	Classe B
	11111111 11111111 00000000 00000000
	255.255.0.0

	Classe C
	11111111 11111111 11111111 00000000
	255.255.255.0


Compréhension des passerelles par défaut

Si un hôte TCP/IP doit communiquer avec un hôte situé sur un autre réseau, il le fait en principe grâce à un routeur. Un routeur contient plusieurs interfaces connectées à différents réseaux distincts, le routage étant le processus consistant à recevoir des paquets IP sur une interface et à les renvoyer sur une autre interface vers une destination finale. Pour un hôte donné d'un réseau TCP/IP, la passerelle par défaut est l'adresse IP d'un routeur, à portée de diffusion, configuré pour faire suivre le trafic IP vers d'autres réseaux. Lorsqu'un ordinateur tente de communiquer avec un autre hôte d'un réseau IP, il se sert du masque de sous-réseau pour déterminer si l'hôte de destination est local ou distant. Si la destination est un hôte du segment de réseau local, l'ordinateur se borne à envoyer le paquet vers le réseau local par le biais d'une diffusion. Si en revanche l'hôte de destination est distant, l'ordinateur fait suivre le paquet vers la passerelle par défaut définie dans ses propriétés TCP/IP. Le routeur spécifié à l'adresse de la passerelle par défaut devient alors responsable de l'acheminement du paquet vers le réseau adéquat.

Exercice pratique :  travail avec la notation d'octets

Dans cet exercice, vous allez convertir manuellement des notations décimales en notations binaires, puis des notations binaires en notations décimales. Vous allez également vous entraîner à la conversion de masque de sous-réseau.

Exercice 1: conversion manuelle de nombres de notation décimale en binaire

Convertissez le nombre présenté en haut de chaque tableau. Servez-vous de celui-ci pour élaborer votre réponse, puis effectuez la même conversion à l'aide de la Calculatrice pour vérifier le résultat obtenu.

Notation décimale :159

  128      64     32     16      8      4       2      1

Notation binaire:___________                                         

Notation décimale :65

  128      64     32     16      8      4      2      1

Notation binaire:___________                                         

Notation binaire :1001010

  128      64     32     16      8      4       2      1

Notation décimale :__________

Notation binaire : 01110011

  128      64     32     16      8      4       2      1

Notation décimale :__________

Exercice 2 :  Conversion entre masque de sous-réseau en notation décimale pointée et préfixe de réseau

Dans Cet exercice, vous convertissez des masques de sous-réseau personnalisés de notation décimale pointée en notation de préfixe de réseau et réciproquement. Remarquez que ces valeurs représentent des masques de sous-réseau différents des masques par défaut expliqués dans la Leçon 3 de ce chapitre. Servez-vous de la Calculatrice et du Tableau 2-4 pour vous aider à effectuer les conversions entre les deux modes d'expression d'un masque de sous-réseau.

1. 255.255.255.192

2. 255.25S.252.0

3. /27

4. /21

Révision de la leçon

Les questions suivantes ont pour but de renforcer les informations clés présentées dans cette leçon. Si vous ne pouvez répondre à une question, reportez-vous à la leçon et recommencez-la. Les réponses figurent dans la section « Questions et réponses »  à la fin de ce chapitre.

1. Que vérifie l'hôte local pour détermintr l’ID de réseau de destination d'un paquet donné ?

a. L’en-tête IP

b. Le masque le sous-réseau

c. La classe d’adresses

2. Un hôte détermine que l'ID du réseau de destination d'un paquet est identique à l'ID de son propre réseau. Que fait l'hôte avec ce paquet ?

a. Il diffuse une requête ARP pour déterminer l'adresse MAC (Media Access Control) de l'hôte de destination et transmet le paquet sur le réseau local.

b. Il envoie le paquet au serveur, qui diffuse le paquet sur le réseau local.

c. Il envoie le paquet pour acheminement à la passerelle par défaut.

3. Quel est l'équivalent en notation decimale pointée de l'adresse binaire                             11001100 00001010 11001000 00000100 ?   Pour répondre à la question. effectuez d'abord manuellement la conversion, puis vérifiez la reponse à l'aide de la Calculatrice.

a. 204.18.200.3

b. 204.34.202.4

c. 204.10.200-4

d. 202.10.200.4

4. Quel  est  l'équivalent  binaire  de  l'adresse  décimale  pointée 207.209.68.100 ? Pour répondre à la question. effectuez d'abord manuellement la conversion, puis vérifiez la réponse à l'aide de la Calculatrice.

a. 11001111 11010001 01000100 01100100

b. 11000111 11010001 01000100 01100100

c. 11001111 11010001 01000100 01101100

d. 11001111 11010001 11001101 01100100

5. Déterminez l'équivalent décimal pointé de l'adresse suivante. Servez-vous de la notation CIDR pour désigner le masque de sous-réseau par défaut. Effectuez d'abord manuellement la conversion, puis vérifiez la réponse à l'aide de la Calculatrice.

10010010 01101011 001000111 10001001

Résumé de la leçon

· Les adresses IP publiques sont des adresses mondialement uniques connectées à l’Internet. Les adresses IP privées sont limitées à des plages spécifiques et peuvent être employées par tout réseau privé.

· Une configuration alternative permet à un ordinateur configuré automatiquement d'employer en l’absence de serveur DHCP une configuration d'adresse IP spécifiée manuellement plutôt que APIPA.

· Avec TCP/IP, la passerelle par défaut est le routeur connectant le sous-réseau de l'hôte aux autres réseaux.

· Le masque de sous-réseau de l'hôte local sert à comparer l'ID de réseau de l'hôte local à l'ID de réseau de chaque paquet IP qu'il envoie sur le réseau. Si l'ID de réseau de l'hôte correspond à l’ID de réseau de la destination du paquet IP, celui-ci est transmis sur le réseau local. Si l'ID de réseau de destination du paquet est différent de celui de l’hôte, le paquet est envoyé à la passerelle locale par défaut.

· La classe d'adresses d'une adresse IP détermine son masque de sous-réseau par défaut.

Leçon 3: Sous-réseaux et super-réseaux de réseaux

En manipulant les masques de sous-réseau, vous pouvez personnaliser l’espace adresse pour l'adapter aux besoins de votre réseau. A l’aide de sous-réseaux, vous pouvez subdiviser un réseau en groupes distincts. Les super-réseaux et CIDR permettent de rassembler plusieurs réseaux en un même espace adresse.

 À la fin de cette leçon, vous saurez:

· Manipuler des masques de sous-réseau pour configurer des sous-réseaux en fonction de nombreux besoins et contraintes ce réseau

· À partir de toute adresse de réseau et masque de sous-réseau, déterminer le nombre de sous-réseaux et d'hôtes disponibles

· Déterminer la plage d'adresses IP de chaque sous-réseau d'après une adresse réseau et un masque de sous-réseau

· Manipuler des masques de sous-réseau pour configurer un espace adresse de super-réseau

· Configurer des masques de sous-réseau à longueur variable pour les exigences réseau de sous-réseaux de diverses tailles

 Durée estimée : 70 minutes

Compréhension des sous-réseaux

Les hôtes se servent des masques de sous-réseau pour déterminer quelle portion d'une adresse IP constitue l'ID de réseau de cette adresse. Les adresses des classes A, B et C emploient des masques de sous-réseau par défaut occupant respectivement les premiers 8. 16 et 24 bits d'une adresse de 32 bits. Le réseau logique défini par un masque de sous-réseau porte le nom de sous-réseau.
Les valeurs des masques de sous-réseau par défaut sont parfaites pour les réseaux n'ayant pas besoin d'être subdivisés. Par exemple, dans un réseau comportant 100 ordinateurs connectés uniquement avec des cartes Ethernet Gigabit, des câbles et des commutateurs, tous les hôtes peuvent communiquer entre eux à l'aide du réseau local. Il n'est pas nécessaire de disposer sur le réseau d'un routeur pour masquer les diffusions excessives ou connecter des hôtes situés sur des segments physiques séparés. Pour des exigences aussi simples, un ID unique de réseau de classe C est suffisant. La Figure 2-6 présente un simple sous-réseau de ce type.
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Figure 2-6  Réseau à unique sous-réseau

Qu'est qu'une division en sous-réseau ?

Une division en sous-réseaux signifie subdiviser logiquement un espace adresse réseau en augmentant la longueur de la chaine de bits positifs employée dans le masque de sous-réseau d’un réseau. Cette extension permet de créer plusieurs sous-réseaux au sein de l’espace adresse original du réseau.

Par exemple, en employant le masque de sous-réseau par défaut  255.255.0.0 dans le réseau de classe B 131.107.0.0, les adresses IP 131.107.1.11 et 131.107.2.11 appartiennent au même sous-réseau : ces hôtes communiquent à l'aide d'une diffusion. Si toutefois le masque de sous-réseau est étendu à 255.255.255.0, les adresses 131.107.1.11 et 131.10.2.11 appartiennent à des sous-réseaux différents. Pour communiquer entre eux, les hôtes à adresses 131.107.1.11/24 et 131.107.2.11/24 envoient des paquets IP à la passerelle par défaut, qui devient alors responsable du routage du datagramme vers le sous-réseau de destination. Les hôtes externes au réseau continuent à employer le masque de sous-réseau par défaut pour communiquer avec les hôtes du réseau. Les figures 2-7 et 2-8 illustrent les deux versions de ce réseau.
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                                    Figure 2-7  Espace adresse de classe B sans sous-réseaux
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Figure 2-8 Espace adresse de classe B avec sous-réseaux

Là où l'espace adresse original du réseau de classe B de la Figure  2-7 ne comportait qu'un sous-réseau pouvant compter jusqu'à 65 534 hôtes, le nouveau masque de sous-réseau configuré dans la Figure 2-8 permet de subdiviser cet espace adresse original en 256 sous-réseaux pouvant compter chacun maximum de 254 hôtes.

Intérêts de la division en sous-réseaux

La division en sous-réseaux est fréquemment employée pour tenir compte d'une topologie physique divisée ou pour restreindre le trafic de diffusion sur le réseau. D'autres avantages de la division en sous-reseaux sont 1'amélioration de la sécurité (en restreignant le trafic non autorisé à l'aide de routeurs) et une simplification de l'administration (en déleguant le contrôle des sous-réseaux à d'autres services ou administrateurs).

Prise en Compte de la topologie physique 

Supposez que vous concevez un réseau comptant 200 hôtes répartis dans quatre bâtiments (Voter Hall,Twilight Hall, Monroe Hall et Sunderland Hall).Vous voulez que chaque bâtiment accueille 50 hôtes. Si votre FAI vous a alloué le réseau de classe C 208.147.66.0, vous pouvez vous servir des adresses 208.147.66.1 à 208.147.66.254 pour vos 200 hôtes. Comme toutefois ces hôtes sont répartis dans quatre emplacements physiques différents, ils ne sont pas en mesure communiquer au moyen d'une diffusion de réseau local. En étendant le masque de sous-réseau et en empruntant 2 bits a la partie ID d’hôte de votre espace adresse, vous pouvez diviser le réseau en quatre sous-réseaux logiques Vous pouvez alors recourir à un routeur pour connecter les quatre  réseaux physiques. La Figure 2-9 illustre ce scénario
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Figure 2-9  Division en sous-réseaux dans une topologie physique répartie

Restriction du trafic de diffusion 

Une diffusion est un message réseau envoyé par un ordinateur vers tous les autres périphériques du même segment de réseau physique. Les diffusions sont gourmandes en ressources car elles consomment de la bande passante réseau et accaparent l'attention de chaque adaptateur réseau et processeur du segment de réseau local. Les routeurs bloquent les diffusions et protègent les réseaux contre une surcharge de trafic superflu. Les routeurs définissant également les limites logiques des sous-réseaux, la division en sous-réseaux d'un réseau permet indirectement de limiter la propagation du trafic de diffusion sur ce reseau.

Détermination de la capacité en hôte d'un réseau

Vous pouvez déduire de toute adresse réseau spécifique le nombre d’adresses d'hôtes disponibles en élevant 2 à la puissance du nombre de bits de 1’ID d’hôte, puis en soustrayant 2. Par exemple, l’adresse réseau 192.168.0.0/24  réserve 8 bits pour l’ID d'hôte. Vous pouvez donc calculer le nombre d’hôtes en calculant 28 -2, ce qui est égal à 254.

Astuce Grâce à la Calculatrice, vous pouvez calculer facilement la valeur de 2 élevé à n'importe quelle puissance à l'aide du bouton x^y. Cette fonction n'est accessible qu'en affichage scientifique.

Exclusion de toutes les ID d'hôtes ne contenant que des 0 ou que des 1

La valeur 2-x correspond au nombre total de combinaisons différentes de valeurs de bits pour un nombre de x bits, y compris celles ne renfermant que des 0 et que des 1. Par exemple, la valeur 23 est égale à 8, le nombre de combinaisons possibles de valeurs différentes pour 3 bits. Voici ces huit combinaisons :

· 000 = 0 (décimal)

· 001 = 1 (décimal)

· 010 = 2 (decimal)

· 011 = 3 (décimal)

· 100 = 4 (décimal)

· 101 = 5 (décimal)

· 11 0= 6 (décimal)

· 111 = 7 (décimal)

Les combinaisons ne renfermant que des 0 ou que des 1 (0 et 7 dans la liste précédente) ne peuvent être affectées à des hôtes car elles sont réservées à d'autres buts. Spécifiquement, l'ID d'hôte comportant uniquement des 0 est invalide car elle est employée pour déterminer un réseau sans spécifier d'hôte. L'ID d'hôte comportant uniquement des 1 ne peut être affectée à un hôte particulier, car elle sert à IP pour diffuser un message vers chaque hôte d'un réseau. Ces valeurs ne pouvant être attribuées à des hôtes. vous devez en tenir compte en soustrayant 2 à 2x lorsque vous déterminez la capacité du réseau en hôtes.

Détermination de la Capacité d'un sous-réseau

Lorsque la chaîne des bits positifs du masque de sous-réseau est étendue au-delà du masque par défaut pour créer plusieurs sous-réseaux dans n'importe quel espace adresse, l'ID hôte est raccourci et de nouveaux espaces adresse pour les ID des sous-réseaux sont crées (voir Figure 2-10 et Figure 2-11).
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Figure 2-11  Espace adresse avec ID de sous-réseau

Pour déterminer le nombre de sous-réseaux disponibles dans un espace un adresse, calculez simplement la valeur de 2y où y est égal au nombre de bits de l’ID de sous-réseau. Par exemple, lorsque l'espace adresse du réseau 172.16.0.0/16 est divisée en sous-réseaux avec /24, 8 bits sont réservés à l’ID de sous-réseau. De ce fait, le nombre de sous-réseaux disponible est 28, soit 256.Vous n'avez en général pas à soustraire 2 à ce total car la plupart des routeurs modernes (dont le service RRAS de Microsoft Windows NT Server, Microsoft Windows 2000 Server et Windows Server 2003) peuvent accepter un ID de sous-réseau constitué uniquement de 1 ou de 0.

Lorsque vous configurez un espace adresse et un masque de sous-réseau pour les adapter à vos besoins. Veillez à affecter à l'ID de sous-réseau un nombre de bits capable de prendre en charge tous les sous-réseaux employés actuellement ou susceptibles de l'être à l'avenir. Rappelez-vous. en effectuant ce calcul, que chaque réseau physique compte comme un sous-réseau.

Astuce La Calculatrice permet de calculer rapidement le nombre de bits à affecter à l’ID de sous-réseau. Soustrayez simplement 1 du nombre de sous-réseaux nécessaires, au format décimal, passez en binaire et comptez le nombre de bits. Par exemple, si vous devez prendre en charge 31 sous-réseaux, entrez 30 et sélectionnez Bin Le résultat est 11110 vous devez réserver 5 bits à l’ID de sous-réseau.

Hôtes par sous-réseau 

Le calcul du nombre d'ID d'hôtes par sous-réseau est identique au calcul du nombre d'ID d'hôtes par réseau. Lorsque votre espace adresse réseau a été divisé en sous-réseaux, la valeur 2x (où x est égal au nombre de bits de l'ID d'hôte) donne le nombre d'hôtes par sous-réseau. Par exemple, comme l'espace adresse 172.16.0.0/24 réserve 8 bits à l'ID d'hôte, le nombre d'hôtes possible par sous-réseau est égal à 2x - 2. soit 254. Pour calculer le nombre d'hôtes disponible sur l'ensemble du réseau à sous-réseaux, multipliez simplement ce nombre par celui des sous-réseaux disponibles. Dans cet exemple, l'espace adresse 172.16.0.0/24 donne 254 x 256 soit un total maximum de 65 024 hôtes.

Lorsque vous configurez un espace adresse réseau et un masque de sous-réseau pour les adapter aux besoins du réseau, veillez à attribuer à l'ID d'hôte un nombre de bits permettant de prendre en charge tant le nombre d'hôtes par sous-réseau actuel que celui prévu dans le futur.

Astuce Grâce à la Calculatrice, vous pouvez rapidement déterminer le nombre de bits à affecter à l’ID d'hôte. Ajoutez simplement 1 au nombre d'hôtes à prendre en charge par sous-réseau, entez ce nombre au format décimal, convertissez en binaire et comptez les bits. Par exemple, si chaque sous-réseau doit posséder jusqu'à 33 hôtes, entrez 34 dans la Calculatrice et sélectionnez Bin. Le résultat est 100010  vous devez réserver 6 bits à l’ID d'hôte pour tenir compte des besoins du réseau.

Exemples de sous-réseau

Dans l'exemple précédent. l'espace adresse original 172.16.0.0/16 a été divisé en sous-réseaux en étendant la chaîne de bits positifs du masque de sous-réseau d'un octet complet pour passer à 255.255.255.0. En pratique, la chaîne des bits positifs d'un masque de sous-réseau peut être étendue d’un nombre de bits quelconque, sans qu'il s'agisse nécessairement d'un octet entier.

Par exemple, la Figure 2-12 montre l'espace adresse de 10.0.0.0/12. Comme il s'agit d'une adresse de classe A, le nombre de bits positifs du masque de sous-réseau par défaut est 8. Le masque a été étendu de 4 bits. Cela donne donc 4 bits pour l'ID de sous-réseau et 20 bits pour l’ID d'hâte. Sur un tel réseau, la plage des adresses du premier sous-réseau (ID 000) est 10.0.0.1 à 10.15.255.254.

Adresse réseau de Classe A      

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


          10                0                      0                 0




AND

  Masque de sous-réseau étendu(+4bits)

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


        255                240                0                  0
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ID de  réseau  ID de sous-réseau    ID d’hôte

 (8 bits)
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    (20 bits)

[image: image47.png]


[image: image48.png]


[image: image49.png]


 

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


          10                0                      0                 0

Nombres de sous-réseaux
Nombres d’hôtes par sous-réseau


=24

=220 - 2


Figure 2-12  Espace adresse de réseau de classe A divisé en sous-réseaux

Dans la Figure 2-13, une adresse de classe B de 17'2.20.0.0 a reçu un masque de sous-réseau personnalisé de 255.255.248.0. étendant le masque de sous-réseau par défaut de 5 bits. Sur un tel réseau, la plage des adresses du premier sous-réseau (ID 00000) est 172.20.0.1 à 172.20.7.254.

    Adresse réseau de Classe B     

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


         172                20                   0                  0




AND

  Masque de sous-réseau étendu(+5 bits)         

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


        255                255                248                  0
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           ID de  réseau  
ID de sous-réseau    ID d’hôte

               (16 bits)
      (5 bits)
       (11 bits)
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         172                20                   0                  0

Nombres de sous-réseaux
Nombres d’hôtes par sous-réseau


=25
=211 - 2
Figure 2-13  Espace adresse de réseau de classe B divisé en sous-réseaux 

La Figure 2-14 montre une adresse de classe C de 192.168.0.0/26. Dans cet exemple, 2 bits ont été réservés à l'ID de sous-réseau et 6 à l'ID d'hôte. Sur un tel réseau, la plage d'adresses du premier sous-réseau (ID 00) est: 192.168.0.1 à 192.168.0.62.

Adresse réseau de Classe C     

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


         192                168                  0                  0




AND

  Masque de sous-réseau étendu(+5 bits)         

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


        255                255                248                  0


     ID de sous-réseau    

             (2 bits)

                    ID de  réseau  


 ID d’hôte

                       (16 bits)


 (6 bits)

 

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


         192                168                  0                  0

Nombres de sous-réseaux
Nombres d’hôtes par sous-réseau


=22
=26 - 2
Figure 2-14  Espace adresse de réseau de classe C divisé en sous-réseaux 

Estimation des plages d'adresses de sous-réseaux

En employant la forme décimale pointée du masque de sous-réseau, vous pouvez estimer la plage des adresses IP de chaque sous-réseau en soustrayant  simplement de 256 la valeur de l'octet adéquat du masque de sous-réseau. Par exemple, pour un réseau de classe C comme 20.209.68.0 avec un masque de sous-réseau de 255.255.255.192. soustraire 192 de 256 aboutit à la valeur 64. En conséquence. les adresses des sous-réseaux du réseau sont regroupées par blocs de 64: 207.209.68.0 à 20.209.68.63, 207.209.68.64 à 207.209.68.127, etc. Pour un réseau de classe B comme 131.10.0.0 avec un masque de sous-réseau de 255.255.240.0. soustraire 240 de 256 donne 14. De ce fait, les plages des adresses des sous-réseaux révèlent des groupes de 16 dans le troisième octet significatif, tandis que le quatrième octet peut varier de 0 à 255            131.107.0.0 à 131.107.15.255, 131.107.16.0 à 131.107.31.255, etc.

Rappelez-vous que les hôtes ne peuvent recevoir des ID d’hôte ne comportant que des 1 ou que des 0, si bien que vous ne pouvez affecter la première et la dernière adresse de chaque plage de sous-réseau a un hôte.

Synthétiser les routes a l'aide de super-réseaux

Pour pallier le manque d'ID de réseau de classe supérieure, les autorités d’Internet ont conçu un schéma nommé super-réseau, permettant le regroupement (la synthèse) de plusieurs réseaux (routes) en un réseau plus important. La mise en super-réseau permet d’allouer plus efficacement l’espace adresse d'un réseau.

Par exemple, supposez qu'une entreprise doive gérer 2000 hôtes. Ce nombre est trop important pour un seul ID de réseau de classe C, qui ne peut accepter plus de 254 hôtes. Même si un réseau de classe B peut accepter jusqu'à 65 534 hôtes, il n'existe que 16 383 ID de réseau de classe B, et le nombre de réseaux de classe B non utilisé décroît rapidement. Il serait donc guère raisonnable pour un FAI d'attribuer un précieux réseau de classe B (en supposant même qu'il en dispose !) à une organisation prévoyant de n'employer que 3% de cet espace. En employant la mise en super-réseau, un FAI peut affecter à une entreprise un bloc de plusieurs adresses de classe C pouvant être traité comme un unique réseau de niveau intermédiaire entre

une adresse de classe C et B. Dans cet exemple, un bloc de 8 ID de réseau de classe C peut répondre aux besoins de l'entreprise en acceptant 2032 hôtes.

Fonctionnement d'un super-réseau

La mise en super-réseau diffère de la division en sous-réseaux en ceci le super-réseau emprunte des bits à l'ID de réseau et les masque comme ID d'hôte. Par exemple, supposez que votre FAI vous ait attribué un bloc de 8 adresses réseau allant de 207.46.168.0 à 207.46.175.0.

En affectant un masque de sous-réseau de /21 (au lieu de la valeur par défaut de /24) aux routeurs de votre FAI et à tous les hôtes de votre entreprise, tous les réseaux sont vus comme un unique réseau puisque, grâce à l’ID de réseau raccourcie par le masque de sous-réseau /21, la portion d’ID de réseau de chacune des huit adresses est désormais vue comme identique. La Figure 2-15 illustre ce scénario.
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Figure 2-15  Bloc d'adresses de classe C mis en super-réseau

Travail avec CIDR (Classless Interdomain Routing)

CIDR(Classless Interdomain Routing) est une méthode efficace de prise en compte des super-réseaux dans les tables de routage. En son absence, les tables de routages auraient besoin d'une entrée distincte pour gérer chaque réseau original du super-réseau. CIDR permet à la totalité de celui-ci d'être gérée à l’aide d'une entrée unique (voir Figure 2-16).

Remarque : Les blocs d'adresses de mise en super-réseau attribués par les registres Internet ou les FAI sont souvent nommés blocs CIDR, le terme CIDR étant fréquemment employé pour faire référence aux super-réseaux de façon générale.

Remarque : CIDR est incompatible avec le protocole RIP version 1 (Routing Information Protocol), un protocole hérité employé dans certains anciens routeurs. CIDR nécessite que les routeurs emploient des protocoles de routage sans classe comme RIP version 2 ou OSPE (Open Shortest Path First). Pour plus d'information sur les protocoles de routage, reportez-vous à la Leçon 4 du Chapitre 9, « Routage avec Windows Server 2003 ».
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Figure 2-16  Travail avec CIDR pour une mise en super-réseau efficace

Perspectives d’espace adresse

L'emploi de CIDR pour allouer des adresses ouvre de nouvelles perspectives sur les ID de réseaux IP. Dans l'exemple précédent, le bloc CIDR (131.107.0.0, 255.255.248.0) peut être vu de deux façons :

· Un bloc de 8 ID de réseaux de classe C

· Un espace adresse dans lequel 21 bits sont fixés et 11 affectables

En adoptant la dernière perspective, les ID de réseaux perdent leur héritage fondé sur des classes et deviennent les composants d'un espace adresse IP sans classe. Chaque ID de réseau, quelle que soit sa longueur, est un espace adresse dans lequel les bits d'ID de réseau sont fixés et les bits de l'hôte variables. Les bits d'hôte sont affectables comme ID d'hôtes, ou, à l'aide des techniques de division en sous-réseaux, peuvent être employés de la façon la mieux adaptée aux besoins de l'entreprise.

Travail avec des masques de sous-réseau à longueur variable

Traditionnellement, un même unique masque de sous-réseau est partagé par chaque hôte et routeur d'une entreprise. Lorsqu'un masque unique de sous-réseau est employé dans la totalité d'un réseau, celui-ci peut être divisé en sous-réseaux, chacun comportant le même nombre d'ID d'hôtes disponibles.

En revanche, grâce aux masques de sous-réseau à longueur variable ou VLSM (Variable-Length Subnet Mask), les routeurs dune entreprise peuvent gérer différents masques de sous-réseau.  Les VLSM sont employés le plus fréquemment pour permettre une division en sous-réseaux de sous-réseaux. Par exemple, une grande entreprise peut posséder l'espace adresse 131.107.0.0/16. Dans ce scénario, les routeurs externes à l'entreprise se servent des 16 premiers bits de l'adresse pour déterminer l'ID de réseau et router le trafic en conséquence. Une fois les données reçues de l'Internet, les routeurs de tête de l'entreprise peuvent employer un masque de sous-réseau /22 pour router le trafic vers l'un quelconque des 64 bureaux régionaux de l’organisation interne de l'entreprise. Ensuite, une fois les données reçues depuis les routeurs de tête, les routeurs de terrain des bureaux régionaux peuvent recourir à un masque de sous-réseau /25 pour router le trafic vers l'un des 8 services de chaque bureau.

Remarque : Comme CIDR, VLSM repose sur des protocoles sans classe comme RIP version 2 et OSPF. VLSM n'est pas compatible avec les anciens protocoles de routage comme RIP version 1.

Travail avec VLSM pour la prise en charge de sous-réseaux de taille variable

Vous pouvez également vous servir de VLSM avec un seul niveau de hiérarchie pour diviser un réseau en sous-réseaux de tailles différentes. Cela peut permettre d'employer plus efficacement l’espace adresse du réseau. Par exemple, si votre réseau doit pouvoir prendre en charge 100 ordinateurs sur un sous-réseau, 50 ordinateurs sur un autre et 20 sur un troisième, cela est impossible avec les options traditionnelles de masque par défaut d’un unique ID de réseau de classe C. Comme le montre le Tableau 2-5, aucun des masques par défaut uniques ne peut prendre en charge assez de sous-réseaux ou assez d'hôtes par sous-réseau pour répondre à ces exigences.

	Adresses réseau
	Sous-réseau
	Hôtes par sous-réseau

	208.147.66.0/26
	1
	254

	208.147.66.0/26
	2
	126

	208.147.66.0/26
	4
	62

	208.147.66.0/26
	8
	30


Dans de telles situations, VLSM permet de répondre aux exigences du réseau sans qu’il soit nécessaire d’acquérir un nouvel espace d’adresse auprès du FAI. Lorsque vous employez VLSM pour diviser votre réseau en sous-réseau de diverses tailles, vous devez recourir à un modèle spécial d’ID de sous-réseaux comportant des 0 en queue, avec un maximum de sept sous-réseau pour un réseau de classe C. Ces 0 de queue empêchent le recouvrement espaces adresses des sous-réseaux. Lorsque les ID de sous-réseaux avec VLSM sont fixés selon le modèle spécifique donné dans le Tableau 2-6, les sous-réseaux ne se recouvrent pas et les adresses sont interprétées sans aucune ambiguïté.

VLSM d'ID de sous-réseaux

	Nombre de sous-réseaux
	ID de sous- réseau (binaire)     
	Masque de sous- réseau   
	Hôtes par sous- réseau
	Exemple d'adresse de sous-réseau

	1
	0
	255.255.255.128   
	126           
	208.147.66.0.0/25

	2
	10
	255.255.255.192
	62            
	208.l47.66.0.128/26

	3
	110
	255.255.255.224   
	30            
	208.147.66.0.192/27

	4
	1110
	255.255.255.240   
	14
	208.147.66.0.224/28

	5
	11110
	255.255.255.248   
	6             
	208.147.66.O.240/29

	6
	111110
	255.255.255.252   
	2
	208.147.66.0.248/30

	7
	111111
	255.255.255.252   
	2             
	208.147.66.0.252/30


La Figure 2-17 montre comment il est possible d'employer VLSM pour créer respectivement 3 sous-réseaux respectivement de 100, 50 et 20 hôtes.
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Figure 2-17 Travail avec VLSM pour une mise en sous-réseaux souple

Maximaliser les ID d'hôtes disponibles avec VLSM 

Dans le Tableau 2-6,  vous remarquez que le septième et dernier sous-réseau répertorié possède une taille identique à celle du sixième et ne se distingue que par un ID de sous-réseau ne comportant que des 1, au lieu du 0 de queue des autres ID de sous-réseau. Comme alternative à l'emploi du maximum de 7 sous-réseaux présenté, vous pouvez définir cet ID de sous-réseau avec uniquement des 1 à tout niveau du tableau, pour remplacer tous les sous-réseaux répertoriés en dessous. Par exemple, vous pouvez définir un ID de sous-réseau de 1111 pour remplacer les sous-réseaux 5 à 7 du tableau. Procéder ainsi crée un second sous-réseau de 14 hôtes, plutôt que 3 sous-réseaux acceptant au total 10 hôtes. Cette technique permet donc de maximaliser le nombre d’hôtes pouvant être pris en charge par le sous-réseau 5.

Astuce: Si votre réseau de classe C réseau contient 3, 5, 6 ou 7 sous-réseaux, vous pouvez maximaliser le nombre d’ID d'hôtes disponibles de votre réseau à l’aide de VLSM.

Exercice pratique :  travail avec des masques de sous-réseau et des sous-réseaux

Dans cet exercice, vous employez la Calculatrice et les astuces signalées pour déterminer les informations de sous-réseau manquantes.

Exercice 1 : Calcul de masques de sous-réseau

Supposez que votre FAI vous a alloué l'adresse réseau 206.73.118.0/24. En respectant les exigences indiquées en haut du tableau, complétez celui-ci en déterminant le nombre de bits nécessaire pour l'ID de sous-réseau ou l'ID d'hôte, le nombre de bits laissé pour l'ID d'hôte ou l’ID de sous-réseau, la version préfixe de réseau du masque de sous-réseau, puis la version décimale pointée du masque de sous-réseau.

Exemple: Exigence = 6 sous-réseaux

Nombre de bits nécessaires pour l'ID de sous-réseau 
(Réponse : 3)

Nombre de bits laissés pour l'ID d'hôte         

(Réponse 5)

Version préfixe de réseau du masque de sous-réseau 
(Réponse : /27)

Version décimale pointée du masque de sous-réseau 
(Réponse :255.255.255.224)

Exigence = 9 sous-réseaux

Nombre de bits nécessaires pour l'ID de sous-réseau 
____________

Nombre de bits laissés pour l'ID d'hôte         

____________

Version préfixe de réseau du masque de sous-réseau 
____________

Version décimale pointée du masque de sous-réseau 
____________

Exigence = 3 sous-réseaux

Nombre de bits nécessaires pour l'ID de sous-réseau 
____________

Nombre de bits laissés pour l'ID d'hôte         

____________

Version préfixe de réseau du masque de sous-réseau 
____________

Version décimale pointée du masque de sous-réseau 
____________

Exigence = 20 hôtes par sous-réseau 

Nombre de bits nécessaires pour l'ID de sous-réseau 
____________

Nombre de bits laissés pour l'ID d'hôte         

____________

Version préfixe de réseau du masque de sous-réseau 
____________

Version décimale pointée du masque de sous-réseau 
____________

Exercice 2 : Calcul de diverses informations de sous-réseau

Déterminez la classe de réseau et le masque de sous-réseau par défaut pour chaque ID de réseau du tableau suivant. Servez-vous ensuite de la Calculatrice pour déterminer le masque de sous-réseau actuellement configuré pour cette adresse, le nombre maximal de sous-réseaux et le nombre maximal d'hôtes par sous-réseau.

	ID de réseau   
	Classe du         réseau 
	Masque de sous-réseau par défaut
	Masque de sous-réseau  configuré (décimal pointé) 
	Nombre maximum de sous-   réseaux    
	Nombre  maximum    d'hôtes sous-réseau

	207.209.68.0 /27
	
	
	
	
	

	131.107.0.0 /20
	
	
	
	
	

	10.0.0.0 /13
	
	
	
	
	

	208.147.66.0/25
	
	
	
	
	


Confidentiel : Même si vous devez savoir comment effectuer ces calculs lors de l'examen, la majorité des administrateurs système évitent de le faire au cours de leur travail. Les administrateurs ayant besoin de déterminer les informations relatives à un sous-réseau emploient généralement ce qui porte le nom de calculatrice de sous-réseau ou de calculatrice réseau. Un grand nombre de ces utilitaires peuvent être téléchargés gratuitement, certains d’entre eux fonctionnant même en ligne dans des pages Web.

Normalement, une calculatrice de sous-réseau permet d’entrer des exigences d'adressage, comme une adresse réseau et le nombre d'hôtes par sous-réseau, puis calcule automatiquement pour vous les autres informations d’adressage. Parmi ces informations peuvent figurer le masque de sous-réseau adéquat, le nombre de sous-réseaux, la forme binaire de l’adresse et l’adresse de diffusion du sous-réseau.

Exercice 3: Estimation de plages d'adresses de sous-réseau

Dans cet exercice, vous estimez des plages d'adresses de sous-réseaux en déterminant les plages des trois premiers sous-réseaux d’un réseau à sous-réseaux. Pour chaque adresse réseau et masque de sous-réseau donnés dans la colonne A, soustrayez de 256 la valeur de l’octet significatif du masque de sous-réseau. Notez cette valeur comme valeur de regroupement dans la colonne B. ensuite, à partir de 0, notez les quatre premiers multiples de cette valeur dans la colonne C. Servez-vous de ces valeurs pour compléter les colonnes D et E, comme dans l’exemple présenté.

	(A) Adresse                     réseau et                       masque de       sous-réseau
	(B) Valeur de   regroupement
	(C) Quatre     premiers      multiples de B (dont 0)         
	(D) Adresse de début de la      plage des trois premiers

sous-réseau
	(E) Adresse de

fin de la plage

des trois

premiers             sous-réseaux     

	10.0.0.0        
	256 - 240 = 16  
	0, 16.32,48   
	10.0.0.0.        
	10.15.255.255,

	255.240.0.0                                   
	
	
	10.16.0.0.       
	10.31.255.255,

	
	
	
	10.32.0.0
	10.47.255.255

	172.16.0.0
	
	
	
	

	255.255.224.0
	
	
	
	

	172.18.0.0
	
	
	
	

	255.255.248.0
	
	
	
	

	192.168.1.0
	
	
	
	

	255.255.255.192
	
	
	
	


Exercice 4: Déterminer si deux adresses sont situées dans le même sous-réseau

En employant la fonction AND proposée par la Calculatrice, vous pouvez déterminer si deux adresses d'un réseau à sous-réseaux sont situées dans le même sous-réseau logique. Effectuez simplement deux opérations AND entre l'octet adéquat du masque de sous-réseau du réseau et l’octet correspondant de chaque adresse IP concernée. Si le résultat de ces deux opérations est identique, les deux adresses se situent dans le même sous-réseau logique.

Par exemple, si le masque de sous-réseau du réseau est 255.255.255.240 et que les adresses IP concernées sont 192.168.0.220 et 192.168.0.192, calculez 240 AND 220 puis notez votre résultat (208). Calculez ensuite 240 AND 190 et notez votre résultat (176). Les résultats étant différents. les deux adresses appartiennent à des sous-réseaux logiques distincts.

À l'aide de la méthode venant d'être décrite, complétez le tableau suivant.

	Masque de sous-réseau 
	Adresse 1 
	AND Résultat 1 
	Adresse 2 
	AND Résultat 2
	Même sous-

réseau 

	255.255.255.192  
	192.168.1.116   
	192.168.1.124   
	
	
	

	255.255.255.224  
	192.168.0.180
	192.168.0.192
	
	
	

	255.255.252.0    
	192.16.100.234   
	192.l6.98.234
	
	
	

	255.255.240.0    
	172.16.64.10    
	172.16.72.200    
	
	
	


Révision de la leçon

Les questions suivantes ont pour but de renforcer les informations clés présentées dans cette leçon. Si vous ne pouvez répondre à une question. Reportez-vous à la leçon et recommencez-la. Les réponses figurent dans la section «Questions et réponses » à la fin de ce chapitre.

1. Vous êtes l'administrateur réseau de la succursale de Philadelphie d'une grande entreprise. Le service informatique du siège de NewYork vous a alloué l'espace adresse réseau 172.16.0.0/21 pour la totalité de la succursale de Philadelphie. Ce réseau est composé de 4 sous-réseaux comptant chacun 40 hôtes. Vous avez affecté respectivement à chaque sous-réseau les adresses réseau 172.16.0.0/24. 172.16.1.0/24. 172.16.2.0/24 et 172.16.3.0/24.Tous les routeurs de l'entreprise prennent en charge CIDR et VLSM.

· À l'aide de votre schéma d'adressage actuel et sans modifier le masque de sous-réseau configuré pour votre réseau, combien d'autres sous-réseaux pourriez-vous ajouter à la succursale de Philadelphie?

2. Vous êtes l'administrateur réseau d'une grande entreprise. Le réseau d'entreprise s'est vu attribuer l'adresse réseau 131.10.0.0/16. Quel masque de sous-réseau devez-vous configurer pour le réseau si vous voulez prendre en charge 25 sous-réseaux comptant jusqu’à 2000 hôtes par sous-réseau? Donnez la réponse dans les notations CIDR (préfixe de réseau) et décimale pointée.

3. Votre FAI vous a attribué deux adresses réseau de classe C. 131.10.10.0 et 131.107.11.0, pour prendre en charge les 400 hôtes de votre réseau. Quelle adresse réseau et masque de sous-réseau (exprimée comme préfixe de réseau) pouvez-vous affecter à cet espace adresse pour que vos routeurs et vos hôtes voient ces deux réseaux comme un réseau unique?

a. 131.107.10.0/23

b. 131.107.11.0/24

c. 131.107.10.0/22

d. 131.107.11.0/22

4. Vous êtes l'administrateur du réseau de votre entreprise, possédant l'adresse l31.107.0.0/24. Vous n'avez pas encore divisé le réseau en sous-réseaux, mais vous souhaitez isoler les huit hôtes du service Artistique en un unique sous-réseau. À l'aide de VLSM, comment pouvez-vous configurer le réseau de façon à ce que, en respectant les exigences , le réseau dans son ensemble puisse prendre en charge un maximum d'hôtes ? Servez-vous du tableau suivant pour fournir vos réponses. Employez autant de lignes que nécessaire pour prendre en compte tous les sous-réseaux dont vous avez besoin.

	Numéro du        sous-réseau
	ID de sous- réseau (binaire)
	Masque de sous-réseau (décimal) 
	Nombre  d’ID d'hôtes par sous-réseau
	Adresse réseau (avec préfixe de réseau)

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	6
	
	
	
	

	7
	
	
	
	


Résumé de la leçon

· Vous pouvez diviser un réseau en plusieurs sous-réseaux en étendant la chaîne de bits positifs du masque de sous-réseau par défaut du réseau. Cette extension permet de créer de nouveaux réseaux logiques au sein de l'espace adresse original à un seul sous-réseau.

· La division en sous-réseaux sert souvent à permettre la prise en charge d'une topologie physiquement divisée ou à restreindre le trafic de diffusion sur un réseau. Parmi les autres intérêts des sous-réseaux figurent l'amélioration de la sécurité (en restreignant le trafic non autorisé derrière les routeurs) et la simplification de l'administration (en limitant la taille des segments de réseau).

· Pour toute adresse réseau spécifique, vous pouvez déterminer le nombre d'adresses hôte disponibles sur ce réseau en calculant 2x - 2, où x est égal au nombre de bits de l'ID d'hôte. Pour déterminer le nombre sous-réseaux disponibles dans un espace adresse, calculez la valeur 2y, où y est égal au nombre de bits de l'ID de sous-réseau.

· La mise en super-réseau diffère de la division en sous-réseaux empruntant des bits à l'ID de réseau et en les masquant comme ID d'hôte. Vous pouvez ainsi regrouper plusieurs réseaux en un réseau unique. CIDR est une méthode efficace de prise en compte des super-réseaux dans les tables de routage.

· Avec VLSM, les routeurs d'une organisation peuvent gérer différents masques de sous-réseau. Les VLSM sont fréquemment employés pour permettre une division en sous-réseaux de sous-réseaux. Ils peuvent également servir dans un niveau hiérarchique unique à diviser un réseau en sous-réseaux de tailles différentes. Cette technique permet à votre réseau de mieux tirer profit de l'espace adresse.

Leçon 4 Installation et configuration de TCP/IP 

Par défaut,TCP/IP est installé et configuré pour l'adressage automatique lors de l'exécution du programme d'installation de Windows 2003 Server. Quelles que soient les options de réseau sélectionnées et configurées pendant l'installation, vous pouvez toujours installer et configurer TCP/IP après l'installation de Windows Server 2003.

 À la fin de cette leçon, vous saurez:

· Installer TCP/IP sur un ordinateur Windows Server 2003

· Configurer Windows Server 2003 avec une adresse automatiquement affectée

· Configurer Windows Server 2003 avec une adresse alternative statique

· Configurer un hôte Windows Server 2003 avec une adresse statique manuelle

· Employer les commandes Ipconfig et Ping pour vérifier l'état des hôtes TCP/IP

 Durée estimée : 30 minutes

Installation de TCP/IP

Appartenant à l'option d'installation Standard, TCP/IP est installé par défaut lors de l'installation de Windows Server 2003. Il est donc en principe superflu d'installer TCP/ IP après l'exécution du programme d'installation de Windows Server 2003. Cependant si TCP/IP a été désinstallé ou si ce protocole a été éliminé pendant l'installation de Windows Server 2003, vous devez le réinstaller si vous voulez connecter l'ordinateur à un réseau TCP/IP.

Pour installer TCP/IP, respectez les étapes suivantes:

Remarque  Vous devez avoir ouvert une session comme membre du groupe Administrateurs pour accomplir cette procédure. Si votre ordinateur est connecté à un réseau, les réglages de stratégie du réseau peuvent également vous empêcher d'effectuer cette procédure.

1. Dans la fenêtre Connexions réseau, effectuez un clic droit sur la connexion réseau pour laquelle vous voulez installer et activer TCP/IP puis sélectionnez Propriétés.

2. Dans l'onglet Général (pour une connexion de zone locale) ou l'onglet Gestion de réseau (toutes les autres connexions), si Protocole Internet (TCP/IP) ne figure pas dans la liste des composants installés, procédez comme suit:

a. Cliquez sur Installer.

b. Cliquez sur Protocole, puis cliquez sur Ajouter.

c. Dans la boîte de dialogue Sélection du protocole réseau. cliquez sur Protocole Internet (TCP/IP), puis cliquez sur OK.

3. Vérifiez que la case à cocher Protocole Internet (TCP/IP) est sélectionnée, puis cliquez sur Fermer.

Examen des méthodes de configuration de TCP/IP

Si vous avez déjà installé TCP/IP, vous pouvez configurer l'adressage IP et d'autres fonctionnalités TCP/IP à l’aide de la boîte de dialogue Propriétés du Protocole Internet (TCP/IP). Pour y accéder :

1. Ouvrez Connexions réseau, 

2. effectuez un clic droit sur la connexion réseau concernée, puis sélectionnez Propriétés. 

3. Dans la boîte de dialogue des propriétés qui s'affiche, sélectionnez dans la liste des composants Protocole Internet (TCP/IP) 

4. et cliquez sur Propriétés.

Lors de la configuration de l'adressage IP, vous devez d'abord décider si vous laissez l'adresse être configurée automatiquement (le réglage par défaut de Windows Server 2003) ou configurée manuellement. Les Figures 2-18 et 2-19 montrent l'onglet Général de la boîte de dialogue Propriétés TCP/IP, où cette décision est prise. Remarquez qu'en sélectionnant l'option Obtenir automatiquement une adresse IP, un nouvel onglet Configuration alternative apparaît.

Remarque Pour configurer les propriétés TCP/IP sur un ordinateur, vous devez avoir ouvert une session comme membre du groupe Administrateurs
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Figure 2-18 Configuration automatique d’une adresse IP
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Figure 2-19  Configuration manuelle d'une adresse P

Configuration automatique

Laisser la configuration automatique par défaut dans la boîte de dialogue Propriétés TCP/IP (voir Figure 2-18) aboutit à une adresse affectée par DHCP s’il existe un serveur DHCP disponible. Si aucun serveur DHCP n'est disponible, ce réglage aboutit à une configuration manuelle alternative statique s'il en a été saisie une dans l'onglet Configuration alternative. Si aucune configuration alternative statique n'a été définie, ce réglage aboutit à une adresse affectée

par APIPA, toujours dans le cas où aucun serveur DHCP n'est disponible.

Pour configurer TCP/IP pour un adressage dynamique à partir d'un serveur DHCP, respectez les étapes suivantes:

1. Ouvrez Connexions réseau, effectuez un clic droit sur la connexion réseau concernée et sélectionnez Propriétés.

2. Dans l'onglet Général (pour une connexion de zone locale) ou dans l'onglet Gestion du réseau (toutes les autres connexions), sélectionnez le composant Protocole Internet (TCP,/IP) puis cliquez sur Propriétés.

3. Sélectionnez Obtenir automatiquement une adresse IP, puis cliquez sur OK.

Remarque Cette procédure suppose qu’un serveur DHCP soit disponible sur l'hôte sur lequel vous effectuez ce'te procédure.

Onglet configuration alternative :  les réglages de l’onglet  configuration alternative de la boîte de dilogue Propriétes TCP/IP déterminent l’adresse  IP d’un hôte lorsque celui-ci a été configuré pour un adressage automatique alors qu’aucun serveur DHCP ne peut être trouvé. Comme le montrent les Figures 2-20 et 2-21. les deux choix fondamentaux de cet onglet sont d'attribuer à l'hôte une adresse APIPA ou de configurer une adresse alternative                                    manuellement.
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Figure 2-20   Configuration dune adresse APIPA alternative
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Figure 2-21. Configuration dune adresse statique alternative

Pour configurer une connexion TCP/IP locale pour quelle emploie APIPA respectez les étapes suivantes

1. Ouvrez Connexions réseau, effectuez un clic droit sur la connexion réseau concernée, puis sélectionnez Propriétés.

2. Dans l'onglet Général, sélectionnez le composant Protocole Internet (TCP/IP), puis cliquez sur Propriétés. La boite de dialogue Propriéteés de Protocole Internet (TCP/IP) apparaît.

3. Dans l'onglet Général,  sélectionnez Obtenir automatiquement une adresse IP.

4. Dans l'onglet Configuration alternative, sélectionnez Adresse IP privée automatique,  Cliquez sur OK.

Remarque : cette procédure suppose qu'aucun serveur DHCP n’est disponible pour l'hôte. Vous ne pouvez configurer un hôte pour qu'il remplace une adresse affectée par DHCP par une adresse APIPA.

Remarque : APIPA n'offre pas de configuration automatique d’une passerelle par défaut, d'un serveur DNS ou d'un serveur WINS. Il est conçu pour ces réseaux constitués d'un unique segment ce réseau et non connectés à l’Internet.

Pour configurer une connexion locale TCP/IP pour une configuration alternative statique, respectez les etapes suivantes:

1. Ouvrez Connexions réseau, effectuez un clic droit sur la connexion réseau concernée, puis sélectionnez Propriétés.

2. Dans l'onglet Général, sélectionnez le composant Protocole Internet (TCP/IP), puis cliquez sur Propriétés. La boite de dialogue Propriétés de Protocole Internet (TCP/IP) apparaît.

3. Dans l'onglet Général,  sélectionnez Obtenir automatiquement une adresse IP.

4. Dans l'onglet Configuration alternative, sélectionnez Spécifiée par l'utilisateur, puis saisissez les valeurs adéquates dans les zones de texte suivantes:

· Adresse IP

· Masque de sous-réseau

· Passerelle par défaut (facultatif)

· Serveur DNS préféré (facultatif)

· Serveur DNS auxiliaire (facultatif)

· Serveur WINS préféré (facultatif')

· Serveur WINS auxiliaire (facultatif)

Configuration manuelle

En configurant manuellement les propriétés du protocole TCP/IP à l’aide des propriétés d’une connexion réseau, vous pouvez affecter statiquement une adresse IP, un masque de sous-réseau, une passerelle par défaut, des serveurs  DNS et des serveurs WINS. Vous pouvez également configurer des réglages manuels depuis le programme d'installation de Windows Server 2003 en sélectionnant l'option Paramètres personnalisés (en opposition à Par défaut)  dans la boîte de dialogue Paramètres de gestion du réseau.

Pour configurer manuellement une connexion TCP/IP pour un adressage statique, respectez les étapes suivantes:

1. Ouvrez Connexions réseau, effectuez un clic droit sur la connexion réseau concernée, puis sélectionnez Propriétés.

2. Dans l'onglet Général, sélectionnez le composant Protocole Internet (TCP/IP), puis cliquez sur Propriétés. 

3. Dans la boîte de dialogue Propriétés de Protocole Internet (TCP/IP), sous l'onglet Général,  sélectionnez Utiliser l'adresse IP suivante, puis réalisez l'une des options suivantes:

· Pour une connexion de réseau local, affectez l’adresse IP, le masque de sous-réseau et la passerelle par défaut.

· Pour toutes les autres connexions, affectez l'adresse IP

4. (Facultatif) Dans les zones de texte Serveur DNS préféré et Serveur DNS auxiliaire, saisissez les adresses des serveurs DNS primaire et secondaire. 

5. (Facultatif) Pour configurer un serveur WINS, cliquez sur Avancé, cliquez sur l'onglet WINS, puis cliquez sur Ajouter pour ajouter l'adresse d'un serveur WINS disponible.

Exercice pratique : configuration d'adresses TCP/IP

Dans cet exercice, vous configurez une adresse IP statique pour Ordinateur1                               et une adresse alternative pour Ordinateur2. Jusqu'à maintenant, vos ordinateurs recevaient des adresses APIPA.

Remarque : cet exercice suppose que vous ayez effectué une installation par défaut de Windows Server 2003 sur Ordinateur1 et Ordinateur2 et que les deux                                  ordinateurs sont physiquement en réseau. Il suppose aussi que le réseau ne                                  comporte pas d'autre ordinateur.

Exercice 1 :    Vérification de votre adresse IP actuelle 

Vous examinez dans cet exercice la configuration IP actuelle de Ordinateur1.

1. Ouvrez une session sur Ordinateur1 en tant qu'Administrateur. 

2. Cliquez sur le bouton Démarrer et sélectionnez Invite de commande.
3. À l'invite de commande, tapez ipconfig puis appuyez sur Entrée. Cette  commande sert à afficher votre configuration d'adresse IP. La sortie produite décrit vos connexions réseau,

À côté de Autoconfiguration de l'adresse IP vous voyez votre adresse actuelle de 169.254.yz. où y et z font référence à l'ID d'hôte actuellement affectée à Ordinateur1 par le dispositif APIPA. Le masque de sous-réseau est celui par défaut. 255.255.0.0. Ordinateur1 s'est vu affecter par défaut une adresse APIPA parce qu'une installation par défaut de Windows Server 2003 spécifie que l'adresse IP de l'hôte est affectée automatiquement. En l'absence de serveur DHCP, l'hôte a recours à une adresse APIPA.

Exercice 2 :  Configuration d'une adresse manuelle.

Dans cet exercice, vous affectez une adresse IP statique à Ordinateur 1. Une adresse IP statique est nécessaire pour les ordinateurs devant par la suite héberger des services réseau importants comme DNS ou DHCP.

1. Alors qu'une session Administrateur est toujours ouverte sur Ordinateur1, ouvrez Connexions réseau, effectuez un clic droit sur Connexion au réseau local, puis sélectionnez Propriétés.

2. Dans la zone Cette connexion utilise les éléments suivants de la boîte de dialogue Propriétés de Connexion au réseau local, sélectionnez Protocole Internet (TCP/IP).
3. Cliquez sur Propriétés. 

4. Dans l'onglet Général de la boîte de dialogue Propriétés de Protocole  Internet (TCP/IP), sélectionnez Utiliser l'adresse IP suivante.

5. Dans la zone de texte Adresse IP, tapez 192.168.0.1. 

6. Cliquez sur la zone de texte Masque de sous-réseau pour placer le curseur à l'intérieur de celle-ci. Le masque de sous-réseau 255.255.255.0  apparaît dans la zone de texte Masque de sous-réseau. Cliquez sur OK.

7. Dans la zone de texte Propriétés de Connexion au réseau local, cliquez sur Fermer.

8. Fermez la session sur Ordinateur1,

Exercice 3   Configuration dune adresse statioue alternative

Dans cet exercice, vous modifiez a configuration IP de Ordinateur2  de sorte qu’en l’absence de serveur DHCP,  Ordinateur2  s'affecte lui-même une adresse IP que vous spécifiez.

1. Ouvrez une session sur Ordinateur2 en tant qu'Administrateur, ouvrez Connexion réseau, effectuez un clic droit sur la connexion réseau concernée, puis sélectionnez Propriétés.

1. Dans la zone Cette connexion utilise les éléments suivants, vous voyez que Client pour les réseaux Microsoft. Partage de fichiers et d'imprimantes pour les réseaux Microsoft et Protocole Internet (TCP/IP) sont employés par la connexion du réseau local.

2. Dans la zone Cette connexion utilise les éléments suivants de la boîte de dialogue Propriétés de Connexion au réseau local, sélectionnez Protocole Internet (TCP/IP).

3. Cliquez sur Propriétés.

· Dans l'onglet Général de la boîte de dialogue Propriétés de Protocole Internet TCP/IP, remarquez que les options Obtenir automatiquement une adresse IP et Obtenir automatiquement l'adresse du serveur DNS sont sélectionnées.

4. Cliquez sur l'onglet Configuration alternative.

· L'option Adresse IP privée automatique est sélectionnée. Comme aucun serveur DHCP n'est disponible, le dispositif APIPA est activé pour Ordinateur2.

5. Sélectionnez Spécifiée par l'utilisateur.

6. Dans la zone de texte Adresse IP, tapez 192.168.0.2.
7. Cliquez sur la zone de texte Masque de sous-réseau pour placer le curseur à l'intérieur de celle-ci. Le masque de sous-réseau 255.255.255.0 apparaît dans la zone de texte Masque de sous-réseau. Laissez cette entrée comme masque de sous-réseau par défaut.

· Vous venez de définir une configuration alternative d'adresse IP de 192.168.0.2/24 pour Ordinateur2. Cette configuration peut être employée jusqu'à ce que vous configuriez un serveur DHCP pour votre réseau.

8. Cliquez sur OK.

9. Dans la boîte de dialogue Propriétés de Connexion au réseau local, cliquez sur Fermer.

Exercice 4 :   Vérification de la connexion.

Dans cet exercice, vous vérifiez que les nouvelles adresses IP sont actives et que les deux ordinateurs communiquent.

1. Depuis la session ouverte en tant qu'administrateur sur Ordinateur2, ouvrez une Invite de commande.

2. Saisissez à l'invite de commande ipconfig et appuyez sur Entrée.

· La sortie de Ipconfig apparaît. À côté de Adresse IP. vous voyez l'adresse alternative que vous avez configurée, 192.168.0.2.

3. À l'invite de commande, tapez ping Ordinateur1. Cette commande sert à vérifier l'existence d'une connexion TCP/IP entre deux hôtes.

· La sortie confirme non seulement que Ordinateur1 et Ordinateur2 communiquent via TCP/IP, mais également que l'adresse IP de Ordinateur1 est bien devenue 192.168.0.1.

4. Fermez la session sur Ordinateur2.

Révision de la leçon :

Les questions suivantes ont pour but de renforcer les informations clés présentées dans cette leçon. Si vous ne pouvez répondre à une question. reportez-vous à la leçon et recommencez-la. Les réponses figurent dans la section « Questions et réponses » à la fin de ce chapitre.

1. Parmi ce qui suit, qu'est-ce qui est probablement vrai pour un ordinateur dont l'adresse IP est 169.254.130.13 ?

        a. L'adresse a été configurée manuellement.

        b. Le masque de sous-réseau de l'adresse est 255.255.255.0.
        c. Le réseau ne possède aucun serveur DHCP

2. Vous avez configuré une adresse IP statique alternative pour un ordinateur, 192.168.0.1. Lorsque toutefois vous exécutez l'utilitaire Ipconfig, vous voyez que l'ordinateur signale une autre adresse IP. Quelle est en probablement la cause?

a. Un serveur DHCP a affecté une adresse à l'ordinateur.

b. Une autre adresse manuellement configurée a préséance sur l'adresse alternative.

c. L'ordinateur s'est vu affecter une adresse APIPA.

3. Si vous avez effectué une installation par défaut de Windows Server 2003, comment l'adresse spécifique de l’hôte local est-elle déterminée?

4. Quelles sont les différences entre les options de configuration d'adresse TCP/IP pour la connexion de réseau local et les autres types de connexion, comme une connexion par numérotation?

Résumé de la leçon

· Les adresses TCP/IP peuvent être configurées automatiquement ou manuellement. L'adressage automatique est la sélection par défaut et stipule qu'un hôte se voit attribuer une adresse par un serveur DHCP

· Si aucun serveur DHCP n'est disponible, l'adressage automatique affecte à l'hôte l'adresse alternative éventuellement configurée dans l'onglet Configuration alternative de la boite de dialogue Propriétés TCP/IP.

· Si aucun serveur DHCP n'est disponible et que vous n’avez pas configuré d'adresse statique alternative, l'adressage automatique affecte à votre hôte une adresse APIPA dans la plage 169.254.0.1 à 169.254.255.254. 

· L'adressage manuel peut être effectué pendant ou après l’installation de Windows Server 2003. L’adressage IP manuel permet de stipuler une adresse IP statique et un masque de sous-réseau pour un hôte local. Ainsi que les adresses de toute passerelle par défaut, de serveurs DNS ou de serveurs WINS que vous voulez spécifier.

Étude de cas

Vous travaillez comme consultant réseau et vous avez été contacté par trois entreprises pour résoudre des problèmes relatifs à la connectivité réseau. En visitant chaque entreprise, vous dessinez un schéma des portions importantes des réseaux. Servez-vous des diagrammes suivants pour identifier les erreurs de configuration TP avant provoqué une défaillance de la connectivité réseau dans chaque entreprise.

1. Quelle est l'erreur de configuration?
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2. Quelle est l’erreur de configuration ?
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3. Quelle est l'erreur de configuration ?
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Résumé du chapitre

· TCP/IP procure les bases du travail en réseau pour les réseaux Windows et pour l'Internet. TCP comprend les protocoles de couche Internet ARP, IP et ICMP, ainsi que les protocoles de couche Transport TCP et UDP.

· Les adresses IP des hôtes doivent être uniques sur chaque réseau IP

· La première partie d’une adresse IP est toujours employée comme adresse réseau ou ID de réseau et la dernière partie comme adresse d'hôte ou ID d'hôte.

· Le masque de sous-réseau de l'hôte local est une adresse de 32 bits servant à comparer l'ID de réseau de l’hôte local à l’ID de réseau de chaque paquet IP envoyé par l’hôte sur le réseau.

· Si l'ID de réseau de l’hôte correspond à l’ID de réseau de destination du paquet IP, le paquet est transmis sur le réseau local.

· Si l'ID de réseau de destination du paquet diffère de celui de l’hôte, le paquet est envoyé vers la passerelle locale par  défaut.

· Il est possible de créer plusieurs sous-réseaux logiques d'un réseau en étendant la chaîne de bits positifs du masque de sous-réseau par défaut du réseau.

· En l'absence de serveur DHCP disponible, l'adressage automatique affecte à l'hôte l'adresse alternative éventuellement configuré dans l'onglet Configuration alternative de la boîte de dialogue Propriétés TCP/IP.

· Si aucun serveur DHCP n'est disponible et que vous n'avez pas configuré d'adresse alternative statique, l'adressage automatique affecte à l'hôte une adresse APIPA de la plage 169.254.0.1 à 169.254.255.254.

A propos de l'examen

Avant de vous présenter à l'examen, révisez les termes et points clés présentés ci-dessous pour vous aider à identifier les thèmes essentiels. Reportez-vous aux leçons pour acquérir plus de pratique et servez-vous des sections « Lectures complémentaires » de la Partie 2 pour plus d'informations sur les thèmes couvrant les objectifs de l'examen.

Points clés

· Être capable de déterminer les octets employés par une adresse IP donnée pour distinguer son ID de réseau de son ID d'hôte.

· Savoir utiliser la Calculatrice pour effectuer les tâches suivantes:

· Conversion entre formes décimale et binaire d'une adresse.

· Conversion entre versions préfixe de réseau et décimale pointée d'un masque de sous-réseau.

· Emploi de l'opération AND pour déterminer si deux adresses appartiennent au même sous-réseau logique.

· Détermination du nombre de bits à allouer à un ID de sous-réseau et à un ID d'hôte, selon les besoins du réseau, puis traduction de ces exigences en un masque de sous-réseau.

· Être capable d'estimer les plages d'adresses d'un sous-réseau d'un réseau en examinant la forme décimale pointée de son masque de sous-réseau.

· Comprendre le concept de bloc CIDR afin de reconnaître ceux-ci et de les comprendre dans les questions d'examen.

· Etre capable d'identifier les erreurs de configuration comme une passerelle par défaut incorrecte ou une adresse IP incompatible.

Termes clés

· ARP(Address Resolution Protocol) Avec TCP/IP, un protocole employant un trafic de diffusion vers le réseau local pour résoudre une adresse IP logiquement affectée en son matériel physique ou son adresse MAC.

· ICMP (Internet Control Message Protocol) Un protocole de maintenance obligatoire de la suite TCP/IP signalant les erreurs et permettant une connectivité simple. L'utilitaire Ping se sert de ICMP pour effectuer un dépannage TCP/IP.

· CIDR (Classless InterDomain Routing) Une méthode de gestion du routage et des adresses IP allouant des adresses IP de façon à réduire le nombre de routes stockées sur n'importe quel routeur individuel, tout en augmentant le nombre d'adresses IP disponibles.

· VLSM (Variable-length Subnet Mask) Des masques de sous-réseau variant entre routeurs d'un même réseau. Les VLSM permettent une souplesse accrue dans les plages d'adresses de sous-réseau, par rapport aux masques de sous-réseau classiques.

Questions et réponses

1. Quelle est la seule couche du modèle de référence TCP/IP dépourvue de protocole TCP/IP?

a. La couche Interface réseau

b. La couche Internet

c. La couche Transport

d. La couche Application

a

2. Parmi les protocoles TCP/IP suivants, lesquels ne fonctionnent pas sur la couche Internet?

a.  IP

b. ARP

c. TCP

d. ICMP

  c

2. Parmi les protocoles suivants, lequel est un protocole de couche Transport?

a. IGMP

b. UDP

c. DNS

d. Ethernet

b
3. Lequel des services suivant se connecte-t-il à des ports UDP ?(Choisir toutes les réponses pertinentes).

a. NetBIOS

b. DNS

c. Ethernet

d. Telnet

a,b

Page 61  Exercice 1: Conversion manuelle de nombres de notation décimale er

         binaire

         Convertissez le nombre présenté en haut de chaque tableau. Servez-vous ~x

         celui-ci pour élaborer votre réponse, puis effectuez la mérne conversion ~

         laide de la Calculatrice pour vérifier le résultat obtenu.

         Notation décimale: 159

            128       64     32      16      8               2      I

         Notation binaire : ~G~ii1t1

         Notation décimale : 65

            128       64     32      16      8       -~      2      i

         Notation binaire :

         Notation binaire :

            128       64     32      16      8               2      1

         Notation décimale : 74

         Notation binaire :~i11~a1I

            128       64     32      16      8               2      i

         Notation décimale : 115
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         décimale pointée et préfixe de réseau

          1. 255.255.255.192

             /26

          2. 255.255.252.(>

             /22

Révision de la leçon 2

 1. Que vérifie l’hôte local pour déterminer l'ID de réseau de destination

   d'un paquet donne

     a. L'en-tête IP

     b. Le masque de sous-réseau

     c. La classe dadresses

   b

 2. Un hôte détermine que lID du réseau de destination dun paquet est

   identique à l'JD de son propre réseau. Que fait lhôte avec ce paquet

     a. Il diffuse une requête ARP pour déterminer ladresse I\LXC (J led/a

       Access Control) de l'hôte de destination et transmet le paquet sur le

       réseau local.

     b. Il envoie le paquet au serveur, qui diffuse le paquet sur le réseau

       local.

     c. Il envoie le paquet pour acheminement à la passerelle par défaut.

   a

 3. Quel est l'équivalent en notation décimale pointée de ladresse binaire

   iieoiio~ ~@~iai~ iio@ie~o ~~eai~ ? Pour répondre à la question. effec-

   tuez d'abord manuellement la conversion, puis vérifiez la réponse à

   l'aide de la Calculatrice.

     a. 204.18.200.3

     b. 204.34.202.a

     c. 204.10.200.4

     d. 202.10.200.4

                                    4. Quel   est l'équivalent  binaire  de  1 adresse  décimale  puintée

                                       207.209.68.100   Pour repondre à la cuestion. effecruez d:. bord

                                       manuellement la conversion, puis vérifiez 1.1 répon.e à laice de la .Salcu-

                                       latrice.

3. /27

2       i

                                           Exigence = 20 hôtes par sous-réseau

dresse Suivante. Servez-

,que de sous-réseau par

1version, puis vérifiez la

S.255. 255.224)

Nombre de bits exigés pour lID d'hôte   5

Nombre de bits laissés pour l'ID de sous- 3

réseau

Version préfixe de réseau du masque de  /27

sous-réseau

Version décimale pointée du masque de   255.255.255.224

sous-reseau

Exercice 2 : Calcul de diverses informations de sous-réseau

                                                                       Nombre

                                      Masque de sous-réseau Nombre     maximum

           Classe du Masque de sous-  configuré (décimal   maximum de  dhôtes par

           réseau  réseau par défaut  pointé)              sous-réseaux sous-réseau

~u r       C       /24 ou             255.255.255.224      8           30

                   255.255.255.0

Til-~ ~    B       /16 ou             255.255.240.0        16          4 094

                   255.255.0.0

q :~       A       /8 ou 255.0.0.0    255.248.0.0          32          524 286

 ~ I~2-    C       /24 ou             255.255.255.128      2           126

                   255.255.255.0

Exercice 3: Estimation de plages d'adresses de sous-réseau

k sous- (B) Valeur de

       regroupement

(C) Quatre

premiers

multiples de B

(dont O)

256-240=16      0,16,32,48

256-224=32      0,32,64,96

256-248=8       0,8.16,24

256 - 192 = 64  0, 64, 128, 192

(D) Adresse de

début de la

plage des trois

premiers sous-

réseaux

10.0.0.0,

10.16.0.0.

10.32.0.0

172.16.0.0.

172.16.32.0.

172.16.64.0

172.18.0.0.

172.18.8.0.

172.18.16.0

19Z'.168.1.'.i,

19Z .168.1. .28

(E) Adresse de

fm de la plage

des trois

premiers sous-

réseaux

10.15.255.255.

10.31.255.255,

10.47.255.255

172.16.31.255,

172.16.63.255.

172.16.95.255

172.18.7.255,

172.18.15.255.

1~ 2.18.2Z~ .255

1<2.168.:.63.

1! 2.168.: .127.

15 2.168.: .191

5. Déterminez l'équivalent décimal pointé de l'adresse suivante. Sen~-

              vous de la notation CIDR pour désigner le masque de sous-réseau

              défaut. Effectuez d'abord manuellement la conversion, puis vérifiez'

              réponse à laide de la Calculatrice.

              146.10'.39.1 3'/16

Page 80   Exercice I : Calcul de masques de sous-réseau

          Exemple: Exigence = 6 sous-réseaux

          Nombre de bits nc~essaîre5 pour l'ID de (RtpoflSe :3)

          sous-reseau

          Nombre de bits laissés pour l'ID d'hôte tRéponse 5)

          Version préfixe dc réseau du masque de (Réponse   Y>

          sous-réseau

          Version décimale pointée du masque de  (Réponse  255.255.255.22-fl

          sous-réseau

          Exigence = 9 sous-réseaux

          Nombre de bits nécessaires pour l'ID de 4

          sous-réseau

          Nombre de bits laissés p~ir l'ID d'hâte 4

          Version préfixe de réseau du masque de /28

          sous-réseau

          Version décimale ~ointee du masque de  255.255.255.240

          sous-réseau

          Exigence = 3 sous-réseaux

          Nombre cie bits neessaîres pour l']D de 2

          sous-reseati

          Nombre de bits laissés pour l'ID dhôte 6

          Version préfixe de réseau du masque de / 26

          sous-réseau

          Version décimale pointée du masque de  2 55.255 255.19:

          sous-réseau

I

Page 82   Exercice 4 Déterminer si deux adresses sont situées sur le même

          sous-réseau

Masque de sous-                  AND                     AND         Même sous-

réseau           Adresse 1       Résultat 1 Adresse 2    Résultat 2  réseau?

255255.255.192   192.1681.116    64        192.168.1124  64          Oui

255.255.255.224  192.168.0.180   160       192.168.0.192 192         Non

255255.252.0     P2.16.100.234   100       V2.16.98.23-i 96          Non

255255.240.0     V2. 16.64.10    64        r2.1672.200   64          Oui

Page 82   Révision de la leçon 3

           1. Vous êtes l'administrateur reseau de la succursale de Philadclphie du.~

              grande entreprise. Le service intèrmatique du siège de New~York vous

              alloué l'espace adresse réseau V2.16.0.0/21 pour la totalité de la suc-

              cursale de Philadeiphie. Ce réseau est composé de 4 sous-reseaux co~

              tant chacun 40 hôtes. Vous avez affecté respectivement ~ chaque so

              réseau les adresses réseau V2.16.0.0/24. 12.16.1.0/24. V2.16.2.0~

              et V2.16.3.0/24.Tous les routeurs de l'entreprise prennent en ch~

              CIDR etVLSM.

              À l'aide de votre schéma d'adressage actuel et sans modifier le masqu

              de sous-réseau configuré pour votre réseau, combien I autres soim

              réseaux pourriez-vous ajouter à la succursale de Philadelphie?

              4

           2. Vous êtes l'administrateur réseau dune grande entreprise. Le résoe

              d'entreprise s'est vu allouer l'adresse réseau 131.10 O 0/16. Quel r~

              que de sous-réseau devez-vous configurer pour le réseau si VOUS vou~

              prendre en charge 25 sous-réseaux comptant jusquà 2000 hôtes ç~

              sous-réseau? Donnez la réponse dans les notations CIDR (préfiNe ~

              réseau) et décimale pointée.

              /21 ou 255.255.248.0

           3. Votre FM vous a affecté deux adresses réseau de classe C . 131.10 i

              et 131.107.11.0, pour prendre en charge les 400 botes de votre re~c~

              Quelle adresse réseau et quel masque de sous-réseau (eXp~imé coLr'7

              préfixe de réseau) pouvez-vous affecter à cet espace adre~se pou - -

              vos routeurs et vos hôtes voient ces deuN reseauK comme un rcs:

              unique?

               c. 131.10'.10.0/2

   d. 131.1OT11.0/22

  a

4. Vous êtes l'administrateur du réseau de votre entreprise, possédant

  l'adresse l31.107.O.O/24.Vous n'avez pas encore divisé le réseau en

  sous-réseaux, mais vous souhaitez isoler les huit hôtes du service Artisti-

  que en un unique sous-réseau. À laide de VLSM. comment pouvez-vous

  configurer le réseau de façon à ce que. en respectant les exigences. le

  réseau dans son ensemble puisse prendre en charge un maximum

  d'hôtes?

  Servez-vous du tableau suivant pour fournir vos réponses. Empluvez

  autant de lignes que nécessaire pour prendre en compte tous les sous-

  réseaux dont vous avez besoin.

      ID de sous-                  Nombre d'LD  Adresse réseau

 s du réseau      Masque de sous-  d'hôtes par sous- (avec préfixe de

~ (binaire)       réseau (déclinai) réseau      réseau)

      O           255.255.255.128  126          1.31.107.0.0/25

      10          255.255.255.192  62           131.107.0.128/26

      110         255.255.255.224  30           131.107.0.192/27

      1110        255.255.255.240  14           131.107.0.224/28

      1111        255.255.255.240  14           131.107.0.240/28

Révision de la leçon 4

 1. Parmi ce qui suit, qu'est-ce qui est probablement vrai pour un ordina-

   teur dont l'adresse IP est 169.254.130.13 ?

    a. L'adresse a été configurée manuellement.

    b. Le masque de sous-réseau de l'adresse est 255.255.255.u.

    c. Le réseau ne possède aucun serveur DHCP

   Vous avez configuré une adresse IP statique alternative pour un ordina-

   teur, l92.168.0.1.Toutcfois lorsque vous exécutez lutilitaire Ipconfig.

   ~ voyez que l'ordinateur signale une autre adresse IP Quel en est la

   cause probable?

    a. Un serveur DHCP a affecté une adresse ~ l'ordinateur.

    b. Une autre adresse manuellement corfigurée a pré. éance sur

       l'adresse alternative.

              c. L'ordinateur s'est vu affecter une adresse APIPA.

               3. Si VOUS avez effectué une installation par défaut de Windows Serxe~

                  2003. comment l'adresse spécifique de l'hôte local est-elle

                  déterminée

                  Après une installation par défaut ce Windov~s Server 200?.. adresse P ~e

                  l'hôte local est affectée par un serveur DHCP si en exs:e ~` ce ds0onible. &

                  aucun serveur DHCP n'est accessible.    hôte ocai se voir    lOuer adresse

                  alternative éventuellement configuré cans onglet Conf gura:io' alternative ~

                  la boite de dialogue Prooriétés de Protocoje Interner TOP   P  S aucun set-

                  veur DHCP n'est disponible et que vous rayez oas co~'fgu'é cacresse a:e~-

                  native statique, l'hôte se voit affecter une adresse 4D PA ce la pa~e

                  169254.0.1 à 169.254.255.254.

               4. Quelles 5Oflt les différences entre les options de configuratice

                  d'adresseTCP/IP pour la connexion de réseau local et les autres rx-p~

                  de connexion, comme une connexion par numérotation i

                  Il est impossibe de configurer cadresse P starque aiternarlxe ou d'adres~

                  APIPA pour une connexion non orale.

Page 94      Étude de Cas

               1. Quelle est l'erreur de configuration?

                  La passerelle par défaut du client C est incorrectement co~hgurée. Elle de~-~

                  être fixée à 192168.1.129.

               2. Quelle est l'erreur de configuration r

                  Le masque de sous4éseau est incorrect pour e résea~. Il dot être ~ ~

                  255.255.255.240 ou /28.

               3. Quelle est l'erreur de configuration r

                  L'adresse P du client B est configurée cans ~.n soes-résea' o~q~e error&

                  troisième octe: doit appartenir à la plage 120 à 127.

Chapitre 3  Surveillance et dépannage de connexions TCP/IP

L’examen de ce chapitre:

· Dépannage de l’adressage TCP/IP.

· Diagnostic et résolution de problèmes liés à des configurations incorrectes.

· Surveillance du trafic réseau.

· Dépannage de la connectivite Internet.

Importance de ce chapitre

Ce chapitre présente la palette des outils les plus employés pour le dépannage de réseaux IP (Internet Protocol). La leçon 1 traite du Moniteur réseau, un analyseur de protocole servant à effectuer une analyse trame à trame du trafic réseau. Les administrateurs réseau peuvent se servir d'analyseurs de protocole pour déterminer, par exemple, pourquoi la résolution de noms échoue ou pourquoi les connexions vers des ressources réseau sont peu fiables. Pour parler simplement, en l'absence d'un analyseur de protocole comme le Moniteur réseau, vous pourriez ne pas être capable de déterminer immédiatement ce qui se passe réellement sur votre réseau.

Dans la Leçon 2, vous découvrez les outils les plus employés pour le dépannage de la connectivité réseau. Les administrateurs systèmes se servent de ces outils (comme Ipconfig et Ping) quotidiennement, si ce n’est chaque heure. D’autres outils, comme Diagnostics du réseau, procurent aux administrateurs une méthode simple pour dépanner les problèmes de connectivité d'une façon plus approfondie.

Dans ce chapitre

· Leçon 1 : Analyse du trafic à l'aide du Moniteur réseau

· Leçon 2 : Dépannage de connexions TCP/IP

Avant de commencer

Pour mener à bien ce chapitre, vous devez préalablement avoir

· Deux ordinateurs physiquement reliés en réseau.

· Effectué une installation de Windows Server 2003 avec les paramètres par défaut sur les deux ordinateurs. Les ordinateurs doivent être nommés Ordinateur1 et Ordinateur2.

· Affecté à Ordinateur1 une adresse statique de 192.168.0.1/24.

· Configuré Ordinateur2 pour qu’il obtienne automatiquement une adresse.

· Affecté   à Ordinateur2 une configuration alternative d’adresse de 192.168.0.2/24.

Leçon 1 : Analyse du trafic à l'aide du Moniteur réseau

Pour analyser le trafic réseau, vous devez recourir à un analyseur de protocole comme le Moniteur réseau. Vous pouvez installer celui-ci à l'aide de l'Assistant Composants de Windows. Cet assistant est accessible depuis l'écran de bienvenue Microsoft Windows Server 2003 ou depuis l'outil Ajout/Suppression de programmes du Panneau de configuration.

 À la fin de cette leçon, vous saurez:

· Employer le Moniteur réseau pour capturer, analyser et enregistrer des données.

 Durée estimée : 30 minutes

Compréhension du Moniteur réseau

Le Moniteur réseau est un outil d'analyse de trafic logiciel permettant à un utilisateur d'effectuer les tâches suivantes :

· Capturer des trames directement depuis le réseau

· Afficher et filtrer les trames capturées, immédiatement après la capture ou ultérieurement

· Modifier les trames capturées et les transmettre sur le réseau (version complète uniquement)

· Capturer des trames depuis un ordinateur distant (version complète uniquement)

Par exemple, en tant qu'administrateur réseau, vous pourriez employer le Moniteur réseau pour diagnostiquer des problèmes matériels et logiciels lorsque l'ordinateur serveur ne peut plus communiquer avec d'autres ordinateurs. Les trames capturées par le Moniteur réseau peuvent être enregistrées dans un fichier et examinées lors d'une analyse ultérieure. Les développeurs d'applications réseau peuvent également se servir du Moniteur réseau pour         surveiller et déboguer des applications réseau pendant leur développement.

Remarque- Une trame est une encapsulation de données de couche 2, ou couche d'interface réseau. Dire que le Moniteur réseau capture des trames signifie qu'il lit et affiche des encapsulations renfermant tant ces données de la couche interface réseau (comme des données Ethernet) que des données de couches supérieures de protocoles comme ARP (Address Resolution protocol) IP, TCP(Transmission Control Protocol) et DNS(Domain Name System). En termes techniques, une trame diffère d'un paquet en ce qu'un paquet est une encapsulation de données de couche 3, ou couche Internet. Toutefois ces termes sont souvent             employés indifféremment.

Il existe deux versions du Moniteur réseau. La version de base accompagne Windows Server 2003, tandis que la version complète est livrée avec Microsoft Systems Management Server. Le Tableau 3-1 résume les différences entre les deux versions de l'outil Moniteur réseau.

Confidentiel Il existe en théorie une énorme différence entre les deux versions du Moniteur réseau : dans la version de base, vous ne pouvez capturer que les échanges de communication de l'ordinateur local, tandis que  la version complète permet la capture d'échange de trafic entre ordinateurs sur la totalité du segment de réseau. Tristement toutefois, cette distinction ne s'applique réellement qu'aux réseaux connectant leurs hôtes avec des concentrateurs et non des commutateurs. En réalité, la plupart des réseaux modernes ont recours des commutateurs, ne faisant suivre les trames qu’à l’ordinateur destinataire. Les commutateurs limitent la fonctionnalité des analyseurs de protocole comme le Moniteur réseau en masquant tout le trafic n'émanant pas ou non destiné à l'ordinateur exécutant l'analyseur de protocole. De ce fait, si comme beaucoup, votre réseau emploie des commutateurs plutôt que des concentrateurs, vous ne pourrez malheureusement pas tirer profit des énormes intérêts supposés de la version complète.

Tableau 3-1     Versions du Moniteur réseau

	Fonction             
	Moniteur réseau (de base)                
	Moniteur réseau (Complet)

	Capture locale 
	Uniquement depuis et vers l’ordinateur exécutant le moniteur réseau
	Tous les périphériques sur la totalité du segment de réseau

	Capture distante         
	Non disponible 
	Oui


Tableau 3-1 Versions du Moniteur réseau (Suite)

	Fonction             
	Moniteur réseau (de base)                
	Moniteur réseau (Complet)

	Détermination de         l’utilisateur principal de la bande passante du réseau.
	Non disponible            
	Oui 

	Détermination du protocole consommant le plus de bande passante
	Non disponible          
	Oui

	Détermination des périphériques routeurs
	Non disponible
	Oui

	Résolution d'un nom de périphérique en adresse

MAC (Media Access Control)
	Non disponible
	Oui

	Modification et retransmission du trafic réseau
	Non disponible 
	Oui


Exploration composants du Moniteur réseau

Le Moniteur réseau se compose d’un outil administratif nommé Moniteur réseau et d'un agent nommé Pilote du Moniteur réseau. Les deux composants doivent être installés pour que vous puissiez capturer, afficher et analyser des trames de réseau.

Travail avec l'outil administratif Moniteur réseau

Le Moniteur réseau sert à afficher les trames envoyées ou reçues par un ordinateur exécutant Windows Server 2003.

Pour installer le Moniteur réseau, procédez comme suit

1. Ouvrez Ajout/Suppression de programmes dans le Panneau de configuration.
2. Dans Ajout/Suppression de programmes, cliquez sur Ajouter ou supprimer des composants Windows pour lancer l'Assistant Composants de Windows.

3. Dans la première page de l'Assistant, sélectionnez Outils de gestion et analyse, puis cliquez sur Détails (ne sélectionnez pas la case à cocher Outils de gestion et d'analyse).

4. Dans la fenêtre Outils de gestion et d'analyse, sélectionnez la case à cocher Outils d'analyse de réseau, puis cliquez sur OK.

5. Dans l'Assistant Composants de Windows, cliquez sur Suivant. S'il vous est demandé d'autres fichiers, insérez le CD-ROM d'installation de Windows Server 2003 ou tapez le chemin d'accès vers l'emplacement des fichiers sur le réseau. 

6. Cliquez sur Terminer à la fin de l'installation.

Installation du Pilote du Moniteur réseau

Lorsque vous installez le Moniteur réseau, le Pilote du Moniteur réseau est installé automatiquement sur le même ordinateur. Il est cependant parfois nécessaire d'installer le Pilote du Moniteur réseau sans installer l'outil Moniteur réseau lui-même. Par exemple, si un utilisateur de la version complète du Moniteur réseau veut capturer le trafic d'un ordinateur distant Windows XP Professionnel, il doit installer sur celui-ci le Pilote du Moniteur réseau. Vous ne pouvez installer le Pilote du Moniteur réseau que sur des ordinateurs exécutant Windows Server 2003, Microsoft Windows XP Professionnel ou Microsoft Windows 2000.

Vous devez avoir ouvert une session comme administrateur ou être membres du groupe Administrateurs pour effectuer cette procédure. Si votre ordinateur est connecté à un réseau, les réglages de stratégie du réseau peuvent également vous empêcher d'effectuer cette procédure.

Pour installer le Pilote du Moniteur réseau, respectez les étapes suivantes

1. Ouvrez Connexions réseau. 

2. Dans la fenêtre Connexions réseau, effectuez un clic droit sur la connexion réseau pour laquelle vous voulez installer et activer le Pilote du Moniteur réseau, puis cliquez sur Propriétés.

3. Dans la boîte de dialogue Connexion au réseau local, cliquez sur Installer.

4. Dans la boîte de dialogue Sélection du type de composant réseau, cliquez sur Protocole, puis cliquez sur Ajouter. 

5. Dans la boite de dialogue Sélection du protocole réseau, sélectionnez Pilote du Moniteur réseau, puis cliquez sur OK.

6. S'il vous est demandé d’autres fichiers, insérez le CD-ROM d’installation de Windows Server 2003 ou tapez le chemin d’accès vers l'emplacement des fichiers sur le réseau.

Fonctionnement du Moniteur réseau

Le Moniteur réseau suit le flux de données du réseau, composé de toutes les informations transférées sur un réseau à un moment donné. Avant la transmission, le logiciel de mise en réseau divise ces informations en plus petits segments (trames), dont chacune contient les informations suivantes :

· L’adresse source de l'ordinateur avant envoyé le message.

· L’adresse de destination de l'ordinateur destinataire de la trame.

· Les informations d'en-tête de chaque protocole employé pour envoyer la trame.

· Les données (ou une portion de celles-ci) envoyées vers l'ordinateur de destination.

La version Windows Server 2003 du Moniteur réseau peut copier dans un tampon les trames provenant du ou envoyées vers l'ordinateur local. Le processus par lequel le Moniteur réseau copie les trames porte le nom de capture de données.

La quantité d'informations que peut capturer le Moniteur réseau n'est limitée que par la quantité de mémoire disponible sur votre système. Toutefois, le plus souvent, vous n'avez besoin que de capturer un petit sous-ensemble des trames voyageant sur votre réseau. Pour isoler un sous-ensemble de trames, vous pouvez créer un filtre de capture, fonctionnant comme une requête de base de données, pour isoler les informations spécifiées. Vous pouvez filtrer les trames selon les adresses de source ou de destination, les protocoles de la couche interface réseau, les protocoles de la couche Internet, les protocoles de la couche Transport, les propriétés des protocoles et le décalage de motif.

Examen de l'interface du Moniteur réseau.

Lorsque vous lancez le Moniteur réseau pour la première fois après son installation, la fenêtre Sélectionner un réseau s'affiche (voir Figure 3-1), vous invitant à sélectionner un adaptateur réseau particulier à travers lequel le Moniteur réseau devra analyser le trafic. Le réseau choisi devient le réseau d’écoute par défaut du Moniteur réseau, à chaque ouverture de l'outil. Vous pourrez par la suite accéder à cette fenêtre depuis le Moniteur réseau en ouvrant le menu Capture et en sélectionnant Réseaux. Cela permet de basculer réseaux après la première utilisation.
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Après avoir sélectionné un réseau depuis la fenêtre Sélectionner un réseau, celle-ci se ferme et la fenêtre Capture apparaît. Celle-ci est la fenêtre principale du Moniteur réseau. Elle propose différents types de données statistiques utiles pour l'analyse des performances globales du réseau. Elle possède un volet Graphe, un volet Statistiques de session, un volet Statistiques de station et un volet Statistiques totales (xoir Figure 3-2).

	
Volet Graphe

Volet statistiques de session
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 Figure 3-2  Fenêtre Capture

Le Tableau 3-2 décrit les types de donnees resurnes dans chacun des quatre  volets.

Tableau 3-2  Fenêtre Capture du Moniteur réseau

	Volet             
	Fonction

	Graphe.
	Affiche l’activité actuelle sous forme cie graphiques en barres indiquant les informations detat suivantes :% d'utilisation réseau, Trames par secondes, Octets par seconde, Monodiffusions par seconde et Multidiffusions par seconde pendant le processus de capture. 

	Statistiques de session 
	Affiche un résumé des conversations entre deux hôtes et indique quel hôte initie les monodiffusions et multidiffusions.

	Statistiques de station 
	Affiche un résume du nombre total dc trames initiées un hôte, le nombre de trames et d'octets reçues et envoyés, ainsi que le nombre de trames monodiffusion et de multidiffusion débutées.

	Statistiques totales 
	Affiche des statistiques du trafic détecte sur le réseau dans son ensemble des statistiques des trames capturées, des statistiques d’utilisation par seconde et des statistiques à propos de la carte d’adaptateur réseau.


Capture de données avec le Moniteur réseau

Pour commencer à capturer des données avec le Moniteur réseau, depuis le menu Capture, sélectionnez Démarrer, appuyez sur la touche F10 ou encore, cliquez sur le bouton Démarrer la capture de la barre d'outils (voir Figure 3-3).

Lors de la capture de nouveaux paquets. vous voyez de nouvelles données enregistrées dans les volets de la fenêtre Capture. Pour mettre fin à la capture, sélectionnez Arrêtez clans le menu Capture, appuyez sur la touche F 11 ou cliquez sur le bouton Arrêter la capture de la barre d'outils (voir Figure 3-3).

Pour examiner une capture, sélectionnez Afficher les données capturées dans le menu Capture,  appuyez sur la touche F12 ou cliquez sur le bouton Afficher les données capturées de la barre d'outils (voir Figure 3-3).

Vous pouvez également arrêter la capture et afficher les données en une seule étape. Pour ce faire, sélectionnez Arrêter et afficher dans le menu, appuyez sur Maj+F11 ou cliquez sur le bouton Arrêter et afficher la capture de la barre d'outils (voir Figure 3-3).
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Figure 3-3   Fonctions de la barre d'outils du Moniteur réseau

Astuce Le Moniteur réseau permet d'obtenir certains détails susceptibles de s'être perdus dans la documentation,  comme l’adresse MAC d’une carte d'interface réseau ou NIC(Network Interface Card), l’identifiant  universel unique ou GUID (Globally Unique Identifier) d'un ordinateur client ou le port employé par un protocole.

Analyse des données capturées

Lorsque vous choisissez d'afficher une capture, la fenêtre de la visionneuse de trames apparaît, affichant le volet de résumé. Celui-ci affiche les trames capturées dans l'ordre (voir Figure 3-4).

 Figure 3-4   Volet Résumé de la fenêtre de la visionneuse de trames

En double-cliquant sur n'importe quelle trame dans le volet de résumé, vous pouvez basculer entre le mode d'affichage volet Résumé original et les deux autres volets: le volet Détails et le volet Hex (hexadecimal). La Figure 3.5  montre les trois volets de la fenêtre de la visonneuse de trames.

Figure 3.5  Les trois volets de la fenêtre de la visionneuse de trames

Les sections suivantes décrivent les fonctions de ces trois volets.

· Volet Résumé Le volet Résumé répertorie toutes les trames appartenant à la vue actuelle des données capturées. Lorsqu'une trame est sélectionnée (mise en surbrillance) dans le volet Résumé, le Moniteur réseau affiche le contenu de la trame dans les volets Détails et Hexadécimal. Vous pouvez trier (en cliquant avec la souris), déplacer et modifier la taille des neuf colonnes suivantes du volet Résumé:

· Trame Toutes les trames capturées pendant une session de capture sont numérotées selon l'ordre de l'heure de capture. Le numéro de trame, débutant à 1, apparaît clans cette colonne. Souvenez-vous que des trames peuvent être reçues dans un ordre autre que celui de l'envoi.

· Heure Affiche le temps (l'heure) de capture de la trame relativement au début du processus de capture. Elle peut être configurée pour indiquer l’heure de la capture de la trame ou le délai écoulé depuis la capture de la trame précédente.

· Adr MAC src (adresse MAC source) Affiche l'adresse matérielle de l’ordinateur ayant envoyé la trame ou du routeur l’ayant fait suivre.

· Adr MAC dst (adresse MAC de destination) Affiche l'adresse matérielle de l'ordinateur cible.

· Protocole Répertorie le protocole de plus haut niveau reconnu dans la trame par le Moniteur réseau.

· Description Contient un résumé du contenu de la trame. Ces informations peuvent donner le premier protocole employé dans la trame, le dernier ou une sélection automatique.

· Autre adr src (autre adresse source) Affiche une autre adresse d’identification pour l’émetteur de la trame, différente de l’adresse MAC. Ce peut être une adresse IP ou IPX(Internetwork Packet Excbange).

· Autre adr dst (autre adresse de destination) Equivalente à la précédente mais concernant le destinataire de la trame et non sa source.

· Entrer une autre adresse Spécifie le type d’adresse affiché dans les deux colonnes précédentes (par exemple, si les champs Autre adr src et  Autre adr dst affichent des adresses IP ou IPX).

· Volet Détails Le volet Détails affiche des informations de protocole pour la trame sélectionnée dans le volet Résumé. Lorsqu’une trame renferme plusieurs couches de protocoles, le volet Détails affiche d’abord le niveau supérieur. Lorsque vous sélectionnez un protocole dans le volet Détails, les chaînes hexadécimales associées sont placées en surbrillance dans le volet Hexadécimal.

· Volet Hexadécimal Le volet Hexadécimal affiche le contenu, de la trame en format hexadécimal. Lorsqu’une information est sélectionnée dans le volet Détails, les données correspondantes hexadécimales sont placées en surbrillance dans le volet Hexadécimal. Cette zone peut être utile, par exemple, aux développeurs ayant besoin de déterminer des informations précises sur un protocole d’application réseau.

Examen de l’intérieur des trames

Le volet Détails de la fenêtre de la visionneuse de trames montre les différents protocoles contenus dans une trame. En termes de modèles de travail en réseau, les protocoles sont présentés avec les couches inférieures (comme le protocole Ethernet de couche Interface réseau) apparaissant tout en haut et les couches de plus haut niveau (comme le protocole DNS de couche Application) tout en bas. Cela est dû au fait que le Moniteur réseau présente toutes les données suivant leur ordre de réception sur le câble.

L’exemple suivant montre une trame capturée depuis le service le service Explorateur d’ordinateurs, examinée dans le volet Détails de la fenêtre de la visionneuse de trames:

+Frame:Base frarne properties

+ETHERNET:EType =Internet IP (IPv4)

+IP:Protocol =UDP -User Datagram;Packet ID =1576;

Total IP Length =236;Options =No Options

+UDP:Src Port:NETBIOS Datagram Service (138);

Dst Port:NETBIOS Datagram Service (138);Length =216 (0xD8)

+NBT:DS:Type =17 (DIRECT GROUP)

+SMB:C transact, File =\MAILSLOT \BROWSE

+Browser:Workgroup Announcement [0x0c  ]WORKGROUP

Chaque protocole est présenté ici en forme résumée ou compactée. Vous pouvez développer les informations du protocole en cliquant sur n’importe quel symbole plus. La première couche, Frame, est ajoutée par le Moniteur réseau pour décrire la trame. Cette description comprend des données comme la longueur totale de la trame et le délai écoulé depuis la trame précédente. La couche suivante, Ethernet, est le protocole le plus externe de la trame capturée et correspond à la couche Interface réseau du modèle TCP/IP.

La couche Internet suit, avec le protocole IP. Au sein de cette pile particulière de protocole, UDP (User Datagram Protocol) sert de protocole de couche Transport TCP/IP.

Moniteur réseau et modèle OSI 

Les trois derniers protocoles montrés dans l’exemple de trame précédent sont des protocoles réseau Microsoft n’appartenant pas à la pile standard TCP/IP. Ces protocoles n’étant pas fondés sur TCP/IP à l’origine, il est d’usage d’y faire référence par rapport à leur position dans le modèle réseau plus ancien et plus général OSI (Open Systems Interconnection). Les modèles réseau OSI et TCP/IP sont comparés dans la Figure 3-6.

[image: image28.png]Modéle 0SI Modéle TCP/IP

Couche Application

Couche Présentation COPCh?
Application

Couche Session

Couche

Couche Transport Transport
Couche Réseau Couche
Internet

Couche Liaison

aux données Couche
— Interface
Couche Physique réseau





Figure 3-6 Modèle réseau OSI

Un exemple de protocole généralement décrit par sa position dans le modèle OSI est le protocole suivant de l’exemple de trame, l’interface de couche Session NetBT (NetBIOS over TCP/IP). NetBT, noté NBT dans le Moniteur réseau, a été conçu pour connecter les protocoles TCP/IP de la couche Transport (TCP et UDP) vers des programmes réseau NetBIOS de plus haut niveau, comme le Client pour les réseaux Microsoft, employés par les protocoles réseau Microsoft.


Astuce d’examen: Pour l’examen, rappelez-vous que NeBT est un exemple d’interface de couche session

Le protocole suivant de la trame, SMB (Server Message Block), s’exécute traditionnellement sur NetBIOS et permet le partage de fichiers et d’imprimantes sur un réseau Microsoft. Même si ce protocole a été étendu officiellement renommé CIFS (Common Internet File System), il est encore identifié par le Moniteur réseau comme SMB. Enfin, le dernier protocole de la trame est nommé Browser. Il représente le service Explorateur d’ordinateurs qui s’exécute au-dessus de SMB et permet aux utilisateurs de parcourir des éléments dans Windows.

Ajout d’analyseurs au Moniteur réseau

Le processus de lecture, d’analyse et de description du contenu de trames porte le nom d’analyse. Avec le Moniteur réseau, les analyseurs sont des fichiers .dll responsables de la décomposition et de la lecture de message de différents protocoles. Par défaut, le Moniteur réseau possède plus de 20 analyseurs capables d’analyser plus de 90 protocoles.

Vous pouvez augmenter les fonctionnalités du Moniteur réseau en ajoutant de nouveaux analyseurs. Par exemple, si votre organisme a recours à un protocole propriétaire, l’équipe de développement pourra fournir une .dll employée par le Moniteur réseau pour analyser le nouveau protocole. Pour effectuer cette tâche, vous devez d’abord ajouter la .dll au dossier WINDOWS\System32\Netmon\Parsers, où sont rassemblés tous les analyseurs du Moniteur réseau. Vous devez en outre ajouter le nouvel analyseur et son protocole dans le fichier Parser.ini. Ce fichier, contenant des entrées pour tous les analyseurs et protocoles employés par le Moniteur réseau est stocké dans le dossier WINDOWS\System32\Netmon.


Confidentiel L’ajout d’une entrée dans le fichier Parser.ini peut sembler intimidant jusqu’à ce que vous réalisiez que la syntaxe est identique pour chaque entrée. Tout d’abord, dans la section [parsers], ajoutez simplement ce qui (sans les guillemets) en substituant le nom de votre analyseur et de votre protocole dans la syntaxe : «nom_analyseur.dll = 0: nom_protocole »

Descendez ensuite dans le fichier jusqu’à atteindre une section correspondant à chaque protocole. Copiez et collez simplement une de ces sections, et remplacez-y les données dupliquées par le nom et la description du protocole. 


Astuce d’examen Lors de l’examen, vous devez vous rappeler les deux étapes nécessaires à l’ajout d’un nouvel analyseur au Moniteur réseau. Vous devez en outre connaître les noms et l’emplacement précis du fichier Parser.ini et du dossier Parsers. Le fichier Parser.ini se trouve dans le dossier \System32\Netmon, le dossier parent du dossier Parsers.

Exercice pratique : Travail avec le Moniteur réseau

Dans cet exercice, vous installez le Moniteur réseau, vous effectuez une capture réseau exemple et vous enregistrez les données capturées.

Exercice 1: Installation du Moniteur réseau

Dans cet exercice, vous installez les composants Windows nécessaires à l’exécution de l’outil Moniteur réseau.

1. Ouvrez une session sur Ordinateur1 en tant qu’Administrateur.

2. Insérez le CD-ROM d’installation de Windows Server 2003 dans le lecteur adéquat.

3. Dans le Panneau de configuration, ouvrez Ajout/Suppression de programmes.

4. Dans la colonne de gauche de la fenêtre Ajout/Suppression de programmes, cliquez sur Ajouter ou supprimer un composant Windows. La page Composants de l’Assistant Composants de Windows apparaît.

5. Dans la zone Composants, sélectionnez le composant Outils de gestion et d’analyse. Ne cochez pas la case Outils de gestion et d’analyse.

6. Cliquez sur Détails. La boîte de dialogue Outils de gestion et d’analyse s’affiche.

7. Dans la zone Sous-composants de Outils de gestion et d’analyse, sélectionnez la case à cocher Outils du Moniteur réseau.

8. Cliquez sur OK.

9. Dans la page Composants de Windows de l’Assistant Composants de Windows, cliquez sur Suivant. La page Configuration des composants s’affiche pendant l’installation du composant Moniteur réseau. Celle-ci terminée, la page Fin de l’Assistant Composants de Windows apparaît.

10. Cliquez sur Terminer.

11. Fermez la fenêtre Ajout/Suppression de programmes.

Exercice 2 : Création d’une capture réseau depuis le Moniteur réseau

Dans cet exercice, vous capturez et examinez le trafic à l’aide de l’outil Moniteur réseau.

1. Toujours avec une session ouverte en tant qu’Administrateur Ordinateur1, ouvrez le Moniteur réseau en cliquant sur Démarrer. Sélectionnez Outils d’administration, puis cliquez sur Moniteur réseau. La boîte de dialogue Moniteur réseau Microsoft apparaît, indiquant que vous devez préciser le réseau sur lequel capturer des données.

2. Cliquez sur OK. La fenêtre Sélectionner un réseau apparaît.

3. Dans cette fenêtre, développez l’icône Ordinateur local du volet gauche. Les adaptateurs réseau et modems disponibles sur votre ordinateur local sont affichés. La connexion modem est nommée Connexion d’accès à distance ou VPN.

4. Sélectionnez le réseau nommé Connexion au réseau local, puis cliquez sur OK. L’outil Moniteur réseau Microsoft s’ouvre, affichant la fenêtre Capture associée à l’adaptateur réseau que vous avez sélectionné.

5. Dans la fenêtre Capture, cliquez sur le bouton Démarrer la capture de la barre d’outils.

6. Ouvrez une invite de commandes.

7. Tapez ping ordinateur2 à l’invite de commandes puis appuyez sur Entrée. Cette commande sert à tester une connexion réseau.

Vous voyez quatre lignes de sortie, similaires à celles montrées dans la Figure 3-7. Cette sortie prouve que Ordinateur1 et Ordinateur2 communiquent sur le même segment réseau.
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Figure 3-7 Sortie de ping

8. Une fois la sortie terminée, basculez vers le Moniteur réseau et cliquez sur le bouton Arrêter et afficher la capture de la barre d’outils (vous pouvez également appuyer sur Maj+F11).

La fenêtre de la visionneuse de trames s’ouvre, nommée Capture: 1. Le mot Résumé apparaît également entre parenthèses, indiquant que le volet Résumé (le seul volet visible), est le volet actif de la fenêtre. Le but du volet Résumé est de répertorier dans l’ordre toutes les trames capturées.

9. Double-cliquez sur l’une quelconque des trames répertoriées dans le volet Résumé. La fenêtre de la visionneuse de trames ouvre deux autres volets : les volets Détails et Hexadécimal. Ceux-ci procurent plus d’informations sur la trame que vous avez sélectionnée.

10. Double-cliquez à nouveau sur l’une quelconque des trames du volet Résumé. Les volets Détails et Hexa disparaissent. Vous pouvez basculer entre l’affichage mono - volet et l’affichage en trois volets en double-cliquant sur une trame dans le volet Résumé.

11. Dans le menu Fichier, sélectionnez Enregistrer sous. La boîte de dialogue Enregistrer sous apparaît.

12. Dans la zone de texte Nom de fichier, tapez Capture ping, puis cliquez sur Enregistrer. Le fichier Capture ping.cap est enregistré dans le dossier \Bureau\Mes documents\Mes Captures.
13. Dans le menu Fichier, sélectionnez Fermer. La fenêtre de la visionneuse de trames se ferme, vous ramenant à la fenêtre Capture du Moniteur réseau.

Exercice 3: Enregistrement d’une trame dans un fichier texte

Dans cet exercice, vous copiez le contenu d’un paquet dans un fichier texte.  Effectuez cet exercice depuis le Moniteur réseau, avec une session ouverte sur Ordinateur1 en tant qu’administrateur.

1. Dans le menu Fichier, sélectionnez Ouvrir. La boîte de dialogue Ouvrir s’affiche, montrant le fichier Capture ping.cap du dossier Mes Captures.

2. Sélectionnez le fichier Capture ping, puis cliquez sur Ouvrir. Le fichier Capture ping .cap apparaît dans la fenêtre de la visionneuse de trames.

3. Dans le volet Résumé, recherchez une trame affichant ICMP sous l’en tête Protocole.

4. Sélectionnez cette trame ICMP
5. Appuyez sur Ctrl+C pour copier la trame.

6. Ouvrez le Bloc-notes (Notepad) de Windows. La fenêtre Sans titre - Bloc F notes s’ouvre.

7. Dans cette fenêtre, appuyez sur Ctrl+V pour coller la trame dans le nouveau fichier texte. La totalité des données de la trame est collée dans la fenêtre. Remarquez que la première ligne présente tous les champs, dans l’ordre, du volet Résumé de la fenêtre de la visionneuse de trames. Vient ensuite l’essentiel de la copie de la sortie, environ 40 lignes, correspondant aux informations du volet Détails de la fenêtre de la visionneuse de trames informations du volet Détails sont ici développées, aucun des en-têtes de protocole n’étant sous forme résumée. Enfin, le dernier groupe de lignes de la sortie copiée représente les données hexa du volet Hexadécimal de la fenêtre de la visionneuse de trames.

8. Depuis le Bloc-notes, appuyez sur Ctrl+S pour enregistrer le fichier. La boite de dialogue Enregistrer sous apparaît.

9. Servez-vous des boutons de navigation et des icônes de dossiers d boîte de dialogue pour que le fichier soit enregistré dans le dossier \Bureau\Mes Documents\Mes Captures. N’enregistrez pas encore fichier.

10. Dans la zone de liste déroulante Codage, sélectionnez Unicode.

11. Dans la zone de texte Nom du fichier, remplacez *.txt en tapant Trame ICMP, puis cliquez sur Enregistrer.

12. Fermez la fenêtre Trame ICMP.txt - Bloc-Notes.
13. Dans le Moniteur réseau, dans le menu Fichier, sélectionnez Quitter pour fermer le Moniteur réseau. S’il vous est proposé cl’ enregistrer des entrées dans votre base de données d’adresses, cliquez sur Non.

14. Fermez la session sur Ordinateur1.

Révision de la leçon

Les questions suivantes ont pour but de renforcer les informations clés présentées dans cette leçon. Si vous ne pouvez répondre à une question, reportez-vous à la leçon et recommencez-la. Les réponses figurent dans la section « Questions et réponses » à la fin de ce chapitre.

1. Parmi ce qui suit, quelle action est superflue pour capturer des trames d’un adaptateur réseau sur un ordinateur distant?

a. Installer le Pilote du Moniteur réseau sur l’ordinateur distant.

b. Installer le Pilote du Moniteur réseau sur l’ordinateur local.

c. Installer la version complète du Moniteur réseau sur l’ordinateur local.

d. Installer la version complète du Moniteur réseau sur l’ordinateur distant.

2. Quelle interface de couche Session sert à connecter le Client pour les réseaux Microsoft au protocole TCP/IP?

a. SMB

b. NetBIOS

c. NetBT

d. Explorateur

3. Vous êtes l’administrateur réseau d’une grosse entreprise dont le siège est à Boston et qui possède cinq succursales en Amérique du Nord. La société a récemment déployé une nouvelle application réseau employant un protocole distinct nommé XTXA et développé par l’entre prise. Le paquetage de l’application comprend un fichier nommé Xtxa.dll qui permet au Moniteur réseau d’analyser ce protocole propriétaire. Vous voulez tirer profit de cette fonction pour dépanner et résoudre des problèmes relatifs à l’application. Quelles étapes devez-vous suivre pour pouvoir capturer et analyser le trafic XXA dans le Moniteur réseau (choisissez deux réponses)?

a. Copier le fichier Xtxa.dll dans le dossier \Systern32\Netmon.

b. Copier le fichier Xtxa.dll dans le dossier \System32\Netmon\Parsers.

c. Ajouter une entrée pour le fichier Xtxa.dll dans le fichier \System32\Netmon\Parser.ini.

d. Ajouter une entrée pour le fichier Xtxa.dIl dans le fichier \System32\Netmon\Parsers\Parser.ini.

Résumé de la leçon

· Le Moniteur réseau est un analyseur de protocole permettant de capturer et d’analyser le trafic réseau.

· L’outil Moniteur réseau est un sous-composant du composant Outils de gestion et d’analyse de Windows Server 2003. Lorsque vous installez le Moniteur réseau, le protocole Pilote du Moniteur réseau est automatiquement installé sur le même ordinateur.

· II existe deux versions du Moniteur réseau. La version de base est incluse dans Windows Server 2003, la version complète étant incluse dans Systems Management Server. La version de base permet la capture de trames uniquement sur l’ordinateur local, tandis que la version complète permet de capturer des trames sur tout le réseau.

· Par défaut, le Moniteur réseau peut analyser plus de 90 protocoles. Pour étendre cette fonctionnalité en ajoutant un analyseur à employer avec le Moniteur réseau, vous devez d’abord ajouter le .dll dans le dossier WINDOWS\System32\Netmon\Parsers, où sont stockés tous les analyseurs du Moniteur réseau. Vous devez en outre ajouter une entrée pour le nouvel analyseur et le nouveau protocole dans le fichier Parser.ini.

Leçon 2 : Dépannage de connexions TCP/IP

La Stratégie fondamentale pour le dépannage de la connectivité réseau consiste à d’abord identifier l’emplacement du problème, puis à commencer à vérifier la fonctionnalité sur les couches réseau les plus basses. Si vous rencontrez une connexion défaillante sur un hôte spécifique, vous pouvez commencer par rechercher une erreur de configuration IP fondamentale. S’il n’existe aucune erreur dans l’adresse IP, le masque de sous-réseau, la passerelle ou tout autre paramètre de la configuration IP, vous pouvez recourir à divers utilitaires pour déterminer si le problème se situe dans, au-dessus ou en dessous de la couche Internet TCP/IP.

À la fin de cette leçon, vous saurez:

· Employer les utilitaires Ipconfig, Diagnostics du réseau et Netdiag pour

· Dépanner une configuration réseau

· Employer les utilitaires Ping, PathPing, Tracert et Arp pour dépanner les connexions défaillantes
-

 Durée estimée : 45 minutes

Configuration TCP/IP erronée

Lorsque vous dépannez un problème de réseau TCP/IP, commencez par vérifier la configuration TCP/IP sur l’ordinateur présentant le problème.

Ipconfig La commande Ipconfig permet d’obtenir les informations fondamentales de la configuration de l’ordinateur hôte, dont l’adresse IP, le masque de sous-réseau et la passerelle par défaut. Lors Ipconfig est invoqué avec le commutateur /all, il génère un rapport de configuration plus détaillé pour toutes les interfaces réseau.

Après avoir exécuté la commande Ipconfig, vous en examinez la sortie à la recherche d’erreurs de configuration. Par exemple, si un ordinateur a été configuré avec une adresse IP dupliquée quelque part sur le réseau, le masque de sous-réseau apparaît comme 0.0.0.0.

La Figure 3-8 donne un exemple de sortie de la commande Ipconfig /all
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Figure 3-8 Sortie de la commande Ipconfig /all

Diagnostics du réseau

Diagnostics du réseau est un outil de dépannage graphique, intégré à l’interface de Windows Server 2003 et proposant des informations détaillées sur la configuration de mise en réseau de l’ordinateur local. Pour accéder à 1’outil, ouvrez d’abord Aide et support depuis le menu Démarrer. Dans la fenêtre Centre d’aide et de support, cliquez sur Outils dans la zone Tâches du support. Développez ensuite Outils du Centre d’aide et de support dans la liste Outils et sélectionnez Utilisation de Diagnostics du réseau. La fenêtre Diagnostics du réseau apparaît dans le volet droit du Centre d’aide et de support (voir Figure 3-9).
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Figure 3-9 Diagnostics du réseau

En cliquant sur Analyser votre système, Diagnostics du réseau exécute un ensemble de tests rassemblant des informations sur l’environnement de l’ordinateur local (voir Figure 3-10).
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Figure 3-10 Diagnostics du réseau rassemble les données du réseau

Les informations sont rassemblées en plusieurs catégories. Chaque catégorie contient des arborescences compactées que vous pouvez développer en cliquant sur le symbole plus associé. Par défaut, Diagnostics du réseau ne ras semble que les informations de trois catégories : la catégorie Service Internet, renfermant des données sur la configuration de Microsoft Outlook Express Mail, Microsoft Outlook Express News et Proxy Web de Internet Explorer, la catégorie Informations sur l’ordinateur, contenant les réglages du Registre pour le système de l’ordinateur, le système d’exploitation et la version du système d’exploitation et la catégorie Cartes réseau et modems, présentant les réglages du Registre pour les modems, les cartes réseau et les clients réseau.

En cliquant toutefois sur le bouton Définir les options d’analyse de la fenêtre Diagnostics du réseau, vous pouvez ajouter et supprimer des catégories de données à rassembler. Vous pouvez également modifier les actions de diagnostic effectuées pour chaque catégorie (voir Figure 3-1 1).

[image: image33.png][ Outiis du Centre d'aide et de support
[ Informations sur le Poste de traval
[D Assistance & distance
[D Offrir une assistance & distance
(D Utiisation de Diagnostics du réssau
@ Informations systéme avancées
(@ Utiktaire de configuration systéme

[ Référence de la ligne de commande A 42

[3 Liste aiphabétique des outds d adminestration de I
e
(D outis de support de Windows

is par catégorie

[ Outls du Kit de ressources techniques Windows

oty

Rechercher dans e sommars

1

Diagnostics du réseau
Les diagnostics du réseau analysent votre systime et recusient des Informations concennant votre matériel, vos logioets
et vos connexions réseau

En savor phus sur les dlagnostics du réseau

&3 Analyser votre systéme

¥ Envegstrer sur e Bureau

¥ Service de messagerie
¥ service de News (dscussion)
¥ Serveur proxy Internet
W Informations sur fordinateur

W Systeme dexplotation





Figure 3-11 Options de Diagnostics du réseau


Dans le monde réel Travail avec la fonctionnalité Enregistrer dans un fichier
D’une façon générale, effectuer un diagnostic et un dépannage d’ordinateurs clients depuis le réseau est plus efficace que de procéder localement. Cette tâche est cependant parfois impossible : le problème réseau rencontré sur l’ordinateur client peut empêcher l’établissement d’une connexion sur laquelle exécuter les outils de diagnostic. Lorsque le problème est à la fois sérieux et distant, comme lorsqu’un salarié vous appelle depuis une autre succursale en signalant ne pas pouvoir se connecter au réseau, vous devez le guider dans des procédures élaborées afin de rassembler suffisamment d’informations pour résoudre le problème.

L’outil Diagnostics du réseau dispose du dispositif Enregistrer dans un fichier, offrant un autre moyen d’aider au diagnostic de clients distants auxquels vous ne pouvez vous connecter directement. Plutôt que de guider les utilisateurs à travers Ipconfig, Ping, et autres utilitaires exécutés depuis l’invite de commandes, vous pouvez vous contenter de leur demander d’exécuter l’outil Diagnostics du réseau depuis l’interface graphique utilisateur (GUI), enregistrer le fichier sur une disquette, puis vous faire envoyer par courriel le fichier depuis un autre ordinateur.

Netdiag

Netdiag est un utilitaire de ligne de commande que vous devez installer manuellement depuis le CD-ROM d’installation de Windows Server 2003. Cet utilitaire est présent dans le groupe d’outils nommé Outils de support de Windows (Windows Support Tools). Vous pouvez installer ce groupe d’outils en parcourant le CD-ROM jusqu’au dossier \Support\Tools et en double-cliquant sur Suptools.msi. Une fois le programme d’installation terminé, vous pouvez exécuter Netdiag depuis le répertoire d’installation sélectionné pendant le processus d’installation.

Comme Diagnostics du réseau, Netdiag exécute une série de tests sur l’ordinateur local, puis affiche les résultats de ces tests. Pour dépanner des problèmes réseau, examinez la sortie de Netdiag à la recherche de messages d’erreur. Le Tableau 3-3 montre une petite sélection des tests par défaut exécutés par Netdiag.

Tableau 3-3 Tests de Netdiag

	Nom du test
	Détails

	Netcard Queries Test
	Répertorie les détails de configuration de l’adaptateur réseau, dont son nom, son adresse IP et la passerelle par défaut. Si ce test découvre un adaptateur ne répondant pas, les tests suivants sont annulés.

	Domain Membership Test
	Vérification des détails du domaine primaire, dont le rôle de l’ordinateur, le nom et le GUTD du domaine. Vérifie si le service Netlogon est démarré, ajoute le domaine primaire à la liste de domaines et interroge l’identificateur de sécurité SID (Security IDentifier) du domaine primaire.

	NetBT Name Test
	Vérifie que le nom du service de la station de travail <00> est le nom de l’ordinateur vérifie également que le nom du service de message <03> et le nom du service de serveur <20> sont présents sur toutes les interfaces sans conflit entre ces noms. Analogue à la commande nbtstat -n.

	WINS Service Test
	Envoie des requêtes de nom NetBT à tous les serveurs WINS configurés.

	DNS Test
	Vérifie l’exécution du service de cache DNS et l’enregistrement correct de cet ordinateur sur le(s) serveur(s) DNS configuré(s). Si l’ordinateur est un contrôleur de domaine DC (Domain Controller), ce test vérifie si toutes les entrées DNS de Netlogon.dns sont enregistrées sur le serveur DNS. Si les entrées sont incorrectes et que l’option /fix est activée, essayez de ré-enregistrer l’enregistrement du contrôleur de domaine sur un serveur DNS.

	Bindings Test
	Répertorie toutes les liaisons, y compris le nom de l’interface, le nom du module bas, le nom du module supérieur, l’activation effective de la liaison actuelle et le propriétaire de la liaison.

	WAN Configuration Test
	Affiche les réglages et l’état des connexions d’accès

distant actuellement actives.

	IP Security Test
	Vérifie si la sécurité IP est active et affiche la liste des

stratégies IPSec (Internet Protocol Security) actives.


Si les résultats de ces tests ne clarifient pas l’origine du problème réseau, une autre étape possible consiste à rechercher les brèches de connectivité réseau TCP/IP

Dépannage de connexions à l’aide de Ping et de PathPing

Ping est un outil aidant à vérifier une connectivité de niveau IP, tandis que PathPing est un outil permettant de détecter une perte de paquet au cours d’un voyage à sauts multiples. Au cours du dépannage, la commande Ping sert à envoyer une requête d’écho ICMP(Internet Control Message Protocole) vers un nom ou une adresse IP d’hôte cible. Servez-vous de Ping chaque fois que vous voulez vérifier qu’un ordinateur hôte peut envoyer des paquets IP à un hôte de destination. Vous pouvez également vous en servir pour identifier des problèmes matériels distants et des configurations incompatibles.

Lorsque vous dépannez votre connectivité réseau, servez-vous de la commande Ping pour effectuer la liste de tâches suivantes :


Remarque Les deux premières étapes de la séquence suivante sont déjà effectuées par la commande Ipconfig /all et Netdiag. Diagnostics du réseau n’accomplit automatiquement que la seconde étape. Si Diagnostics du réseau signale que le test de ping en boucle a échoué, vous pouvez effectuer manuellement la première étape.

1. Effectuez un Ping vers l’adresse de boucle interne pour vérifier que TCP/IP est correctement installé et configuré sur l’ordinateur local.

· Pour ce faire, entrez ping 127.0.0.1 à l’invite de commandes. Si l’étape de bouche échoue. la pile IP ne répond pas. La cause de ce problème peut être un pilote TCP corrompu, un adaptateur réseau défaillant ou l’interférence d’un autre service avec IP

2. Effectuez un Ping vers l’adresse IP de l’ordinateur local pour vérifier qu’une adresse a été correctement ajoutée. 

· Pour, ce faire, entrez ping <Adresse IP l’bôtelocal> à l’invite de commandes.

3. Effectuez un Ping vers l’adresse IP de la passerelle par défaut. Cette étape vérifie que la passerelle par défaut est accessible et que l’hôte local peut communiquer avec un autre hôte du réseau. 

· Pour ce faire, entrez ping <Adresse IP de la passerelle par défaut> à l’invite de commandes.

4. Effectuez un Ping vers l’adresse IP d’un hôte distant situé au-delà de la passerelle par défaut. Cette étape vérifie que vous pouvez communiquer avec des hôtes extérieurs à votre segment de réseau local. 

· Pour ce faire, entrez ping <Adresse IP de l’hôte distant> à l’invite de commandes.

5. Effectuez un Ping vers le nom d’un hôte distant situé au-delà de la passerelle par défaut. Cette étape vérifie que vous pouvez communiquer par leur nom avec des hôtes extérieurs à votre segment de réseau local. 

· Pour ce faire, entrez ping <nom de l’hôte distant> à l’invite de Commandes.


Remarque Pour effectuer plus rapidement cette dernière étape, vous pouvez recourir à l’utilitaire Tracert plutôt qu’à PathPing. Tracert révèle des failles de connectivité sans fournir de statistiques sur les performances du routeur. Tracert est décrit plus en détail dans la section suivante.

Ping a recours à la résolution de noms pour traduire un nom d’ordinateur en adresse IP si bien que si le Ping réussit d’après  l’adresse mais échoue d’après le nom, le problème réside dans la résolution du nom d’hôte et non dans la connectivité réseau.

Si à un moment quelconque, le Ping échoue, vérifiez les points suivants:

· L’adresse IP et le masque de sous-réseau de l’ordinateur local sont correctement configurés.

· Une passerelle par défaut est configurée et le lien entre l’hôte et la passerelle par défaut est opérationnel. Dans le cadre du dépannage, vérifiez qu’une seule passerelle par défaut est configurée.


Remarque Si le ping vers un système distant s’effectue via un lien à long délai, comme un lien satellite, les réponses peuvent demander plus de temps pour revenir. Vous pouvez vous servir du commutateur -w pour autoriser un délai plus long. Par exemple, la commande ping -w 2000 172.16.48.10 attend 2 secondes avant d’échouer par dépassement de délai. Le réglage par défaut est 1 seconde, exprimé sous la forme 1000 millisecondes.

Dépannage avec Tracert

Tracert est un utilitaire de suivi de route permettant de suivre le parcours d’un paquet (de routeur en routeur) sur un maximum de 30 sauts (hops).Tracert fonctionne en envoyant des requêtes d’écho ICMP vers une adresse IP, tout en incrémentant le champ de durée de vie TTL (Time To Live) de l’en tête IP à partir de 1, et en analysant les erreurs ICMP renvoyées. Tracert génère une sortie en liste ordonnée des routeurs situés sur le parcours et ayant renvoyé ces messages d’erreur. Dans l’exemple suivant, Tracert sert à retracer le parcours de l’ordinateur local vers un ordinateur distant nommé www.contoso.com:

C:\>tracert www.contoso.com

Détermination de l’itinéraire vers www.contoso.com [10.102.252.1]

Avec un maximum de 30 sauts :

1 
300 ms 281 ms 280 ms roto.contoso.com [10.181.164.100]

2 
300 ms 301 ms 310 ms sl-stk-1-S12-T1.contoso.com [10.228.192.65]

3 
300 ms 311 ms 320 ms sl-stk-5-F0/0.contoso.com [10.228.40.5]

4 
380 ms 311 ms 340 ms icm-fix-w-H2/0-T3.contoso.com [10.228.10.22]

5 
310 ms 301 ms 320 ms arc-nas-gw.arc.contoso.com [10.203.230.3]

6 
300 ms 321 ms 320 ms n254-ed-cisco7010.contoso.com [10.102.64.254]

7 
360 ms 361 ms 371 ms www.contoso.com [10.102.252.1] 

Astuce d’examen Pour l’examen, vous devez connaître la différence entre Tra cert et PathPing. Servez-vous de Tracert pour déterminer rapidement où se situe une brèche dans le chemin de connectivité vers une destination distante. Path Ping est plus utile lorsque vous disposez de la connectivité vers un site mais que vous constatez des pertes régulières de paquets ou de longs délais. Path Ping indique dans ces cas où se produisent exactement les pertes de paquets.

Dépannage à l’aide de l’outil ARP

Le trafic réseau échoue parfois parce qu’une requête ARP de routeur Proxy renvoie une adresse erronée. Si vous pouvez effectuer un ping à la fois vers votre boucle locale et votre propre adresse IP, mais que la commande échoue vers un ordinateur situé sur le sous-réseau local, l’étape suivante consiste à rechercher des erreurs dans le cache ARP.

La commande ARP est pratique pour examiner le cache ARP. Si deux hôte situés sur le même sous-réseau ne peuvent effectuer de pings réciproquement avec succès, essayez d’exécuter la commande ARP avec le commutateur -a sur chaque ordinateur pour voir si les ordinateurs disposent des adresses MAC correctes enregistrées pour l’autre. Pour déterminer l’adresse MAC d’un hôte, vous pouvez employer la commande Ipconfig /all ou la commande Get mac. Servez-vous ensuite de la commande ARP avec le commutateur -d pour supprimer toute entrée incorrecte. Ajoutez des entrées avec ARP doté du commutateur -s.

Si un ping vers un ordinateur situé sur un sous-réseau local par adresse IP échoue et que la commande ARP -a ne révèle aucune erreur de correspondance d’adresse matérielle, envisagez des erreurs matérielles, comme les cartes LAN, les concentrateurs et les câbles.

Exercice pratique: Exécution de Diagnostics du réseau et de Netdiag

Dans cet exercice, vous exécutez Diagnostics du réseau et Netdiag, puis enregistrez les sorties de ces tests dans des fichiers.

Exercice 1: Exécution de Diagnostics du réseau

Dans cet exercice, vous enregistrez la sortie de l’outil Diagnostics du réseau dans un fichier HTML.

1. Ouvrez une session sur Ordinateur1 en tant qu’Administrateur.

2. Cliquez sur Démarrer, puis cliquez sur Aide et support. La fenêtre Centre d’aide et de support apparaît.

3. Dans la liste Tâches du support située à droite de la fenêtre Centre d’aide et de support, cliquez sur Outils.

4. Dans la liste Outils située à gauche de la fenêtre Centre d’aide et de support, développez Outils du centre d’aide et de support, puis cliquez sur Utilisation de Diagnostics du réseau. L’outil Diagnostics du réseau apparaît sur la droite de la fenêtre Centre d’aide et de support.

5. Cliquez sur le bouton Analyser votre système.

· Les informations se chargent pendant quelques secondes, puis trois en têtes d’informations d’état sont affichés : Service Internet, Informations sur l’ordinateur et Cartes réseau et modems.

6. Développez ces trois catégories en cliquant sur les symboles plus qui les accompagnent. L’arborescence se développe sous chaque en-tête, révélant la totalité des résultats des tests venant d’être exécutés.

7. Prenez quelques instants pour parcourir les informations disponibles dans les arborescences développées.

8. Dans la fenêtre Diagnostics du réseau, cliquez sur Définir les options d’analyse. Sous l’en-tête Options, vous voyez les zones Actions et Catégories.

9. Dans la zone Actions, sélectionnez la case à cocher Commentaires.

10. Dans la zone Catégories, désélectionnez les cases à cocher suivantes: 

· Service de messagerie, Service de news (discussion), Serveur Proxy Internet, Informations sur l’ordinateur, Système d’exploitation et Version de Windows. Seuls les cases Modems, Clients du réseau et Carte réseau doivent maintenant être sélectionnées.

11. Dans la fenêtre Diagnostics du réseau, cliquez sur le bouton Analyser votre système pour commencer à rassembler les informations.

· Une fois les tests terminés, la fenêtre Diagnostics du réseau révèle trois ensembles d’information sous un unique en-tête Cartes réseau et modems.

12. Dans la fenêtre Diagnostics du réseau, cliquez sur le bouton Enregistrer dans un fichier pour enregistrer dans un fichier les résultats du test exécuté. Un message signale que le fichier créé a été enregistré sur bureau et vers une autre destination spécifiée.

13. Cliquez sur OK pour fermer le message.

14. Cliquez sur Afficher les fichiers enregistrés, à côté de Enregistrer dans un fichier. Un dossier s’ouvre, montrant l’emplacement du nouveau fichier.

15. Dans la barre de Lancement rapide Windows, cliquez sur Bureau. Une autre copie du fichier HTML(HyperText Markup Language) créé par Diagnostics du réseau est visible sur le Bureau.

16. Coupez et collez ce document dans le dossier Mes documents.

17. Fermez toutes les fenêtres restées ouvertes.

Exercice 2 : Installation des Outils de support Windows

Avant de commencer cet exercice, insérez le CD-ROM d’installation de Windows Server 2003 dans le lecteur adéquat de Ordinateur1.

1. Avec une session ouverte sur Ordinateur1 en tant qu’administrateur naviguez dans le CD-ROM Windows Server 2003 jusqu’au dossier \Suport\Tools.

2. Dans le dossier Tools, double-cliquez sur Suptools.msi. La fenêtre Windows Support Tools Setup Wizard s’ouvre.

3. Cliquez sur Suivant. La page End User License Agreement page apparaît.

4. Cliquez sur l’option I Agree, puis cliquez sur Next. La page User Information apparaît.

5. Dans les zones de texte Name et Organization, entrez respectivement votre nom et celui de votre organisation et cliquez sur Suivant. La page Destination Directory apparaît.

6. Laissez le chemin d’installation par défaut, puis cliquez sur Install Now. Une fois l’installation effectuée, la page Completing The Windows Support Tools Setup Wizard apparaît.

7. Cliquez sur End pour fermer l’Assistant.

Exercice 3: Exécution de Netdiag depuis le réseau

Dans cet exercice, vous recourez à l’utilitaire Telnet pour vous connecter à Ordinateur1. Vous exécutez ensuite l’utilitaire Netdiag depuis l’invite de commandes Telnet.

1. Avec une session ouverte sur Ordinateur1 en tant qu’Administrateur, ouvrez la console Services en cliquant sur Démarrer, Outils d’administration puis sélectionnez Services. La console Services s’ouvre.

2. Dans le volet droit de la console Services, sélectionnez Telnet dans la liste des services. Remarquez que le champ État est vierge pour le service Telnet.

3. Démarrez le service Telnet. Une des façons d’y parvenir consiste à double-cliquer sur l’icône Telnet, à sélectionner Manuel dans la zone de liste déroulante Type de démarrage, à cliquer sur Appliquer, puis sur Démarrer et enfin sur OK. La boîte de dialogue Contrôle du service apparaît tandis que le service Telnet démarre. Elle disparaît dès que le service a démarré avec succès. Dans la console Services, le champ État du service Telnet contient maintenant le mot Démarré.

4. Fermez la console Services.

5. Ouvrez une session sur Ordinateur2 en tant qu’Administrateur.

6. Sur Ordinateur2, ouvrez une invite de commandes et entrez telnet ordinateur1. Vous serez prévenu que vous envoyez votre mot de passe vers un ordinateur distant.

7. Appuyez sur y, puis appuyez sur Entrée.

· Si vous avez affecté au compte administrateur le même mot de passe sur Ordinateur2 et Ordinateur 1, vous recevez un message de bienvenue et une invite de commandes de Telnet Server. Si les mots de passe sont différents, vous devez entrer le mot de passe de Ordinateur1 avant d’obtenir ce message et l’invite de commandes.

8. Après avoir reçu le message de bienvenue, tapez netdiag à l’invite de commandes Telnet, puis appuyez sur Entrée. Les informations sont collectées pendant quelques secondes, puis la sortie de l’utilitaire Netdiag apparaît à l’invite de commandes. L’utilitaire a été exécuté sur Ordinateur1.

9. Examinez rapidement la sortie de Netdiag.

10. À l’invite de commandes Telnet, tapez cd mes documents, puis appuyez sur Entrée. Le répertoire d’Ordinateur1 à partir duquel vous exécutez des commandes change.

11. À l’invite de commandes Telnet, tapez netdiag >SortieNetdiag.txt, puis appuyez sur Entrée. Une copie de la sortie de Netdiag est enregistrée dans le dossier Mes documents de Ordinateur1.

12. À l’invite de commandes Telnet, tapez netdiag /v >SortieNetdiagLongue.txt, puis appuyez sur Entrée. Une copie de la sortie détaillée Netdiag est enregistrée dans le dossier Mes documents de Ordinateur1.

13. Repassez sur Ordinateur1 et ouvrez le dossier Mes documents.

14. Ouvrez SortieNetdiag.txt, puis ouvrez SortieNetdiagLongue.txt.

15. Prenez quelques instants pour comparer les sorties de ces deux modes de l’utilitaire Netdiag.

16. Dans le dossier Mes documents, servez-vous du raccourci vers le dossier NetDiag pour ouvrir le fichier HTML créé et enregistré à l’aide de Diagnostics du réseau.

17. Prenez quelques instants pour comparer les informations de ce fichier celles contenues dans les deux fichiers générés par l’utilitaire Netdiag.

18. Fermez toutes les fenêtres ouvertes sur Ordinateur1 et Ordinateur2.

19. Fermez les sessions sur Ordinateur1 et Ordinateur2.

Révision de la leçon

Les questions suivantes ont pour but de renforcer les informations clés présentées dans cette leçon. Si vous ne pouvez répondre à une question, reportez-vous à la leçon et recommencez-la. Les réponses figurent dans la section « Questions et réponses » à la fin de ce chapitre.

1. Un ping vers un ordinateur d’un sous-réseau local échoue, même après avoir redémarré l’ordinateur. Que devez-vous faire maintenant?

a. Rechercher une défaillance matérielle.

b. Exécuter Ipconfig avec le commutateur /all.

c. Exécuter Diagnostics du réseau en mode Commentaires

2. Après avoir changé la carte réseau d’un ordinateur particulier, vous constatez l’échec d’un ping vers cet ordinateur depuis un autre ordinateur du sous-réseau local. Vous avez vérifié que les configurations TCP des deux ordinateurs sont dépourvues d’erreur. Les boucles locales fonctionnent parfaitement sur les deux ordinateurs. Vous avez enfin également vérifié que la version la plus récente du pilote de la nouvelle NIC est installée et que le Gestionnaire de périphérique signale que le périphérique fonctionne correctement. Quelle doit être l’étape suivante?

a. Rechercher une erreur dans le cache ARP.

b. Effectuer une suivie du Moniteur réseau depuis le routeur le plus proche.

c. Exécuter Ipconfig avec le commutateur /all.

3. Depuis un hôte nommé C1, un ping vers un autre hôte nommé C2 situé sur le même sous-réseau échoue. Vous avez examiné les propriétés IP des deux ordinateurs et avez déterminé qu’aucun ne contient d’erreur de configuration TCP/IP. Les deux ordinateurs peuvent effectuer avec succès un ping sur eux-mêmes, mais seul C2 réussit vers d’autres ordinateurs. Vous avez également vérifié l’absence d’erreur dans les correspondances IP-adresses matérielles des deux ordinateurs. Quelle doit être votre prochaine étape?

a. Rechercher une défaillance matérielle sur C1.

b. Exécuter Diagnostics du réseau.

c. Rechercher une erreur dans le cache ARP.

d. Rechercher une défaillance matérielle sur C2.

4. Vous constatez un délai lors de la connexion à un site Web distant. Quel outil permet-il de déterminer le ou les routeurs responsables?

a. Netdiag

b. Diagnostics du réseau

c. Tracert

d. PathPing

Résumée de la leçon

· Servez-vous de la commande Ipconfig pour obtenir les informations fondamentales sur la configuration de l’ordinateur hôte, dont l’adresse IP, le masque de sous-réseau et la passerelle par défaut. Le commutateur /all ajoute des informations plus détaillées pour chaque adaptateur réseau.

· Diagnostics du réseau est un outil de dépannage graphique procurant des informations détaillées sur la configuration réseau de l’ordinateur local. Vous pouvez y accéder grâce à Aide et support.

· Comme Diagnostics du réseau, l’utilitaire de ligne de commande Netdiag exécute une série de tests sur l’ordinateur local, puis en affiche les résultats.

· Ping est un outil aidant à vérifier la connectivité de niveau IP. L’outil PathPing détecte les pertes de paquets au cours des voyages à sauts multiples.

· Lorsque vous dépannez une connexion, effectuez successivement un ping sur l’adresse de boucle interne (loopback), vers l’adresse IP locale, vers la passerelle par défaut, vers l’adresse IP d’un hôte distant, puis enfin vers le nom d’hôte d’un hôte distant. Si vous dépannez un délai excessif vers un hôte distant, servez-vous de PathPing.

· Tracert est un utilitaire de pistage de route permettant de retracer jusqu’à 30 sauts du chemin parcouru par un paquet de routeur en routeur. Employez Tracert lors de l’absence de connectivité vers un site, car il indique l’endroit où s’arrête la connectivité.

· Si vous pouvez effectuer avec succès un ping vers l’adresse de boucle interne, vers votre propre adresse IP, puis vers la passerelle par défaut alors que cette commande échoue vers un ordinateur du sous-réseau local, l’étape suivante consiste à rechercher une erreur dans le cache ARP.

· Si un ping vers un ordinateur du sous-réseau local par adresse IP échoue, alors que la commande ARP -a ne révèle aucune erreur de correspondance d’adresse matérielle, recherchez un matériel défaillant parmi les cartes LAN, les concentrateurs et les câbles.

Étude de cas

Vous êtes l’administrateur réseau d’une entreprise comptant 300 salariés répartis entre un siège social et deux succursales dans des villes proches. Le service informatique est situé au siège, dont le réseau se compose de trois sous-réseaux isolés derrière un pare-feu. Chaque succursale possède un unique sous-réseau derrière un pare-feu. Les trois établissements communiquent via Internet.

La Figure 3-12 montre le diagramme du réseau de l’entreprise.
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Figure 3-12 Réseau de l’entreprise

Parmi vos responsabilités figure l’assistance aux salariés des trois établissements. En principe, à la suite de la description d’un problème par un salarié, vous devez décider de l’outil de diagnostic le mieux adapté à la résolution du problème. Les difficultés rencontrées par six demandeurs différents sont décrites successivement. Pour chaque cas, déterminez l’outil le mieux adapté parmi Moniteur réseau, Ping, Tracert, PathPing, Netdiag et Diagnostics du réseau. Justifiez vos choix. Inscrivez vos réponses dans les espaces laissés à cet effet.

1. Un utilisateur du sous-réseau local E ne peut se connecter à aucune ressource du réseau.

2. Un utilisateur du sous-réseau C ne peut se connecter aux ressources du sous-réseau E.

3. Un utilisateur du sous-réseau C peut se connecter aux ressources de l’extranet de l’entreprise dans les deux succursales, mais la connectivité vers Cortland reste lente. Souvent, les images n’apparaissent pas sur les pages hébergées à Cortland.

4. Un utilisateur du sous-réseau C signale qu’il est parfois impossible d’établir une connexion en spécifiant une ressource réseau par son nom. L’utilisateur connaît son adresse IP, et vous avez configuré tous les ordinateurs clients de son sous-réseau pour pouvoir exécuter le service Telnet.

5. Un utilisateur de la succursale d’Ithaca signale des services réseau erratiques. Il ne connaît pas son adresse IP et vous n’avez pas activé le service Telnet sur les ordinateurs d’Ithaca.

6. La direction a demandé la mise en place d’une application de messagerie entre les trois établissements. Le chef de projet vous contacte pour signaler que si le logiciel de messagerie semble fonctionner à l’intérieur de chaque succursale, ce n’est pas le cas entre les succursales. Il ne connaît pas le numéro de port TCP employé par l’application de messagerie.

Résumé du chapitre

· Le Moniteur réseau est un analyseur de protocole permettant de capturer et d’analyser le trafic réseau. Par défaut, il peut analyser plus de 90 protocoles.

· Pour étendre cette fonctionnalité et ajouter un analyseur employé par le Moniteur réseau, vous devez d’abord copier le fichier .dll dans le dossier WINDOWS\System32\Netmon\Parsers, rassemblant tous les analyseurs du Moniteur réseau. Vous devez ensuite ajouter une entrée dans fichier Parser.ini pour chaque nouvel analyseur et protocole.

· Servez-vous de la commande Ipconfig pour obtenir les informations fondamentales de configuration de l’ordinateur hôte, dont l’adresse IP, le masque de sous-réseau et la passerelle par défaut. Le commutateur /all ajoute des informations plus détaillées concernant chaque adaptateur réseau.

· Lorsque vous dépannez une connexion, effectuez successivement un ping vers l’adresse de boucle locale, puis vers l’adresse IP locale, puis vers la passerelle par défaut, puis vers un hôte distant d’après son adresse IP et enfin vers un hôte distant d’après son nom d’hôte. Si vous recherchez la cause d’un délai excessif vers un hôte distant, employez PathPing.

· Tracert est un utilitaire de pistage de route permettant de suivre jusqu’à 30 sauts du parcours d’un paquet de routeur en routeur. Servez-vous de Tracert en l’absence de connectivité vers un site distant, car il indique où s’arrête la connectivité.

· Diagnostics du réseau est un outil de dépannage graphique intégré à l’interface de Windows Server 2003, procurant des informations détaillées sur la configuration réseau d’un ordinateur local, Vous y accédez grâce au Centre d’aide et de support. Comme Diagnostics du réseau, l’utilitaire Netdiag exécute une série de tests sur l’ordinateur local et en affiche les résultats.

A propos de l’examen 

Avant de vous présenter à l’examen, révisez les termes et points clés présentés ci-dessous pour vous aider à identifier les thèmes essentiels. Reportez-vous aux leçons pour acquérir plus de pratique et servez-vous des sections « Lectures complémentaires » de la Partie 2 pour plus d’informations sur les thèmes couvrant les objectifs de l’examen.

Points clés

· Vous pouvez employer le Moniteur réseau pour identifier certains détails ayant pu être perdus avec leur documentation, comme l’adresse MAC d’un hôte, le GUID d’un ordinateur client ou le port employé par un protocole.

· Rappelez-vous les étapes nécessaires pour permettre au Moniteur réseau d’analyser un nouveau protocole, tel qu’employé par une application spécifique à votre entreprise.

· Rappelez-vous que pour dépanner une connexion, vous devez effectuer successivement des pings vers différents hôtes : l’adresse de boucle locale, l’adresse IP locale, la passerelle par défaut, un hôte distant d’après son adresse IP et enfin un hôte distant d’après son nom d’hôte.

· Connaissez la différence entre Tracert et PathPing. Employez Tracert lorsque vous dépannez un manque de connectivité vers un hôte distant. S’il s’agit de délais excessifs vers un hôte distant, servez-vous de PathPing.

Termes clés

· analyseur Une bibliothèque de liens dynamiques ou DLL(Dynamic Link Library) lisant et analysant les messages d’un protocole particulier capturé depuis le réseau.

· PathPing Un outil de ligne de commande détectant les pertes de paquets au cours des voyages à sauts multiples.

· Diagnostics du réseau Un outil de dépannage graphique de Windows Server 2003 procurant des informations détaillées sur la configuration réseau de l’ordinateur local.

· Netdiag Un utilitaire de dépannage de ligne de commande inclus dans les outils de support (Support Tools) Windows du CD-ROM Windows Server 2003, procurant des informations détaillées sur la configuration réseau de l’ordinateur local.

· Identifiant globalement unique GUID (Globally Unique Identifier) Une valeur sur 16 octets générée à partir de l’identifiant unique d’un périphérique, de la date/heure système actuelle et d’un numéro d’ordre. Un GUID sert à identifier un périphérique ou un composant particulier.

Questions et réponses
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                        Révision de la leçon 1
1. Parmi ce qui suit, quelle action est superflue pour capturer des trames d’un adaptateur réseau sur un ordinateur distant?

a. Installer le Pilote du Moniteur réseau sur l’ordinateur distant.

b. Installer le Pilote du Moniteur réseau sur l’ordinateur local.

c. Installer la version complète du Moniteur réseau sur l’ordinateur local.

d. Installer la version complète du Moniteur réseau sur l’ordinateur distant.

d

2. Quelle interface de couche Session sert à connecter le Client pour les réseaux Microsoft au protocole TCP/IP?

a. SMB

b. NetBIOS

c. NetBT

d. Explorateur

c

3. Vous êtes l’administrateur réseau d’une grosse entreprise dont le siège est à Boston et qui possède cinq succursales en Amérique du Nord. La société a récemment déployé une nouvelle application réseau employant un protocole distinct nommé XTXA et développé par l’entre prise. Le paquetage de l’application comprend un fichier nommé Xtxa.dll qui permet au Moniteur réseau d’analyser ce protocole propriétaire. Vous voulez tirer profit de cette fonction pour dépanner et résoudre des problèmes relatifs à l’application. Quelles étapes devez-vous suivre pour pouvoir capturer et analyser le trafic XXA dans le Moniteur réseau (choisissez deux réponses)?

a. Copier le fichier Xtxa.dll dans le dossier \Systern32\Netmon.

b. Copier le fichier Xtxa.dll dans le dossier \System32\Netmon\Parsers.

c. Ajouter une entrée pour le fichier Xtxa.dll dans le fichier \System32\Netmon\Parser.ini.

d. Ajouter une entrée pour le fichier Xtxa.dIl dans le fichier \System32\Netmon\Parsers\Parser.ini.

b, c
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                      Révision de la leçon 2
1. Un ping vers un ordinateur d’un sous-réseau local échoue, même après avoir redémarré l’ordinateur. Que devez-vous faire maintenant?

a. Rechercher une défaillance matérielle.

b. Exécuter Ipconfig avec le commutateur /all.

c. Exécuter Diagnostics du réseau en mode Commentaires

b

2. Après avoir changé la carte réseau d’un ordinateur particulier, vous constatez l’échec d’un ping vers cet ordinateur depuis un autre ordinateur du sous-réseau local. Vous avez vérifié que les configurations TCP des deux ordinateurs sont dépourvues d’erreur. Les boucles locales fonctionnent parfaitement sur les deux ordinateurs. Vous avez enfin également vérifié que la version la plus récente du pilote de la nouvelle NIC est installée et que le Gestionnaire de périphérique signale que le périphérique fonctionne correctement. Quelle doit être l’étape suivante?

a. Rechercher une erreur dans le cache ARP.

b. Effectuer une suivie du Moniteur réseau depuis le routeur le plus proche.

c. Exécuter Ipconfig avec le commutateur /all.

a

3. Depuis un hôte nommé C1, un ping vers un autre hôte nommé C2 situé sur le même sous-réseau échoue. Vous avez examiné les propriétés IP des deux ordinateurs et avez déterminé qu’aucun ne contient d’erreur de configuration TCP/IP. Les deux ordinateurs peuvent effectuer avec succès un ping sur eux-mêmes, mais seul C2 réussit vers d’autres ordinateurs. Vous avez également vérifié l’absence d’erreur dans les correspondances IP-adresses matérielles des deux ordinateurs. Quelle doit être votre prochaine étape?

a. Rechercher une défaillance matérielle sur C1.

b. Exécuter Diagnostics du réseau.

c. Rechercher une erreur dans le cache ARP.

d. Rechercher une défaillance matérielle sur C2.

a

4. Vous constatez un délai lors de la connexion à un site Web distant. Quel outil permet-il de déterminer le ou les routeurs responsables?

a. Netdiag

b. Diagnostics du réseau

c. Tracert

d. PathPing

d

Étude de cas
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1. Un utilisateur du sous-réseau local E ne peut se connecter à aucune ressource du réseau.

· Ping est le plus adapté car vous devez effectuer un dépannage fondamental sur un ordinateur local.

2. Un utilisateur du sous-réseau C ne peut se connecter aux ressources du sous-réseau E.

· Tracert est à préférer car ici deux routeurs séparent les sous-réseaux. Cet utilitaire permet de déterminer dans quel sous-réseau ou sur quel routeur survient le problème.

3. Un utilisateur du sous-réseau C peut se connecter aux ressources de l’extranet de l’entreprise dans les deux succursales, mais la connectivité vers Cortland reste lente. Souvent, les images n’apparaissent pas sur les pages hébergées à Cortland.

· PathPing est à préférer car la connectivité est lente et erratique. Cet outil permet de déterminer si la perte aléatoire de paquets se produit sur le pare-feu de Cortland ou sur un autre routeur.

4. Un utilisateur du sous-réseau C signale qu’il est parfois impossible d’établir une connexion en spécifiant une ressource réseau par son nom. L’utilisateur connaît son adresse IP, et vous avez configuré tous les ordinateurs clients de son sous-réseau pour pouvoir exécuter le service Telnet.

· Vous pouvez ici recourir à Telnet pour accéder à l’adresse IP concernée et exécuter Netdiag à distance. Cette stratégie procure un ensemble complet d’informations de configuration IP y compris les noms des serveurs configurés pour le client.

5. Un utilisateur de la succursale d’Ithaca signale des services réseau erratiques. Il ne connaît pas son adresse IP et vous n’avez pas activé le service Telnet sur les ordinateurs d’Ithaca.

· Vous devez ici guider l’utilisateur dans l’exécution de l’outil Diagnostics du réseau, Il peut alors enregistrer la sortie et vous l’envoyer par courriel. Les problèmes réseau qu’il rencontre étant sporadiques, vous devrez probablement examiner de nombreux types d’informations de configuration IP (tels que procurés par cet outil) pour résoudre le problème.

6. La direction a demandé la mise en place d’une application de messagerie entre les trois établissements. Le chef de projet vous contacte pour signaler que si le logiciel de messagerie semble fonctionner à l’intérieur de chaque succursale, ce n’est pas le cas entre les succursales. Il ne connaît pas le numéro de port TCP employé par l’application de messagerie.

· Vous pouvez recourir au Moniteur réseau pour déterminer le numéro de port employé par l’application. Vous pouvez ensuite configurer les pare-feu de chaque succursale pour autoriser le trafic sur ce port.

Configuration de serveurs et de clients DNS

Objectifs d’examen de ce chapitre

Dépannage d’adressage TCP/IP

Installation et configuration du service de serveur DNS 

Gestion des réglages des enregistrements DNS

Importance de ce chapitre

La résolution de noms est un sujet complexe pouvant paraître difficile à comprendre, mais dont la maîtrise est essentielle pour devenir un expert en matière de réseaux Windows Server 2003. Le service d’annuaire Active Directory dépendant de DNS (Domain Name System) pour la plus grande partie de son fonctionnement fondamental, vous serez incapable, sans une connaissance claire du fonctionnement de DNS, de dépanner efficacement des réseaux Microsoft Windows Server 2003.

Ce chapitre présente des concepts fondamentaux liés à la résolution de noms dans les réseaux Windows Server 2003 et particulièrement à DNS. II décrit ensuite le processus de configuration de serveurs et de clients DNS dans un réseau Windows Server 2003. Au cours de cette étude, vous découvrirez des outils de dépannage essentiels comme Nbtstat et Ipconfig /flushdns permettant de résoudre des problèmes de résolution de noms dans un réseau.

Dans ce chapitre

· Leçon 1: Compréhension de la résolution de noms avec Windows Server 2003 

· Leçon 2 : Compréhension de DNS avec les réseaux Windows Server 2003 

· Leçon 3 : Déploiement de serveurs DNS 

· Leçon 4 : Configuration de clients DNS 

Avant de commencer

Pour travailler avec ce chapitre, vous devez préalablement avoir:

· Deux ordinateurs nommés Ordinateur1 et Ordinateur2, exécutant tous deux Windows Server 2003 et physiquement reliés en réseau. Ordinateur1 doit posséder une adresse IP statique de 192.168.0.1/24 et Ordinateur2 une adresse alternative de 192.168.0.2/24, tout en étant configuré pour obtenir automatiquement une adresse IP.

· Une ligne téléphonique et un compte par numérotation auprès d’un FAI (Fournisseur d’Accès Internet). Vous pouvez y substituer une connexion Internet dédiée, mais vous devrez alors modifier en conséquence les exercices des leçons.

· Installé le sous-composant Outils du Moniteur réseau du composant Outils de gestion et d’analyse sur Ordinateur1.

· Installé les outils de support Windows sur Ordinateur1.

Leçon 1 : Compréhension de la résolution de noms avec Windows Server 2003

Pratiquement tout réseau doit disposer d’un mécanisme de traduction des noms d’ordinateur en adresses IP (Internet Protocol). Cette exigence vient de ce que les individus et les applications se connectent généralement à des ordinateurs réseau en spécifiant un nom, alors que les services de niveau inférieur emploient le plus souvent des adresses pour identifier les hôtes. Pour des raisons historiques, deux systèmes de dénomination d’ordinateur coexistent dans les réseaux Windows Server 2003 : NetBIOS et DNS. Ces deux systèmes n’étant pas apparentés, ils font appel à des mécanismes distincts pour résoudre les noms en adresses IP.

 À la fin de cette leçon, vous saurez:

· Décrire les méthodes de résolution de noms des réseaux Windows Server 2003

· Comparer et distinguer noms NetBIOS et noms DNS

· Décrire les procédures de résolution de noms de NetBIOS et de DNS

· Employer la commande Nbtstat pour examiner et vider le cache de noms NetBIOS

· Désactiver NetBIOS sur un réseau 

 Durée estimée : 30 minutes

Comparaison de DNS et de NetBIOS 

DNS est le système de dénomination favori de la famille Windows Server 2003. En comparaison avec NetBIOS, il offre une bien meilleure évolutivité, plus de sécurité et une meilleure compatibilité avec l’Internet. Même si DNS nécessite d’être configuré avant de fonctionner, il reste un élément essentiel des domaines Active Directory et est de ce fait employé dans la plupart des réseaux Windows Server 2003. NetBIOS est toutefois toujours fréquemment employé comme méthode de secours de résolution de noms, essentiellement parce qu’il procure sans configuration, une résolution de noms pour les ordinateurs situés sur le même segment de réseau. NetBIOS sert en outre au maintien de la compatibilité avec d’anciens dispositifs Windows, comme le parcours d’un réseau Microsoft Windows à l’aide de Mes favoris réseau ou la connexion à des partages à l’aide d’adresses UNC (Universal Naming Convention)  comme \\ordinateurl\share1.


Remarque NetBIOS n’est pas en réalité un système de dénomination mais une interface de programmation d’application API (Application Programming Interface), employée dans les anciens réseaux Microsoft et permettant aux ordinateurs de se connecter et de communiquer. La dénomination et la résolution de noms ne sont que deux des nombreux services offerts par NetBIOS.

Dans les réseaux Windows Server 2003, la résolution de noms DNS est prioritaire par rapport à la résolution de noms NetBIOS. Cette priorité est gérée par le service client DNS, responsable de la résolution de noms. Le service client DNS tente d’abord une résolution de noms à l’aide de DNS, puis, en cas d’échec, soumet le nom à NetBIOS.

Remarque Le service client DNS porte également le nom de service de résolution DNS et de solveur DNS.

Comparaison des noms d’ordinateur

Lorsque vous installez Windows Server 2003 sur un ordinateur, vous devez attribuer un nom à ce dernier. Ce nom, modifiable par la boîte de dialogue Propriétés système, sert de base tant pour son nom d’hôte DNS que pour son nom NetBIOS. Plus spécifiquement, un nom individuel comme « serveur1 » affecté à l’ordinateur est connu sous le terme de nom d’hôte DNS. Tant qu’il ne dépasse pas 15 caractères, ce même nom est également employé comme nom NetBIOS.

En dépit de cette similitude, DNS diffère de NetBIOS en ce que l’espace de noms DNS est hiérarchique. Chaque nom d’hôte DNS n’est qu’une partie d’un nom complet connu sous le terme de nom de domaine pleinement qualifié ou FQDN (Fully Qualified Domain Name), spécifiant tant le nom d’hôte que son domaine. Un exemple de FQDN est www.lucernepublishing.com.  NetBIOS ne possède pas de telle hiérarchie, si bien que chaque nom NetBIOS doit être unique sur le réseau.

Le Tableau 4-1 résume les différents types de noms et composants de noms employés dans les réseaux Windows Server 2003.

Tableau 4-1 Noms et suffixes de noms d’ordinateur

	Type de nom
	Description

	Nom NetBIOS
	Un nom NetBIOS sert à identifier de façon unique un service NetBIOS écoutant sur la première adresse IP liée un adaptateur. Ce nom NetBIOS unique est traduit en l’adresse IP du serveur à l’aide d’une monodiffusion, de WINS (Windows Internet Name Service) ou du fichier Lmhosts. Les noms d’ordinateur NetBIOS comprennent 15 caractères, alors que les noms de services NetBIOS comptent 16 caractères. Par défaut, les 15 premiers caractères du nom de service NetBIOS sont identiques au nom d’hôte, éventuellement complété par des zéros. Le seizième caractère sert à identifier le service NetBIOS spécifique.

	Nom d’hôte
	Le terme nom d’hôte fait typiquement référence à la première étiquette d’un FQDN. Par exemple, la première étiquette du FQDN client1.lucernepublishing. com est client1. Un nom d’hôte est souvent dénommé nom d’ordinateur.

	Suffixe DNS principal
	Tout ordinateur d’un réseau Windows Server 2003 peut se voir affecter un suffixe DNS principal devant servir lors de la résolution et de l’enregistrement de noms. Le suffixe DNS principal est spécifié dans l’onglet Nom de l’ordinateur de la boîte de dialogue des propriétés de Poste de travail. II est également connu comme nom de domaine principal et nom de domaine. Par exemple, le FQDN client1.lucernepublishing.com possède comme suffixe DNS principal lucernepublishing.com

	Suffixe DNS spécifique

à la connexion
	Le suffixe DNS spécifique à la connexion est un suffixe DNS affecté à un adaptateur. II est également connu sous le terme suffixe DNS d’adaptateur. Par exemple, un suffixe DNS spécifique à la connexion pourrait être subnet2.lucerne publishing.com.

	FQDN
	Le FQDN est un nom DNS identifiant de façon unique l’ordinateur sur le réseau. C’est en principe la concaténation du nom d’hôte, du suffixe DNS principal et d’un point. Par exemple, un FQDN pourrait être client1.lucernepublishing.com

	Nom complet de

l’ordinateur 
	Le nom complet de l’ordinateur est un type de FQDN. Un même ordinateur peut être identifié par plusieurs FQDN, mais seul le FQDN concaténant le nom d’hôte et le suffixe DNS principal représente le nom complet de l’ordinateur.


Le Tableau 4-2 compare les caractéristiques générales des noms d’ordinateur NetBIOS et des noms d’hôtes DNS.

Tableau 4-2 Comparaison des noms NetBIOS et DNS

	Type de nom
	Nom d’ordinateur NetBIOS
	Nom d’ordinateur DNS

	Type
	Plat
	Hiérarchique

	Restrictions de

caractères
	Caractères Unicode, nombres,

espaces vierges, symboles:

! @ # $ % ^ & ’ ) (. - _{ } ~
	A à Z, a à z, 0 à 9 et le trait d’union (-). Le point (.) possède une signification spéciale réservée

	Taille maximale
	15 caractères
	63 octets par étiquette, 255 octets pour un FQDN

	Services de noms
	WINS, monodiffusion NetBIOS, fichier Lmhosts
	DNS, fichier Hosts


Comparaison des procédures de résolution de noms

Au sein de chacune des catégories principales de résolution de noms, DNS et NetBIOS, les réseaux Windows Server 2003 procurent un ensemble de méthodes de résolution de noms d’ordinateur. Pour DNS, ces méthodes résolution de noms comprennent les traits suivants:

· Recherche de nom dans le cache client local DNS. Les noms peuvent être mis en cache à l’aide de requêtes antérieures ou chargés à partir du fichier Hosts situé dans le dossier WINDOWS\System32\Drivers\Etc. 

· Requête de serveur DNS.

Les méthodes de résolution de noms NetBIOS comprennent les traits suivants:

· Recherche de nom dans le cache de noms local NetBIOS

· Requête de serveur WINS

· Requête sur le réseau local par le biais de monodiffusions NetBIOS

· Recherche de nom dans le fichier Lmhosts, situé dans le dossier WINDOWS\System32\Drivers\Etc

Détermination de la nécessité de DNS

D’une façon générale, DNS est obligatoire pour les réseaux répondant aux caractéristiques décrites dans les sections suivantes.

Réseaux employant des domaines Microsoft Windows 2000 ou Windows Server 2003 Lorsque des ordinateurs sont membres d’un domaine Windows 2000 ou Windows Server 2003, DNS doit être configuré. Active Directory est étroitement intégré avec DNS, celui-ci servant à Active Directory de service de localisation (un service de localisation aide les clients d’un domaine Windows Server 2003 ou Windows 2000 à identifier les hôtes et les services à emplacement inconnu au sein d’un domaine donné).

DNS pour un accès Internet ou Intranet Vous devez employer DNS si vous avez besoin de vous connecter à des ordinateurs sur votre réseau ou sur l’Internet en spécifiant des noms d’hôte DNS.

Détermination de la nécessité de NetBIOS

Les réseaux Windows Server 2003 prennent en charge NetBIOS sur TCP/IP (NetBT) pour une compatibilité descendante avec des versions précédentes de Windows et la compatibilité avec des applications NetBIOS. Les domaines Microsoft Windows NT (ainsi que les groupes de travail employant Microsoft Windows 95, Microsoft Windows 98, Microsoft Windows Millennium Edition (Me) et Windows NT) se servent des noms NetBIOS et du protocole NetBIOS.

La résolution de noms NetBIOS est également nécessaire pour les clients réseau employant des applications ou des services nécessitant une résolution de noms NetBIOS. Un exemple de tel service est le service d’Explorateur d’ordinateur, permettant un parcours à l’aide de l’icône Réseau Microsoft Windows de l’Explorateur Windows.

Enfin, la résolution de noms NetBIOS est nécessaire pour les réseaux dans lesquels DNS n’a pas encore été totalement configuré. Un exemple est un groupe de travail encore dépourvu de serveur DNS. Dans ce cas, les diffusions NetBIOS sont indispensables pour résoudre les noms d’ordinateur.


Dans le monde réel  Navigation sans NetBIOS

Même s’il n’existe aucune solution autre que NetBIOS pour la résolution de noms par le biais de diffusions, quelques autres solutions fiables existent pour parcourir le réseau. Tout d’abord, si vous avez ajouté des partages réseau au catalogue global de Active Directory, les utilisateurs peuvent localiser et se connectera ces partages à l’aide de 1’Explorateur Windows. Vous pouvez également recourir à DFS (Distributed File System) pour construire une structure facile à parcourir de tous les dossiers partagés de votre réseau. Une fois les utilisateurs connectés au partage DFS racine, ils peuvent parcourir les ressources partagées quel que soit le serveur hébergeant le partage. Enfin, n’oubliez pas que si vous ne pouvez pas parcourir le réseau sans NetBIOS, vous pouvez toujours vous connecter aux ressources réseau à l’aide des Favoris réseau, tant que vous spécifiez le nom de ces ressources.

Désactivation de NetBIOS

NetBIOS est activé par défaut pour toutes les connexions au réseau local de Windows Server 2003. Si toutefois vous avez mis DNS en oeuvre sur votre réseau et n’avez plus besoin de fournir une compatibilité avec les versions de Windows antérieures à Windows 2000, vous pouvez désactiver NetBIOS pour une ou plusieurs connexions réseau.

L’intérêt principal de la désactivation de NetBIOS est l’amélioration de la sécurité du réseau. NetBIOS est un service stockant des informations sur les ressources réseau qui peuvent être consultées par n’importe quel hôte à l’aide de requêtes fondées sur des diffusions. Ces informations peuvent éventuellement être exploitées par un intrus malveillant. Un autre intérêt de désactivation de NetBIOS est que cela peut simplifier l’administration en réduisant le nombre d’infrastructures de dénomination à configurer, maintenir et prendre en charge.

L’inconvénient le plus évident de la désactivation de NetBIOS est que cala rend impossible le parcours du réseau à l’aide de l’icône Réseau Microsoft Windows. Vous accédez à cette icône de l’Explorateur Windows en développant Mes favoris réseau et en double-cliquant sur l’icône Tout le réseau. Le parcours du réseau est rendu possible par la disponibilité de listes de parcours compilées par le service Explorateur d’ordinateur, fondé sur NetBIOS et le protocole NetBT. Un autre inconvénient de la désactivation de NetBIOS est la diminution de la tolérance de pannes. Si DNS est incorrectement configuré, la résolution de noms échoue. Enfin, certains réseaux ont recours à des applications de tierce partie nécessitant NetBIOS. Avant de désactiver NetBIOS sur votre réseau, prenez la précaution de définir un test réseau pour voir si toutes les applications nécessaires fonctionnent correctement.

Pour désactiver la résolution de nom WINS/NetBIOS, respectez les étapes suivantes:

1. Ouvrez la fenêtre Connexions réseau.

2. Effectuez un clic droit sur Connexion au réseau local, puis cliquez sur Propriétés. La boîte de dialogue Propriétés de Connexion au réseau local s’ouvre.

3. Dans la liste des composants, cliquez sur Protocole Internet (TCP/IP), puis cliquez sur Propriétés. La boîte de dialogue Propriétés de Protocole Internet (TCP/IP) s’ouvre.

4. Cliquez sur Avancé. La boîte de dialogue Paramètres TCP/IP avancés s’ouvre.

5. Cliquez sur l’onglet WINS.

6. Cliquez sur l’option Désactiver NetBIOS avec TCP/IP.

7. Cliquez deux fois sur OK, puis cliquez sur Fermer.

Exercice pratique : Capture du trafic de résolution de noms

Dans cet exercice pratique, vous effectuez une capture réseau d’une résolution de noms en cours.

Exercice 1: Capture du trafic de résolution de noms

Dans cet exercice, vous videz les deux caches de noms de Ordinateur1.Vous effectuez ensuite un ping vers Ordinateur2 à l’aide de son nom et examinez une capture Moniteur réseau de ce processus.

1. Ouvrez une session sur Ordinateur1 en tant qu’administrateur. 

2. Ouvrez une invite de commandes.

3. À l’invite de commandes, tapez ipconfig /flushdns, puis appuyez sur Entrée. Cela vide le cache du service client DNS (également nommé cache de résolution DNS) sur l’ordinateur local.

4. À l’invite de commandes, tapez nbtstat -R, puis appuyez sur Entrée. Cela vide le cache de noms NetBIOS sur l’ordinateur local.

5. Ouvrez le Moniteur réseau.

6. Dans le menu Capture, sélectionnez Réseaux.

7. Dans la fenêtre Sélectionner un réseau, configurez le Moniteur réseau pour capturer le trafic sur le réseau local LAN (Local Area Network) et non sur la connexion d’accès à distance ou VPN.

8. Dans le Moniteur réseau, démarrez une nouvelle capture.

9. Repassez à l’invite de commandes, tapez ping ordinateur2, et appuyez sur Entrée.

10. Après avoir reçu quatre réponses de Ordinateur2, basculez de nouveau vers le Moniteur réseau et cliquez sur le bouton Arrêter et afficher la capture de la barre d’outils pour arrêter et examiner la capture. La fenêtre Capture s’ouvre, affichant les trames que vous venez de capturer.

11. Examinez les protocoles énumérés dans cette nouvelle capture réseau. Dans le Moniteur réseau, NBT représente NetBT et DNS représente le système DNS (Domain Name System). Selon le protocole que vous voyez dans la capture et la description des trames, déterminez si c’est la résolution de nom NetBIOS ou DNS qui a servi à résoudre le nom d’ordinateur Ordinateur2. Pourquoi est-ce cette méthode qui a été employée et non l’autre? Écrivez votre réponse dans l’espace laissé libre à cet effet.

12. Enregistrez la capture dans le dossier Mes documents\Mes Captures sous le nom Résolution de noms 1.

13. Quittez le Moniteur réseau et fermez la fenêtre d’invite de commandes.

14. Fermez la session sur Ordinateur1.

Révision de la leçon

Les questions suivantes ont pour but de renforcer les informations clés présentées dans cette leçon. Si vous ne pouvez répondre à une question, reportez-vous à la leçon et recommencez-la. Les réponses figurent dans la section « Questions et réponses » à la fin de ce chapitre.

1. Le réseau que vous administrez comprend 10 ordinateurs exécutant Windows Server 2003 et 2000 ordinateurs exécutant Microsoft Windows XP Professionnel. Vous avez déployé sur le réseau un serveur DNS nommé DNS1 pour héberger la zone lucernepublishing.com. Vous avez également configuré la zone pour permettre les mises à jour dynamiques. Un serveur DHCP est responsable de la configuration IP de tous ordinateurs exécutant Windows XP Professionnel. L’un d’entre eux c1.lucernepublishing.com, ne peut être contacté que par son adresse IP et non par son nom. Parmi les actions suivantes, qu’allez-vous retenir pour réenregistrer cet ordinateur dans DNS (choisissez tout ce qui e pertinent)?

a. Exécuter la commande Nbtstat -R.

b. Exécuter la commande Ipconfig /registerdns.

c. Fermer et redémarrer c1.lucernepublishing.com.

d. Exécuter la commande Nbtstat /registerdns.

2. Parmi les noms suivants, lequel est un nom d’ordinateur NetBIOS légal?

a. Host1.microsoft.com 

b. hosti_local 

c. host10_microsoft

d. host1-microsoft

3. Quelle commande employez-vous pour vider le cache de noms local NetBIOS?

Résumée de la leçon

· Il existe en général deux types de noms d’ordinateur dans les réseaux Windows Server 2003 : les noms DNS et les noms NetBIOS. Chaque type de nom exige son propre mécanisme pour être traduit en adresse IP.

· Les noms NetBIOS et le protocole NetBIOS sont nécessaires pour les domaines Windows NT, pour les groupes de travail antérieurs à Windows 2000 et pour la compatibilité avec certains services réseau comme le service Explorateur d’ordinateur.

· Les noms DNS et le protocole DNS sont nécessaires pour les domaines Active Directory et pour la compatibilité avec l’Internet ou les intranets.

· Pour résoudre les noms d’ordinateur, le service client DNS de Windows Server 2003 tente toujours une résolution de noms DNS avant une résolution de noms NetBIOS.

· Les noms NetBIOS et les noms DNS sont fondés sur le nom affecté à un ordinateur dans la boîte de dialogue Propriétés système. Si vous affectez à un ordinateur un nom comportant plus de 15 caractères, NetBIOS emploie une version du nom tronquée à 15 caractères.

Leçon 2: Compréhension de DNS dans les réseaux Windows Server 2003

DNS permet de localiser des ordinateurs et d’autres ressources d’après leur nom sur un réseau IP. Avant DNS, les noms d’hôte des réseaux IP étaient organisés en un espace de noms plat et résolus à l’aide de fichiers Hosts statiques. En offrant une structure hiérarchique et une méthode automatisée pour la mise en cache et la résolution des noms d’hôte, DNS supprime la majorité dès difficultés administratives et structurelles associées à la dénomination des hôtes sur l’Internet.

À la fin de cette leçon, vous saurez:

· Décrire la structure des espaces de noms DNS

· Décrire l’organisation et la gestion de l’espace de noms Internet

· Décrire les composants des réseaux DNS tels les serveurs DNS, les clients DNS, les services de résolution, de suivi, les zones, les racines et les enregistrements de ressource

· Décrire le mode de gestion des requêtes DNS par les clients et les serveurs DNS

· Décrire la fonction du fichier d’indications de racine (root hints)
-

 Durée estimée : 50 minutes

Exploration de DNS

DNS permet aux individus et aux programmes de se connecter à des hôtes IP en spécifiant un nom comme ftp.lucernepublishing.com. Ce faisant, DNS procure un standard tant pour la dénomination des hôtes que pour la localisation d’hôtes IP spécifiés par nom.

Espace de noms DNS

Le système de dénomination sur lequel est fondé DNS est constitué d’une structure arborescente logique et hiérarchique nommée espace de noms DNS. L’espace de noms DNS possède une racine unique pouvant posséder un nombre quelconque de sous-domaines. À son tour, chaque sous-domaine peut posséder d’autres sous-domaines. Par exemple, la racine «» (chaîne vide) de l’espace de noms Internet possède de nombreux noms de domaine de niveau supérieur, parmi lesquels com. Le domaine com peut, par exemple, posséder un sous-domaine pour l’entreprise Lucerne Publishing, lucernepublishing.com, laquelle peut posséder un autre sous-domaine pour la fabrica tion, nommé mfg.lucernepublishing.com.

Les organismes peuvent également créer des réseaux privés et employer leurs propres espaces de noms DNS privés invisibles pour l’internet.

Noms de domaine

Chaque noeud de l’arborescence de domaine DNS peut être identifié par un FQDN. Le FQDN est un nom de domaine DNS déclaré sans ambiguïté pour indiquer son emplacement relativement à la racine de l’arborescence de domaine DNS. Par exemple, le FQDN du serveur de la fabrication du domaine lucernepublishing.com est construit comme mfgserver.lucernepublishing.com., concaténation du nom d’hôte (mfgserver), du suffixe DNS principal (lucernepublishing.com) et du point final (.). Ce dernier est un séparateur standard entre l’étiquette de niveau supérieur et l’étiquette de chaîne vide correspondant à la racine. Lors d’une utilisation quotidienne, ce point final est généralement omis, mais il est ajouté par le service client DNS au cours des requêtes réelles.

Espace de noms de domaines Internet

La racine DNS (le niveau supérieur) de l’espace de noms de domaines Internet est géré par ICANN (Internet Corporation for Assigned Names and Numbers). ICANN coordonne l’affectation d’identifiants qui doivent être mondialement uniques pour que l’Internet fonctionne, parmi lesquels les noms de domaine Internet, les numéros d’adresses IP et les paramètres et numéros de port des protocoles.

En dessous de la racine des domaines DNS se situent les domaines de niveau supérieur, également gérés par ICANN. Il existe trois types de domaines de niveau supérieur:

· Domaines organisationnels Ces domaines sont nommés à l’aide d’un code de trois caractères indiquant la fonction ou l’activité principale des organismes contenus dans le domaine DNS. Certains domaines organisationnels sont employés mondialement, d’autres ne servant qu’à des organismes propres aux États-Unis. La majorité des organismes situés aux États-Unis appartiennent à un de ces domaines organisationnels.

· Domaines géographiques Ces domaines sont nommés à l’aide des codes nationaux et régionaux en deux caractères établis par le standard ISO 3166 (International Standards Organization for Standardization), comme fr (France) ou it (Italie). Ces domaines sont généralement employés par des organismes situés en dehors des États-Unis, mais ne n’est pas une règle absolue.

· Domaines inverses II existe des domaines spéciaux, nommés in addr.arpa, et employés pour des correspondances adresse IP vers nom (connues comme recherches inverses).

En novembre 2000, ICANN a annoncé l’accès à sept nouveaux domaines de niveau supérieur:

· .aero

· .biz

· .coop

· .info

· .museum

· .name

· .pro

Important Pour examiner les informations les plus récentes sur ces nouveaux domaines de niveau supérieur, consultez http://www.icann.org/tlds .

En dessous de ces domaines de niveau supérieur, ICANN et d’autres autorités de dénomination Internet, comme Network Solutions ou Nominet (au Royaume-Uni), délèguent des domaines à divers organismes tels Microsoft (microsoft.com) ou l’Université de Carnegie Mellon (cmu.edu). Ces organismes se connectent à l’Internet, affectent des noms aux hôtes au sein de leurs domaines et se servent de serveurs DNS pour gérer la correspondance nom- adresse IP dans leur portion d’espace de noms. Ces organismes peuvent également déléguer des sous-domaines à d’autres utilisateurs ou clients. Les FAI, par exemple, reçoivent une délégation de ICANN et peuvent déléguer des sous-domaines à leurs clients.

Espace de noms de domaines privés

Outre les domaines de niveau supérieur d’Internet, les organismes peuvent également posséder un espace de noms privé un espace de noms DNS fondé sur un ensemble privé de serveurs racine indépendants de l’espace de noms DNS Internet. Dans un espace de noms privé, vous pouvez nommer et créer votre (ou vos) propre serveur racine et tous les sous-domaines nécessaires. Les noms privés ne peuvent être vus ou résolus sur l’Internet. Un exemple de nom de domaine privé est masociété.local.

Composants DNS

DNS repose sur la configuration adéquate de serveurs, zones, services de résolution et enregistrements de ressource DNS.

Serveurs DNS

Un serveur DNS est un ordinateur exécutant un programme serveur DNS, comme le service serveur DNS ou BIND (Berkeley Internet Name Domain). Un serveur DNS contient une base de données d’informations DNS concernant une portion de la structure de l’arborescence de domaines DNS  et répond aux requêtes de résolution de noms émises par les clients DNS. À la suite d’une requête, les serveurs DNS peuvent procurer l’information demandée, renvoyer un pointeur vers un autre serveur en mesure de répondre à la requête ou répondre que l’information est inexistante ou indisponible.

Un serveur DNS fait autorité pour une zone qu’il héberge, comme serveur DNS principal ou secondaire. Un serveur fait autorité pour un domaine lorsqu’il se base sur des enregistrements de ressource configurés localement, par opposition à des informations mises en cache, pour répondre aux requêtes d’hôtes appartenant à ce domaine. De tels serveurs définissent leur portion de l’espace de noms DNS.

Un serveur peut faire autorité pour un ou plusieurs niveaux de la hiérarchie du domaine. Par exemple, les serveurs DNS racine de l’Internet ne font autorité que pour les noms de domaine de niveau supérieur comme .com, mais pas pour les sous-domaines comme lucernepublishing.com. Les serveurs faisant autorité pour .com ne font autorité que pour des noms comme lucernepublishing.com, pas pour des domaines de troisième niveau comme exemple.lucernepublishing.com. Toutefois, dans l’espace de noms Lucerne Publishing, le ou les serveurs faisant autorité pour exemple.lucernepublishing.com peut (peuvent) également le faire pour widgets.exemple.lucer nepublishing.com.

Zones DNS

Une zone DNS est une portion contiguë d’un espace de noms pour lequel un serveur fait autorité. Un serveur peut faire autorité pour une ou plusieurs zones, une zone pouvant contenir un ou plusieurs domaines contigus. Par exemple, un serveur peut faire autorité à la fois pour les zones microsoft.com et lucernepublishing.com, chacune de ces zones pouvant comprendre deux domaines ou plus.

Des domaines contigus comme .com, lucernepublishing.com et exemple.lucernepublishing.com peuvent devenir des zones distinctes grâce au processus de délégation, par lequel la responsabilité d’un sous-domaine de espace de noms DNS est affectée à une entité distincte.

Les fichiers de zone contiennent des enregistrements de ressource pour les zones pour lesquelles un serveur fait autorité. Dans de nombreuses mises en oeuvre de serveurs DNS, les données de zone sont stockées dans des fichiers texte. Les serveurs DNS s’exécutant sur des contrôleurs de domaine Windows 2000 ou Windows Server 2003 peuvent toutefois également stocker des informations de zone dans Active Directory.

Résolution DNS

Un solveur DNS est un service employant le protocole DNS pour émettre des requêtes d’information vers des serveurs DNS. Les services de résolution DNS communiquent avec des serveurs DNS distants ou avec le programme serveur DNS s’exécutant sur l’ordinateur local. Avec Windows Server 2003 la fonction du service de résolution DNS est accomplie par le service client DNS. Outre son action comme solveur DNS, le service client DNS propose la mise en cache des correspondances DNS.

Enregistrements de ressource

Les enregistrements de ressource sont des entrées de base de données DNS servant à répondre à des requêtes de clients DNS. Chaque serveur DNS contient les enregistrements de ressource nécessaires pour répondre aux requêtes concernant sa portion de l’espace de noms DNS. Les enregistrements de ressource sont décrits selon des types d’enregistrements spécifiques, comme adresse hôte (A), alias (CNAME) et serveur de messagerie MX (Mail eXchanger). Reportez-vous à la section « Création d’enregistrements de ressource de la Leçon 3 pour plus d’informations sur les types d’enregistrement spécifiques.

Compréhension du fonctionnement d’une requête DNS

Lorsqu’un client DNS doit rechercher un nom employé par une application, il émet une requête vers des serveurs DNS pour résoudre le nom. Chaque message de requête envoyé par le client contient les trois éléments d’information suivants:

· Un nom de domaine DNS, déclaré comme FQDN. Le service client DNS ajoute les suffixes nécessaires pour générer un FQDN si le programme client original ne l’a pas fait.

· Un type de requête spécifié, soit un type d’enregistrement de ressource, soit un type d’opération de requête spécialisée.

· Une classe spécifiée pour le nom de domaine DNS. Pour le service client DNS, cette classe est toujours spécifiée comme classe Internet (IN).

Par exemple, le nom peut être spécifié comme le FQDN d’un ordinateur hôte particulier, comme nomdhote.exemple.microsoft.com., et le type de requête spécifié comme recherche d’un enregistrement de ressource A d’après ce nom. Vous pouvez considérer une requête DNS comme un client posant à un serveur une question en deux parties, comme « Possédez-vous un quelconque enregistrement de ressource A pour un ordinateur nommé nomdhote.examples.microsoft.com ? » Lorsque le client reçoit une réponse du serveur, il lit l’enregistrement de ressource A reçu et apprend l’adresse IP du nom de l’ordinateur recherché.

Méthodes de résolution DNS

Une requête DNS peut être résolue de plusieurs façons. Dans un scénario fondamental, le client DNS contacte un serveur DNS, lequel se sert de sa propre base de données d’enregistrements de ressource pour répondre à une requête. Toutefois, en consultant préalablement son cache, un client DNS peut parfois répondre à une requête sans contacter de serveur. Fréquemment, les requêtes DNS sont également résolues par récursivité (reportez vous à la section « Compréhension de la récursivité » plus loin dans cette leçon pour plus d’information). À l’aide de ce processus, un serveur DNS peut questionner d’autres serveurs DNS pour le compte du client original afin de résoudre le FQDN. Lorsque le serveur DNS reçoit la réponse à la requête, il renvoie alors cette réponse au client. La dernière méthode par laquelle est résolue une requête DNS est celle de l’itération (également expliquée plus en détail dans la section « Compréhension de la récursivité »). Grâce à ce processus, le client tente lui-même de contacter d’autres serveurs DNS pour résoudre un nom. Dans un tel cas, il a recours à des requêtes distinctes et complémentaires fondées sur les réponses de références des serveurs DNS.

Étapes d’une requête DNS

Le processus d’une requête DNS se déroule en principe en deux parties:

· Une requête de nom débute sur l’ordinateur client et est transmise pour résolution au service client DNS.

· Lorsque la requête ne peut être résolue localement, des serveurs DNS sont interrogés selon les besoins pour résoudre le nom.

Ces deux processus sont expliqués plus en détail dans les sections suivantes.

Partie 1: Résolution locale La Figure 4-1 présente un aperçu du processus de requête DNS par défaut, dans lequel un client est configuré pour effectuer des requêtes récursives vers un serveur. Dans ce scénario, si le service client DNS ne peut résoudre la requête à partir des informations localement mises en cache, le client n’effectue qu’une requête vers un serveur DNS, alors chargé de répondre à la requête pour le compte du client.

Dans cette figure, les requêtes (questions) et les réponses sont respective ment représentées par des Q et des R. Les requêtes à chiffre élevé ne sont effectuées que si la requête précédente a échoué. Par exemple, Q2 n’est effectuée que si Q1 a échoué.
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Figure 4-1 Résolution locale

Le processus de requête débute lorsqu’un nom de domaine DNS est employé dans un programme de l’ordinateur local. Dans l’exemple montré Figure 4-1, un navigateur Web appelle le FQDN www.microsoft.com. La requête est alors transmise au service client DNS (le cache du solveur DNS) pour résoudre le nom à l’aide des informations localement mises en cache. Si le noom recherché peut être résolu, la requête reçoit une réponse et le processus prend fin.

Le cache du solveur local peut comprendre des informations de noms obtenues depuis deux sources possibles:

· Si un fichier Hosts est configuré localement, toutes les correspondances nom d’hôte-adresse de ce fichier sont chargées dans le cache lors du démarrage du service client DNS et après la mise à jour du fichier Hosts.

· Les enregistrements de ressource obtenus dans les réponses reçues suite à des requêtes DNS antérieures sont ajoutés au cache et conservés un temps donné.

Si la requête ne correspond pas à une entrée du cache, le processus de résolution se poursuit par l’envoi depuis le client d’une requête vers un serveur DNS, pour résoudre le nom.

Partie 2: Requête vers un serveur DNS Le service client DNS a recours à une liste de recherche de serveurs classée par préférence. Cette liste comprend tous les serveurs DNS préférés ou auxiliaires configurés pour chaque connexion réseau active du système. Le client envoie d’abord une requête vers le serveur DNS spécifié comme serveur DNS préféré dans la boîte de dialogue Propriétés TCP/IP de la connexion. Si aucun serveur DNS préféré n’est disponible, il est fait appel aux serveurs DNS auxiliaires. La Figure 4-2 montre un exemple de liste de serveurs DNS préférés et auxiliaires, tels que configurés dans Windows Server 2003.
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Figure 4.-2 Serveurs préférés et auxiliaires

Lorsqu’un serveur DNS reçoit une requête, il vérifie d’abord s’il peut répondre à celle-ci par autorité : autrement dit, d’après les informations contenues dans une zone configurée localement sur le serveur. Si le nom recherche correspond à un enregistrement de ressource des informations de zone locale, le serveur répond avec autorité en employant cette information pour résoudre le nom recherché.

S’il n’existe aucune information de zone pour le nom recherché, le serveur cherche alors s’il peut résoudre le nom à l’aide d’informations mises en cache localement suite à des requêtes précédentes. Si une correspondance est trouvée ici, le serveur répond avec cette information. Une fois encore, si le serveur préféré peut répondre au client avec une réponse positive provenant des données du cache, la requête est terminée.

Compréhension de la récursivité

Si la requête de nom ne trouve pas de réponse adéquate sur le serveur préféré, depuis son cache ou ses informations de zone, le processus se poursuit d’une façon dépendant de la configuration du serveur DNS. Dans la configuration par défaut, le serveur DNS a recours à la récursivité pour résoudre le nom. La récursivité DNS fait référence au processus selon lequel un serveur DNS envoie une requête vers d’autres serveurs DNS pour le compte du client de la requête originale. Ce processus transforme effectivement le serveur DNS original en client DNS. Si la récursivité est désactivée sur le serveur DNS, le client effectue des requêtes itératives à l’aide de références d’indications de racine du serveur DNS. L’itération fait référence au processus selon lequel un client DNS effectue des requêtes répétées vers différents serveurs DNS.


Astuce d’examen Pour l’examen, vous devez savoir que le terme récursivité signifie simplement qu’un serveur DNS contacte d’autres serveurs lorsqu’il ne peut répondre lui-même à une requête. L’examen ne comporte aucune question relative à l’itération.

Indications de racine

Pour employer correctement la récursivité, le serveur DNS doit d’abord savoir où commencer à rechercher des noms dans l’espace de noms de domaine DNS. Ces informations sont fournies sous la forme d’indications de racine, une liste des enregistrements de ressource préliminaires employés par le service DNS pour localiser les serveurs faisant autorité pour la racine de l’arborescence de l’espace de noms de domaine DNS. Par défaut, les serveurs DNS exécutant Windows Server 2003 se servent d’un fichier d’indications de racine préconfiguré, Cache.dns, stocké dans le dossier WINDOWS\System32\Dns de l’ordinateur serveur. Le contenu de ce fichier est préchargé dans la mémoire du serveur au démarrage du service. II renferme des informations de pointeurs vers les serveurs racine de l’espace de noms DNS. La Figure 4.3 montre le fichier d’indications de racine par défaut.
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Figure 4-3 Fichier d’indications de racine

Avec Windows Server 2003, le fichier d’indications de racine contient déjà les adresses des serveurs racine de l’espace de noms DNS Internet. De ce fait, si vous employez le service serveur DNS dans Windows Server 2003 pour résoudre des noms DNS fondés sur Internet, le fichier d’indications de racine n’a besoin d’aucune configuration manuelle. Si toutefois vous employez le service DNS sur un réseau privé, vous pouvez modifier ou remplacer ce fichier par des enregistrements analogues pointant vers vos propres serveurs racine DNS. Par ailleurs, pour un ordinateur hébergeant un serveur racine DNS, vous devriez ne pas recourir du tout aux indications de racine. Dans un tel scénario, Windows Server 2003 efface automatiquement le fichier Cache.dns servant pour les indications de racine.

Exemple de requête

L’exemple suivant illustre le comportement d’une requête DNS par défaut. Ici, le client émet une requête vers son serveur DNS préféré, qui effectue alors une requête récursive vers les serveurs DNS hiérarchiquement supérieurs. Dans cet exemple, le client DNS et tous les serveurs DNS sont supposés posséder des caches vides.

Dans l’exemple de la Figure 4-4, un client situé quelque part sur l’Internet a besoin de résoudre le nom exemple.lucernepublishing.com en une adresse IP.
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Figure 4-4 Illustration d’une récursivité

Lorsque le service client DNS de l’ordinateur client commence le processus de requête, les événements suivants s’enchaînent:

1. Le client contacte Serveurdenomsl avec une requête pour exemple.lucernepublishing.com.

2. Serveurdenomsl vérifie son cache et ses zones sans trouver de réponse. II contacte donc un serveur faisant autorité pour Internet (autrement dit, un serveur racine) avec une requête pour exemple.lucernepublishing.com.

3. Le serveur racine d’Internet ne connaît pas la réponse et répond donc par une référence vers le serveur faisant autorité pour le domaine .com.

4. Serveurdenomsl contacte un serveur faisant autorité pour le domaine .com avec une requête pour exemple.lucernepublishing.com.

5. Le serveur faisant autorité pour le domaine .com ne connaît pas la réponse exacte. Il renvoie donc une référence vers un serveur faisant autorité pour le domaine lucernepublishing.com.

6. Serveurdenomsl contacte le serveur faisant autorité pour le domaine lucernepublishing.com avec une requête pour exemple.lucernepublishing.com.

7. Le serveur faisant autorité pour le domaine lucernepublishing.com connaît la réponse: il renvoie l’adresse IP demandée.

8. Serveurdenomsl répond à la requête du client avec l’adresse IP de exemple.lucernepublishing.com.

Types de réponses de requête

Une requête peut renvoyer différents types de réponse au client, parmi lesquelles les plus fréquentes sont les suivantes:

· Une réponse autorité

· Une réponse positive

· Une réponse référence

· Une réponse négative

Une réponse autorité est une réponse positive renvoyée au client, avec le bit autorité (authority) fixé dans le message DNS. Ce bit autorité indique que la réponse a été obtenue d’un serveur possédant une autorité directe sur le nom recherché.

Une réponse positive contient l’enregistrement de ressource correspondant au nom recherché et au type d’enregistrement spécifié dans le message de requête original.

Une réponse référence contient d’autres enregistrements de ressource non spécifiés par nom ou par type dans la requête. Ce type de réponse est renvoyé au client si le processus de récursivité n’est pas pris en charge par le serveur DNS. Ces enregistrements sont censés servir de réponses de références utiles dont peut se servir le client pour poursuivre la requête à l’aide d’itérations. Par exemple, si le nom d’hôte recherché est « www » et qu’il n’existe dans cette zone pour ce nom aucun enregistrement de ressource A mais uniquement un enregistrement de ressource CNAME, le serveur DNS peut inclure cette information CNAME lors de la réponse au client. Si celui-ci est capable d’effectuer une itération, il peut émettre d’autres requêtes à l’aide de cette information de référence pour tenter de résoudre complètement lui- même le nom.

Une réponse négative du serveur peut indiquer qu’un résultat parmi les deux suivants a été obtenu alors que le serveur tentait de traiter et de résoudre complètement par récursivité la requête en faisant autorité:

· Un serveur faisant autorité a signalé que le nom demandé n’existe pas dans l’espace de noms DNS.

· Un serveur faisant autorité a signalé que le nom demandé existe, mais qu’aucun enregistrement du type spécifié n’existe pour ce nom.

Une fois cette réponse apportée à la requête, le solveur renvoie le résultat de la requête, sous forme de réponse positive ou négative, au programme demandeur et met la réponse en cache.

Compréhension du fonctionnement du cache

Tant le service client DNS que le service serveur DNS disposent d’un cache. La mise en cache offre un moyen d’améliorer la performance de DNS en diminuant de façon significative le trafic lié aux requêtes DNS sur le réseau.

Cache du client DNS

Le cache du client DNS porte également le nom de cache du solveur DNS. Au démarrage du service client DNS, toutes les correspondances noms d’hôtes- adresses IP contenues dans un fichier statique nommé Hosts sont préchargés dans le cache du solveur DNS. Le fichier Hosts se trouve dans le dossier WIN DOWS \System32\Drivers\Etc.


Astuce Lorsque vous ajoutez une entrée au fichier Hosts, celle-ci est automatiquement chargée dans le cache du solveur DNS.

Outre les entrées du fichier Hosts, le cache du solveur DNS contient également les entrées reçues par le client en réponse à une requête vers des serveurs DNS. Le cache du solveur DNS est vidé lors de l’arrêt du service client DNS.

Cache du serveur DNS

Tandis que les serveurs DNS effectuent des requêtes récursives pour le compte de clients, ils mettent temporairement en cache les enregistrements de ressource. Ces enregistrements mis en cache renferment des informations acquises au cours du processus de réponse aux questions pour le compte de clients. Par la suite, lorsque d’autres clients émettent de nouvelles requêtes concernant des informations correspondant à des enregistrements de ressource, le serveur DNS peut employer ces informations mises en cache pour répondre à ces requêtes.

Le cache du serveur DNS est vidé lors de l’arrêt du service serveur DNS. Vous pouvez en outre vider ce cache manuellement depuis la console DNS (l’outil employé pour l’administration DNS) en effectuant un clic droit sur l’icône du serveur dans l’arborescence de la console, puis en cliquant sur Effacer la cache. Enfin, si vous avez installé les outils de support Windows (Windoss Support Tools), vous pouvez vider le cache du serveur depuis la ligne commande en entrant la commande Dnscmd /clearcache.

Valeurs de durée de vie Une valeur de durée de vie, ou TTL (Time to Live), s’applique à tous les enregistrements de ressource mis en cache, tant dans le cache du solveur DNS que dans le cache du serveur DNS. Tant que la TTL d’un enregistrement de ressource mis en cache n’a pas expiré, un serveur ou un solveur DNS peut employer cet enregistrement pour répondre à des requêtes. Par défaut, la TTL est de  3600 secondes (1 heure), ce paramètre pouvant être ajusté aux niveaux zone et enregistrement.

Remarque DNS a recours à plusieurs niveaux de mise en cache pour améliorer l’efficacité et les performances. L’inconvénient est que, lors de la résolution de requêtes au moyen d’informations mises en cache, les clients ne voient pas immédiatement les effets d’une modification DNS. Sur l’Internet public, il peut être nécessaire d’attendre jusqu’à quatre heures pour que les utilisateurs puissent accéder à la nouvelle information, quelle que soit la configuration de la TTL.

Révision de la leçon

Les questions suivantes ont pour but de renforcer les informations clés présentées dans cette leçon. Si vous ne pouvez répondre à une question, reportez-vous à la leçon et recommencez-la. Les réponses figurent dans la section « Questions et réponses » à la fin de ce chapitre.

1. Sur le réseau que vous administrez, vous possédez un serveur DNS principal faisant autorité pour la zone lucernepublishing.com. Vous avez également déployé deux serveurs en cache seul transmettant toutes les - requêtes vers le serveur principal. Si la majorité des requêtes de noms dirigées vers les serveurs en cache seul concernent des noms du domaine lucernepublishing.com, quel paramètre pouvez-vous modifier sur le serveur DNS principal pour diminuer le trafic de requêtes DNS entre les serveurs en cache seul et le serveur principal?

Quel est le domaine racine d’un espace de noms contenant le FQDN first.domain1.local?

a. Aucun, l’espace de noms est dépourvu de domaine racine.

b. Domain1.

c. local.

d. «» (chaîne vide).

2. Quelle étape le solveur doit-il tout d’abord accomplir pour résoudre un nom DNS?

a. II vérifie son cache local.

b. II lit le fichier Hosts.

c. II effectue une monodiffusion sur le sous-réseau local.

d. II émet une requête vers le serveur DNS local.

3. Les ordinateurs de votre réseau sont allumés pour la première fois après une interruption d’alimentation. Lorsqu’un client DNS soumet une première requête récursive vers un serveur local DNS pour résoudre un nom Internet pour lequel le serveur n’est pas une autorité, quelle étape survient la première?

a. Le client DNS résout le nom depuis son cache.

b. Le serveur DNS résout le nom depuis son cache.

c. Le serveur DNS transmet la requête récursive à un serveur DNS de niveau supérieur.

d. Le serveur DNS contacte des serveurs racine configurés dans le fichier Cache.dns.

Résumé de la leçon

· L’espace de noms DNS est hiérarchique et fondé sur une racine unique pouvant posséder un nombre quelconque de sous-domaines. Un FQDN est le nom d’un hôte DNS de cet espace de noms indiquant l’emplacement de cet hôte relativement à la racine de l’arborescence de domaine DNS. Un exemple de FQDN est host1.subdomain.microsoft.com.

· Une zone DNS est une portion contiguë d’un espace de noms pour laquelle un serveur fait autorité. Un serveur peut faire autorité pour une ou plusieurs zones, une zone pouvant renfermer un ou plusieurs domaines contigus. Un serveur DNS fait autorité pour une zone s’il héberge cette zone, comme serveur DNS principal ou secondaire. Chaque zone DNS contient les enregistrements de ressource dont il a besoin pour répondre aux requêtes concernant sa portion d’espace de noms DNS.

· Le service client DNS (ou service de résolution, ou solveur) tente d’abord de résoudre les noms d’ordinateur à l’aide d’informations localement mises en cache, parmi lesquelles le contenu du fichier Hosts. Si le nom ne peut être trouvé dans le cache, le solveur questionne un serveur DNS. Si celui-ci ne peut résoudre le nom grâce à ses enregistrements d’autorité ou à son cache local, il effectue par défaut une requête récursive pour résoudre le nom pour le compte du client.

· La récursivité est le processus par lequel un serveur DNS émet une requête vers d’autres serveurs pour le compte d’un client DNS. Pour que le serveur DNS utilise correctement la récursivité, il doit savoir où commencer à rechercher les noms dans l’espace de noms de domaine DNS. Cette information est fournie par le fichier d’indications de racine, Cache.dns, stocké sur l’ordinateur serveur.

· Une valeur TTL s’applique à tous les enregistrements de ressource mi en cache. Tant que la TTL d’un enregistrement de ressource mis en cache n’a pas expiré, un serveur DNS peut continuer à employer cet enregistrement pour répondre à des requêtes.

Leçon 3: Déploiement de serveurs DNS 

Dans un réseau privé, les serveurs DNS permettent aux clients de résoudre les noms d’ordinateur définis dans l’espace de noms privé. Toutefois lorsque les serveurs DNS sont correctement configurés et reliés à 1’Internet, ils peuvent également permettre aux clients de résoudre des noms fondés sur l’Internet sans interroger directement des serveurs de noms externes.

À la fin de cette leçon, vous saurez:

· Installer et configurer un serveur DNS

· Créer des zones DNS et des enregistrements de ressource

· Décrire les différences entre serveur principal, secondaire, en cache seul et stub

· Créer un serveur en cache seul

· Décrire la plupart des types classiques d’enregistrements de ressource

· Examiner et vider le cache du serveur DNS

 Durée estimée : 60 minutes

Installation du service serveur DNS

Par défaut, tous les ordinateurs exécutant Windows Server 2003 et Windows XP disposent du service client DNS installé et en cours d’exécution. Le service serveur DNS n’est en revanche installé par défaut sur aucun système d’exploitation Windows. Pour l’installer sur un ordinateur exécutant Windows Server 2003, vous devez d’abord ajouter le rôle serveur DNS grâce à la page Gérer votre serveur.

Une fois ce rôle ajouté, la console DNS apparaît dans le groupe de programmes Outils d’administration. La console DNS est l’outil principal de configuration et de surveillance de serveurs, de zones, de domaines et d’enregistrements de ressource DNS.


Remarque Pour ajouter le rôle serveur DNS, vous pouvez aussi installer le service serveur DNS grâce à Ajout/Suppression de programmes dans le Panneau de configuration. Sélectionnez Ajouter ou supprimer un composant Windows, puis servez-vous de l’Assistant Composants de Windows pour installer le sous-composant Système DNS (Domain Name System) du composant Services de mise en réseaux.

Pour installer un serveur DNS, respectez les étapes suivantes:

1. Insérez le CD-ROM d’installation Windows Server 2003 dans l’ordinateur sur lequel vous voulez installer un serveur DNS.

2. Vérifiez que vous avez attribué à l’ordinateur une adresse statique.

3. Cliquez sur Démarrer, puis cliquez sur Gérer votre serveur pour ouvrir la page Gérer votre serveur.

4. Cliquez sur Ajouter ou supprimer un rôle.

5. Sur la page Étapes préliminaires de l’Assistant Configurer votre serveur, suivez les instructions, puis cliquez sur Suivant.

6. Sur la page Options de configuration, sélectionnez l’option Configuration personnalisée et cliquez sur Suivant.

7. Sur la page Rôle du serveur, sélectionnez Serveur DNS dans la liste Rôle du serveur, puis cliquez sur Suivant.

8. Dans la page Aperçu des sélections, cliquez sur Suivant. Lorsque le composant serveur DNS a terminé son installation, l’Assistant Configurer un serveur DNS apparaît.

9. Pour configurer le serveur DNS que vous venez d’installer, suivez les instructions et acceptez tous les réglages par défaut avant de terminer l’Assistant Configurer un serveur DNS,

Configuration d’un serveur DNS

Pour simplifier la personnalisation des réglages d’un serveur DNS et la création de nouvelles zones, vous pouvez exécuter l’Assistant Configurer un serveur DNS. Celui-ci est automatiquement invoqué lorsque vous ajoutez le serveur DNS. Après l’exécution de l’Assistant, vous pouvez affiner la configuration de votre serveur DNS grâce à la console DNS. Vous pouvez accéder celle-ci grâce à Outils d’administration du menu Démarrer. Vous pouvez également totalement configurer votre serveur DNS grâce à la boîte de dialogue des propriétés du serveur sans même exécuter l’Assistant Configurer un serveur DNS.

Pour exécuter ou relancer l’Assistant Configurer un serveur DNS après l’installation du service serveur DNS, effectuez un clic droit sur le serveur qui vous voulez configurer dans l’arborescence de la console DNS, puis sélectionnez Configurer un serveur DNS. Ce processus est montré Figure 4-5.
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Figure 4-5 Lancement de l’Assistant Configurer un serveur DNS Création de zones

Création de zones

Les zones sont créées dans une catégorie parmi deux : recherche directe (forward lookup) et recherche inversée (reverse lookup). Dans les zones de recherche directe, les serveurs DNS font correspondre des FQDN à des adresses IP. Dans les zones de recherche inversée, les serveurs DNS font correspondre des adresses IP à des FQDN. Les zones de recherche directe répondent donc aux requêtes de résolution de FQDN en adresse IP, les zones de recherche inversées répondant aux requêtes de résolution d’adresse IP en FQDN.

Remarque Vous pouvez créer un serveur racine dans un espace de noms DNS en nommant une zone à l’aide d’un simple point, «. ». Ce faisant, vous ne pouvez plus configurer le serveur pour qu’il transmette des requêtes vers un autre serveur de noms.

Pour créer des zones de recherche directe et inversée, vous pouvez recourir à l’Assistant Configurer un serveur DNS. Vous pouvez également créer de nouvelles zones à tout moment à l’aide de la console DNS. Pour ce faire, effectuez un clic droit soit sur le dossier Zones de recherche directes, soit sur le dossier Zones de recherche inversées, puis sélectionnez Nouvelle zone (voir Figure 4-6). Ce processus lance l’Assistant Nouvelle zone.
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Figure 4-6 Création dune nouvelle zone

Types de zone

L’Assistant Nouvelle zone permet de configurer le rôle du serveur dans chacune de ses zones. Parmi ces rôles figurent les suivants :

· Principale Dans ce type de zone, les données de zone procurent les données sources originales pour tous les domaines de la zone. Les données de zone peuvent être sauvegardées de cette zone vers une zone secondaire.

· Secondaire Ce type de zone est une zone de sauvegarde de la zone principale ou d’autres zones secondaires faisant autorité.

· Stub Ce serveur héberge une zone de stub, une copie d’une zone ne contenant que les enregistrements de ressource nécessaires à l’identification des serveurs DNS faisant autorité pour la zone maîtresse.

Compréhension des types de serveur

Le type de serveur DNS fait référence au type de zone hébergée par le serveur ou, dans le cas d’un serveur en cache seul, précise s’il héberge une zone. Les sections suivantes montrent certaines des fonctionnalités essentielles des différents types de serveur.

Serveurs principaux

Un serveur principal est créé lors de l’ajout d’une zone principale, par le biais de l’Assistant Nouvelle zone, de l’Assistant Configurer un serveur DNS ou d’un outil de ligne de commande.

Le serveur principal d’une zone agit comme le point central de mise à jour de la zone. Une zone nouvellement créée est toujours de ce type. Avec Windows Server 2U03, vous pouvez déployer des zones principales de deux façons : comme zone principale standard ou comme zone principale intégrée à Active Directory.

Zones standard principale Dans le cas d’une zone principale standard seul un unique serveur peut héberger et stocker la copie de la zone. Si 
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Astuce d’examen Pour l’examen, n’oubliez pas les commandes suivantes relatives à NetBIOS:





Nbtstat -c (énumère les noms du cache de noms local NetBIOS)


Nbtstat -R (vide le cache de noms local NetBIOS)





Confidentiel Même pour des réseaux n’en ayant pas besoin, NetBIOS peut être une habitude difficile à oublier. La commodité de la résolution de noms fondée sur la diffusion est difficile à battre, même uniquement comme méthode de secours par rapport à DNS, de même que le parcours de réseau à l’aide de l’icône Réseau Microsoft Windows. En fait, même si NetBIOS est souvent décrit comme un protocole « hérité » employé uniquement par les anciens réseaux, la plupart des réseaux modernes s’en sert encore, comme roue de secours ou comme nécessité. Vous devez tout de même envisager sérieusement de renoncer à la commodité de NetBIOS au profit d’une amélioration de la sécurité : la disponibilité permanente des informations réseau procurée par NetBIOS est après tout exactement ce qui fait de cette API une faille dans la sécurité.
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