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1 Objectifs

Le but de ce TP est de manipuler les fonctionnalités de sécurisation proposées par les routeurs Cisco afin de minimiser les risques encourus par les menaces les plus courantes.

2 Architecture de travail

Mettez en place l’architecture suivante : 
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· Effacez éventuellement la « startup –config » de votre routeur et démarrez sur une NVRAM vierge.

· Câblez et configurez correctement les interfaces afin de disposer d’une connectivité correcte selon le schéma ci-dessus. Ne configurez pas de mot de passe pour l’instant, vous le ferez dans les manipulations suivantes.

3 Sécurisation des accès

3.1 Le mode Enable

· Configurez le mot de passe « bidon » pour accéder au mode « enable » grâce à la commande :

enable password bidon

· Vérifiez son efficacité, affichez la « running-config » et concluez …

· Configurez le mot de passe « class » pour accéder au mode « enable » grâce à la commande :

enable secret class

· Vérifiez son efficacité, affichez la running-config.

· A quoi sert maintenant le mdp « bidon » ?

· Vérifiez dans la running-config, la présence de la directive par défaut « no service password-encryption »

· Entrez la commande inverse : « service password-encryption »

· Visualisez à nouveau les mots de passe dans la « running-config » et contrôlez leur efficacité.

· Annulez la commande précédente avec « no service password-encryption » et visualisez à nouveau la running-config. Concluez ?

· La commande « enable password » n’existe aujourd’hui que pour des raisons de compatibilité ascendante avec les anciens IOS. Même avec le chiffrement de mot de passe proposé par le service correspondant (niveau 7), il est imprudent de continuer à l’utiliser, le chiffrement utilisé est TRES faible.

3.2 Les Ports : Console/Aux/Vty

Le port console (con 0) correspond au port que vous utilisez généralement pour configurer le routeur par l’intermédiaire de l’hyper terminal. Il correspond à une connexion série asynchrone. Obtenir un tel accès nécessite d’être physiquement connecté sur le port console (RJ 45) du routeur.

Le port auxiliaire (aux 0) permet de se connecter au routeur via modem. Pour obtenir un tel accès il est nécessaire de configurer un modem physiquement relié à la prise AUX (RJ 45) du routeur.

Les ports VTY (de vty 0 à vty 4 ou 807 selon versions…) correspondent à des terminaux virtuels. Ils offrent un possible accès au routeur en utilisant le réseau. Généralement utilisés pour des accès telnet, ce n’est néanmoins pas restrictif, comme vous le constaterez au cours de ce TP. De 5 à 808 accès simultanés au routeur sont possibles par l’intermédiaire de ces ports, sachant que le numéro du vty attribué pour une connexion est imposé par le routeur et correspond à celui qui a le plus petit identifiant parmi les vty de libres à cet instant.

Les manipulations qui vont suivre seront effectuées sur les ports vty dans la mesure où ils offrent un nombre de fonctionnalités plus étendus. Néanmoins, la plupart des commandes sont reproductibles sur les autres types de ports, (si tant est qu’elles correspondent à quelque chose de cohérent !).

3.2.1 Ports Vty

· Passez en mode de configuration du port vty 0

· Pour information, visualisez avec « transport input ?  » les différents protocoles disponibles. Vous constaterez au passage que « ssh » ne figure pas dans la liste.

· Autorisez l’accès « telnet ».

· Tentez une connexion sur le routeur depuis un client telnet de Windows. Pourquoi ça marche pas ?

· Testez la commande « login » pour tenter de résoudre le problème. A quoi sert cette commande ?

· Configurez maintenant:

· Un accès par mot de passe personnalisé sur l’accès vty 0 (user : bob ; mdp : mdpbob)

· Un accès par mot de passe global sur l’accès vty 1 (mdpvty1)

· Un accès sans mot de passe sur l’accès vty 2

· Testez les trois accès grâce à trois fenêtres telnet différentes (rappel : un accès vty sur le routeur se fait automatiquement sur le plus petit identifiant de vty disponible).

3.3 Filtrage d’accès par ACLs

Afin de renforcer la sécurité d’accès par les ports vty, il est possible d’utiliser un système de filtrage par ACLs en utilisant les ACLs standards ou étendues.

· Créez une ACL standard n’acceptant que votre adresse IP

· Grâce à la commande « access-class » appliquez cette ACL au port vty 0

· Vérifiez que seule votre machine est en mesure d’accéder au vty 0, et pas le deuxième PC.

· Désactivez cette ACL pour la suite du TP.

3.4 Temps d’inactivité

· Avec la commande « exec-timeout », configurez un temps maximal d’inactivité de 10s sur le vty 0.

· Vérifiez l’efficacité (si vous êtes déjà connecté, ça ne marchera qu’après déconnexion/reconnexion).

3.5 Config SSH

Bien entendu, vous savez que l’utilisation d’un telnet comporte beaucoup de risques, surtout si vous traversez des réseaux extérieurs. Pour résoudre ce souci, l’utilisation de SSH est désormais possible sur les dernières versions des IOS (à partir de la version 12.2).

Pour remplacer telnet par ssh, un certain nombre de manipulations préalables sont nécessaires :

· votre routeur doit avoir un nom (« hostname »)

· votre routeur doit appartenir à une zone (ex : univ-pau.fr) (« ip domain-name <zone> »)

· vous devez générer un couple de clés RSA (publique, privée) (« crypto key generate rsa »). Essayez de conserver la longueur de 512 proposée par défaut.

Quelques valeurs par défaut peuvent être intéressantes à paramétrer pour renforcer la sécurité :

· ip ssh time-out 15

· ip ssh authentication-retries 3

· Assurez vous qu’il vous reste toujours un utilisateur de créé dans votre configuration (bob en l’occurrence), sinon recréez le avec la commande username <user> secret <pwd>

· Placez vous dans le mode de configuration des vty de 0 à 4 (« line vty 0 4 »), et activez le ssh :

· transport input ssh (notez qu’il est maintenant dans la liste !)

· login local

· Tentez une connexion telnet, puis une connexion ssh en utilisant « putty » sous windows ou ssh sous linux (ssh bob@<IP machine>). Un problème avec la longueur de clé ? Réglez ce souci en créant une nouvelle clé de 1024 bits et en purgeant les fichiers nécessaires dans le dossier <home>/.ssh

· Configurez maintenant les vtys  pour qu’ils autorisent à la fois les accès telnet et ssh.

· Tentez un nouvel accès telnet sur le routeur. Que concluez vous de cette dernière manipulation du point de vue de la sécurité ?

3.6 Bannières d’accueil

· Histoire de se détendre un peu, vous pouvez vous amuser à configurer une bannière d’accueil grâce à la commande « banner ».

· Regardez les différentes options, essayez de les mettre en œuvre et testez les différences dans le cadre des accès par port console ou par port vty.

3.7 Niveaux de privilèges

Par défaut, l’IOS d’un routeur Cisco est configuré pour utiliser deux niveaux de privilèges, niveau 1 (user mode, ou EXEC mode) et niveau 15 (privileged user mode, ou ENABLE mode).

Il est néanmoins possible de configurer des accès à des niveaux intermédiaires.

· Configurez un mdp pour accéder au niveau 10 avec la commande « enable secret level … »

· Testez les commandes « disable X », « enable Y » et « show privilege » vous permettant respectivement de vous connecter au niveau X inférieur, de vous connecter au niveau Y supérieur et de vous indiquer le niveau de privilège dont vous jouissez.

· Essayez d’utiliser « show startup-config » au niveau 10 …

· Repassez au niveau 15, puis grâce à la commande « privilege <mode> level <X> <commande> », déclassez la commande précédente au niveau 10 et ré-essayez de l’exécuter à ce niveau.

· Tant que vous êtes au niveau 10, essayez la commande « show ? » pour voir les possibilités qui vous sont offertes…

· Il vous est aussi possible de créer des utilisateurs ayant directement accès à un niveau donné. C’est plus intéressant d’un point de vue du suivi … La commande correspondante est la suivante :

username <user> privilege <level> secret <mdp>

· Créer un utilisateur « urgence » (mot de passe « sos ») bénéficiant d’un accès direct au niveau 5

REMARQUE : L’utilisation de cette fonctionnalité de niveaux de privilèges intermédiaires dans un contexte de production doit néanmoins rester exceptionnelle … (reload d’urgence, …)

· Afin de vous familiariser définitivement avec la commande « privilege », faites maintenant le nécessaire pour déclasser au niveau 5 toutes les commandes nécessaires et suffisantes pour permettre à l’utilisateur « urgence » de mettre « shutdown » tous les interfaces réseau en cas d’alerte intrusion. Bien entendu, cet utilisateur ne sera pas en droit de changer les adresse IP ou tout autre paramètre des interfaces.

4 Enregistrement d'événements

4.1 Syslog

Afin de mener à bien les manipulations suivantes, il est nécessaire de mettre en place un serveur « syslog ».

La manipulation très simple consiste à utiliser le serveur « KIWI » sous windows, dont une version est gratuite.

Afin d'éviter de devoir remplir des formulaires fastidieux sur le site officiel, le mieux est de rechercher une version sur un site tel que « télécharger.com » ou équivalent.

Ce serveur s'installe en quelques clics est ne nécessite aucune configuration pour être immédiatement opérationnel.

· Installez ce serveur sur la machine windows.

· Configurez le routeur afin qu'il envoie les événements à votre serveur kiwi (niveau 6 pour être sûr d'avoir quelques messages).

· Vérifiez le bon fonctionnement de votre configuration en « montant » et « descendant » l'interface ethernet du routeur.

· Afin de faire une manipulation plus intéressante, modifiez (ou recréez …) l'acl de l'exercice  dans le but de bloquer l'accès vty au routeur depuis le PC linux, en incluant cette fois les options pour qu'elle génère des événements à chaque filtrage effectif.

· Appliquez la à l'interface ethernet du routeur et testez le résultat.

4.2 SNMP

Sur la machine virtuelle Linux, installez le manager SNMP (sous le gestionnaire de paquets Synaptic, installez simplement le paquet « snmp »).

4.2.1 Quelques commandes SNMP de base sous linux :

Plusieurs commandes sont accessibles sous Linux pour explorer « à la main » les MIBs des équipements réseaux. Nous en utiliserons 3 : snmpget, snmpwalk, snmptranslate

snmpget permet de récupérer la valeur d’une variable de la MIB d’un équipement, en utilisant une requête SNMP de type  GET. Par exemple, pour récupérer sur le routeur de l’IUT (10.2.18.1) la valeur de la variable SysDescr (1.3.6.1.2.1.1.1.0) qui donne une description de l’équipement, il faut lancer la commande :

snmpget –Ou –c public –v 2c   10.2.12.1   1.3.6.1.2.1.1.1.0

Les options de cette commande sont :


-Ou : affichage du résultat en référence symbolique (-On pour référence numérique)


-c public : communauté utilisée


-v 2c : utilisant du protocole SNMPv2

Pour plus de détails sur les options possibles de cette commande, man snmpget …

snmpwalk permet de récupérer l’ensemble des valeurs des variables contenues dans un nœud de la MIB d’un équipement, en utilisant des requêtes SNMP de type GET NEXT. Par exemple, pour récupérer l’ensemble des valeurs des variables contenues dans le nœud system (1.3.6.1.2.1.1) de la MIB d’un équipement, il faut lancer la commande :

snmpwalk –Ou –c public –v 2c   10.2.18.1   1.3.6.1.2.1.1

snmptranslate permet de convertir un chemin symbolique en chemin numérique, et inversement. Par exemple, pour connaître le chemin numérique équivalent au chemin symbolique iso.org.dod.internet.mgmt.mib-2.ip, il faut lancer la commande

snmptranslate –On iso.org.dod.internet.mgmt.mib-2.ip

Si on veut faire afficher le sous-arbre disponible à partir d’un nœud, il faut utiliser la commande

snmptranslate –Tp iso.org.dod.internet.mgmt.mib-2.ip

4.2.2 Notion d’instance de variables

Il peut arriver qu’une même variable de la MIB soit instanciée plusieurs fois, c'est-à-dire qu’elle ait plusieurs valeurs possibles. On peut prendre, par exemple, le cas des adresses IP affectées aux cartes réseaux. Un routeur, par définition, possède plusieurs cartes réseaux. La variable contenant l’adresse IP doit donc être instanciée autant de fois qu’il y a de cartes réseaux dans ce routeur, afin de pouvoir stocker toutes les valeurs d’adresses IP. 

Afin de résoudre ce problème, les MIBs ont été conçues comme suit : chaque nœud terminal ne contient pas de valeur. Seront raccordées à ce nœud autant de feuilles qu’il y de valeurs différentes (instances) possibles. Si il n’y a qu’une feuille, cette dernière sera numérotée 0. S’il y a n feuilles, ces dernières seront numérotées de 1 à n. Ainsi, le simple fait que la feuille 0 existe permet d’affirmer qu’il n’y a qu’une instance du nœud.

· En utilisant snmptranslate, donnez le sous-arbre du nœud iso.org.dod.internet.mgmt.mib-2.system

· En utilisant la commande snmpget, donnez le nom du routeur 10.2.18.1. Donnez la durée depuis laquelle le routeur est en fonctionnement. Donnez la liste des noms des interfaces physiques du routeur (arrêtez-vous aux 5 premières interfaces). Enfin, donnez la version du logiciel installé sur le routeur.

4.2.3 Recherche d’information dans la MIB d’un agent

Nous nous intéressons maintenant au noeud iso.org.dod.internet.mgmt.mib-2.ip (1.3.6.1.2.1.4) sur le routeur de l’IUT (10.2.18.1). 

Qu’est-ce que les paramètres numéros 20,21 et 22 ont de particulier dans le nœud ip ?

En utilisant la commande snmpwalk, compléter le tableau ci-dessous, en donnant le nom et la valeur de chaque paramètre du nœud ip.

	iso.org.dod.internet.mgmt.mib-2.ip

	Numéro
	NOM
	Valeur

	1
	
	

	2
	
	

	3
	
	

	4
	
	

	5
	
	

	6
	
	

	7
	
	

	8
	
	

	9
	
	

	10
	
	

	11
	
	

	12
	
	

	13
	
	

	14
	
	

	15
	
	

	16
	
	

	17
	
	

	18
	
	

	19
	
	

	20
	
	

	21
	
	

	22
	
	

	23
	
	


· En explorant les nœuds iso.org.dod.internet.mgmt.mib-2.ip.ipRouteTable et iso.org.dod.internet.mgmt.mib-2.interfaces, remplir la table de routage ci-dessous, en ne prenant en compte que les lignes de routage qui concernent les réseaux déjà précisés dans le tableau.

	Réseau de destination
	Masque
	Destinataire suivant
	N° interface
	Nom de l’interface
	Débit de l’interface

	10.2.12.0
	
	
	
	
	

	172.22.0.0
	
	
	
	
	

	172.18.0.0
	
	
	
	
	

	192.168.2.0
	
	
	
	
	

	0.0.0.0
	
	
	
	
	


4.2.4 Mise en place d’un agent snmp sur un PC Linux

Vous allez maintenant devoir mettre en place et configurer un agent snmp sur une autre machine virtuelle (appelé agent par la suite). Vous pourrez ainsi, à partir du Manager, observer les différents paramètres proposés par cet agent. L’objectif de cette manipulation est de vous montrer que SNMP permet de récupérer des informations sur n’importe quel type d’appareil IP (serveur, PC, imprimante, onduleur, routeur, switch, hub, …), sur lequel on a préalablement installé un agent SNMP.

· Créez la machine virtuelle agent, et paramétrez sa configuration IP 

· Installez le module agent snmp (snmpd) sur votre machine virtuelle agent.

Il faut maintenant configurer le daemon snmpd pour qu’ils puisse répondre aux requêtes du manager. Toute la configuration se fait dans le fichier /etc/…/snmpd.conf.  Ce fichier est assez complexe. Heureusement, l’outil snmpconf va nous permettre de le créer sans trop de difficulté … en passant par le « wizard » !

· Tapez la commande snmpconf –r none –g basic_setup

Vous ne configurerez que le contrôle d’accès snmp v1/v2c. Dans cette partie, vous définirez une communauté d’accès en lecture écriture, appelée private, et restreinte à la machine locale (127.0.0.1).  Une seconde communauté en lecture seule, appelée public, sera accessible depuis toutes les machines, mais ne permettra que l’accès au sous-arbre de la mib (OID) : .1.3.6.1.2.1.1

Une fois la configuration terminée, pensez à vérifier dans le fichier de config la ligne :
 com2sec readonly default public . Si cette ligne est en commentaire, vous ne pourrez pas voir toute la MIB du l’agent. Modifiez alors le fichier de config pour prendre cette option plutôt que l’option paranoid.

Vous allez maintenant récupérer les valeurs de différentes variables inhérentes à votre agent :

· Taille totale de la mémoire vive

· Taille de la mémoire vive libre

· Taille totale de la swap

· Taille de la swap libre

· Nbre de processus actifs sur le système

· Taille de la partition

· Quantité utilisée de la partition

· Quantité libre de la partition

Bien entendu, ces différentes variables dépendent du système, et ne peuvent donc pas toutes être trouvées dans la MIB classique (1.3.6.1.2). Il va falloir donc « fouiller » dans la partie Entreprise (1.3.6.1.4) de la MIB, c’est-à-dire dans la partie propriétaire (non normalisée) de la MIB

Deux sous arbres de la MIB  vous seront utiles : 1.3.6.1.2.1.25 dans la MIB classique, 1.3.6.1.4.1.2021 dans la partie Entreprise

Donnez les valeurs des différents paramètres ci-dessus.

4.2.5 Paramétrage d'un agent SNMP sur un routeur Cisco

4.2.5.1 Activation d'une communauté

La configuration la plus simple pour activer les fonctionnalités d'agent SNMP sur un routeur est la suivante:

snmp-server community public ro

C'est la configuration standard de la communauté publique dans laquelle aucune authentification n'est requise, aucune restriction d'accès n'est précisée (accès à toute la MIB) et seuls les droits en consultation sont octroyés (ro : read only).

L'étude des paramètres de cette commande peut permettre de créer des communautés ayant des droits différents (accès authentifié, accès à un sous ensemble des OIDs et accès éventuels en écriture).

· Activez cette communauté sur votre routeur et interrogez le depuis votre machine Linux.

4.2.5.1.1 Activation de traps

Il peut être intéressant d'activer la fonctionnalité de « traps », c''est à dire d'alertes spontanées émises par le routeur. La même commande peut servir à cela:

snmp-server host 10.2.18.76 public

sert à définir le (ou les) serveur à qui les « traps » seront envoyées

snmp-server trap-source fastethernet 0/0

permet de choisir l'identité (adresse IP) sous laquelle les traps seront transmis au serveur

snmp-server enable traps authentication linkup linkdown coldstart warmstart

permet de choisir les types de « trap » souhaités. La commande ci-dessus sans le quatrième argument permet d'activer tous les traps existant sur le routeur, c'est à dire les 5 standards et les … nombreux propriétaires !

Bien évidemment, quand on envoie quelque chose, il faut quelqu'un d'autre pour le recevoir ! Il faut donc installer un logiciel adéquat sur le serveur supposé faire ça …

4.2.5.1.2 Installation d'un serveur de « traps »

Pour faire simple, il existe un logiciel gratuit sous windows qui permet d'écouter le port 162 dans ce but. Il s'agit de « SNMP Trap Watcher », gratuit, qui s'installe en deux clics.

Bien entendu, des logiciels de gestion de notifications plus complets existent, mais le but ici est de faire un simple essai.

Activez les traps de votre choix (linkup et linkdown sont faciles à déclencher …) et installer le logiciel ci dessus pour les visualiser.

PC 1





PC 2





192.168.0.0 /24





10.2.12.0 /22





10.2.13.X / 22





Pour l’IP externe du routeur, utilisez l’IP d’origine de l’un de vos PC
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